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Abstrak. Perkembangan decentralized finance (DeFi) mendorong perubahan 

signifikan dalam layanan keuangan berbasis blockchain, termasuk pada 

platform Jupiter Swap di jaringan Solana. Meskipun menawarkan efisiensi dan 

transparansi, sistem DeFi memiliki risiko keamanan yang tinggi akibat 

sifatnya yang terdesentralisasi dan kompleks. Oleh karena itu, penelitian ini 

bertujuan untuk menganalisis keamanan dan tata kelola sistem informasi pada 

Jupiter Swap menggunakan framework COBIT 2019. Metode penelitian yang 

digunakan adalah pendekatan kualitatif deskriptif melalui observasi sistem, 

studi literatur, serta analisis menggunakan COBIT 2019 Design Toolkit yang 

mencakup enterprise strategy, enterprise goals, dan IT risk profile. Hasil 

penelitian menunjukkan bahwa sistem memiliki orientasi kuat pada inovasi 

dan transformasi digital, dengan dominasi domain BAI dan APO dalam tata 

kelola. Namun, profil risiko menunjukkan tingkat eksposur yang tinggi 

terhadap serangan siber, kesalahan pengguna, dan ketergantungan pada pihak 

ketiga. Selain itu, terdapat kesenjangan antara kondisi saat ini dan target 

capability level, terutama pada aspek keamanan dan pengelolaan perubahan 

sistem. Penelitian ini menunjukkan bahwa penerapan COBIT 2019 dapat 

membantu mengevaluasi dan meningkatkan tata kelola sistem DeFi secara 

lebih terstruktur dan adaptif.  

Abstract. The development of decentralized finance (DeFi) has significantly 

transformed blockchain-based financial services, including the Jupiter Swap 

platform on the Solana network. Despite offering efficiency and transparency, 

DeFi systems present high security risks due to their decentralized and 

complex nature. Therefore, this study aims to analyze the security and 

information system governance of Jupiter Swap using the COBIT 2019 

framework. The research employs a descriptive qualitative approach through 

system observation, literature review, and analysis using the COBIT 2019 

Design Toolkit, including enterprise strategy, enterprise goals, and IT risk 

profile. The results indicate that the system strongly emphasizes innovation 

and digital transformation, with governance dominated by the BAI and APO 

domains. However, the risk profile reveals high exposure to cyber attacks, user 

errors, and third-party dependencies. Additionally, a gap exists between the 

current condition and the target capability level, particularly in security and 

system change management. This study demonstrates that COBIT 2019 can be 

effectively applied to evaluate and improve governance in DeFi systems in a 

structured and adaptive manner. 
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1. PENDAHULUAN  

Perkembangan teknologi informasi 

dalam beberapa dekade terakhir telah 

membawa perubahan yang signifikan pada 

berbagai sektor industri maupun pribadi, 

termasuk sektor keuangan [1]. Transformasi 

digital yang terjadi mendorong munculnya 

berbagai layanan keuangan berbasis teknologi 

atau yang dikenal sebagai financial technology 

(fintech) [1]. Layanan ini memungkinkan 

proses transaksi keuangan dilakukan secara 

lebih cepat, efisien, dan mudah diakses oleh 

masyarakat luas melalui perangkat digital 

seperti komputer maupun smartphone [1]. 

Dengan adanya teknologi ini, layanan keuangan 

tidak hanya mengubah cara transaksi dilakukan, 

tetapi juga mengubah model bisnis menjadi 

lebih praktis dan optimal. 

Perkembangan teknologi blockchain 

turut melahirkan inovasi baru dalam sektor 

layanan keuangan yang dikenal dengan istilah 

decentralized finance (DeFi) [2],[3]. DeFi 

merupakan sistem keuangan yang beroperasi di 

atas jaringan blockchain yang dimana pengguna 

bisa melakukan berbagai transaksi tanpa harus 

melalui perantara terpusat, seperti bank 

konvensional maupun institusi keuangan 

tradisional [2],[3]. Sistem ini memanfaatkan 

teknologi smart contract, yaitu protokol atau 

program komputer yang tersimpan di atas 

blockchain, yang secara otomatis mengeksekusi 

perjanjian tanpa perantara ketika kondisi yang 

telah ditentukan terpenuhi [4]. Melalui 

mekanisme tersebut, transaksi dapat 

berlangsung secara langsung antar pengguna 

secara transparan serta tanpa campur tangan 

pihak ketiga sebagai pengelola dana. 

Salah satu jaringan blockchain yang 

banyak diminati oleh pengguna dalam 

mendukung pengembangan aplikasi DeFi 

adalah Solana [5]. Jaringan ini dikenal memiliki 

kemampuan untuk memproses transaksi dengan 

kecepatan tinggi, dengan menggunakan 

mekanisme konsensus Proof of History (PoH) 

yang dikombinasikan dengan Proof of Stake 

(PoS), memungkinkan throughput ribuan 

transaksi per detik dengan latensi rendah [5]. 

Keunggulan tersebut membuat Solana banyak 

dimanfaatkan oleh banyak pengguna sebagai 

platform untuk melakukan berbagai layanan 

keuangan terdesentralisasi, seperti pertukaran 

aset kripto, penyediaan likuiditas, hingga 

beragam layanan keuangan digital lainnya. 

Di dalam ekosistem Solana, terdapat 

berbagai platform DeFi yang menyediakan 

layanan pertukaran aset digital melalui 

mekanisme decentralized exchange (DEX) [2]. 

Salah satu platform DeFi yang cukup populer 

adalah Jupiter, yang berfungsi sebagai 

agregator DEX. Platform ini menggabungkan 

berbagai sumber likuiditas dari beberapa 

protokol pertukaran aset yang tersedia di 

jaringan Solana untuk memberikan rute 

transaksi terbaik bagi pengguna saat melakukan 

pertukaran token. Dengan adanya sistem 

agregasi tersebut, membuat pengguna 

memperoleh harga transaksi yang lebih efisien 

dibandingkan jika menggunakan satu platform 

pertukaran saja. 

Walaupun DeFi menawarkan berbagai 

keunggulan, seperti transparansi transaksi, 

kemudahan akses layanan, serta efisiensi biaya 

operasional, penggunaan teknologi ini tetap 

memiliki sejumlah risiko yang perlu 

diperhatikan, terutama yang berkaitan dengan 

keamanan aplikasi serta integrasi sistem [2],[3]. 

Risiko tersebut dapat muncul akibat kerentanan 

pada aplikasi, kesalahan integrasi dengan smart 

contract, maupun potensi gangguan dalam 

proses eksekusi transaksi [6],[7],[8]. Selain itu, 

kompleksitas mekanisme transaksi pada 

platform berbasis blockchain dapat 

meningkatkan kemungkinan kesalahan 

penggunaan oleh pengguna. Berbeda dengan 

sistem keuangan konvensional yang memiliki 

mekanisme perlindungan konsumen melalui 

lembaga pengawas atau institusi keuangan, 

pada sistem DeFi tanggung jawab transaksi 

sebagian besar berada pada pengguna itu 

sendiri. 

Salah satu aspek yang perlu mendapat 

perhatian dalam penggunaan platform DeFi 

adalah keamanan aplikasi yang digunakan 

sebagai penghubung antara pengguna dan 

jaringan blockchain [9]. Aplikasi ini menjadi 

sarana utama bagi pengguna untuk melakukan 

transaksi, menghubungkan dompet digital 

(wallet), serta mengirimkan instruksi transaksi 

ke jaringan blockchain. Apabila terdapat celah 

keamanan pada aplikasi tersebut, maka potensi 

manipulasi transaksi, kesalahan eksekusi, 

maupun penyalahgunaan akses dapat terjadi 
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dan berisiko menimbulkan kerugian bagi 

pengguna [6]. Oleh karena itu, keamanan 

aplikasi memegang peranan penting dalam 

memastikan proses transaksi dapat berjalan 

dengan aman dan dapat dipercaya [10]. 

Selain faktor keamanan, penyajian 

informasi transaksi pada aplikasi juga menjadi 

hal yang penting untuk diperhatikan. Informasi 

yang kurang jelas, proses validasi transaksi 

yang tidak optimal, ataupun tampilan 

antarmuka yang kurang informatif dapat 

meningkatkan kemungkinan terjadinya 

kesalahan transaksi oleh pengguna. Dalam 

ekosistem DeFi, transaksi yang telah diproses 

umumnya tidak dapat dibatalkan karena seluruh 

data transaksi tersimpan secara permanen pada 

jaringan blockchain [3]. Kondisi ini 

menyebabkan setiap kesalahan transaksi 

berpotensi menimbulkan kerugian yang tidak 

dapat diperbaiki. 

Dalam konteks tersebut, audit sistem 

informasi dapat digunakan untuk mengevaluasi 

tingkat keamanan serta tata kelola teknologi 

informasi yang mendukung operasional 

platform DeFi [11]. Salah satu kerangka kerja 

yang umum digunakan dalam audit tata kelola 

teknologi informasi adalah COBIT, yang 

menyediakan pedoman untuk menilai 

efektivitas pengendalian, manajemen risiko, 

serta keselarasan antara teknologi informasi dan 

tujuan organisasi [12]. Audit sistem informasi 

bertujuan untuk menilai efektivitas 

pengendalian sistem, mengidentifikasi potensi 

kerentanan keamanan, serta memberikan 

rekomendasi perbaikan guna meningkatkan 

kualitas sistem teknologi informasi yang 

digunakan. 

Penelitian ini difokuskan pada analisis 

keamanan dan tata kelola sistem informasi pada 

platform Jupiter yang beroperasi di jaringan 

Solana dengan menggunakan pendekatan audit 

COBIT 2019. Proses evaluasi dilakukan 

melalui studi literatur serta analisis sistem 

berdasarkan dokumentasi platform dan 

observasi terhadap mekanisme transaksi yang 

tersedia bagi pengguna. Melalui pendekatan 

tersebut, penelitian ini berupaya 

mengidentifikasi potensi risiko keamanan 

sekaligus memberikan rekomendasi perbaikan 

guna meningkatkan perlindungan aplikasi 

dalam mendukung aktivitas transaksi pada 

layanan keuangan terdesentralisasi. 

Hasil penelitian ini diharapkan dapat 

memberikan kontribusi dalam memperluas 

pemahaman mengenai penerapan audit sistem 

informasi pada platform DeFi, khususnya 

terkait aspek keamanan aplikasi. Selain itu, 

penelitian ini juga diharapkan dapat menjadi 

referensi bagi pengguna maupun pengembang 

layanan keuangan digital dalam meningkatkan 

kualitas keamanan sistem, sehingga 

perkembangan ekosistem keuangan digital 

dapat berlangsung dengan lebih aman dan 

terpercaya di masa mendatang. 

 

2. TINJAUAN PUSTAKA 

 
2.1 Decentralized Finance (DeFi) 

Decentralized finance (DeFi) merupakan 

sistem layanan keuangan yang dibangun di atas 

teknologi blockchain dan memungkinkan 

pengguna melakukan transaksi tanpa perantara 

terpusat seperti bank atau lembaga keuangan 

tradisional [2],[3]. Sistem ini memanfaatkan 

smart contract untuk mengeksekusi transaksi 

secara otomatis berdasarkan kondisi yang telah 

ditentukan. Dengan karakteristik yang terbuka, 

transparan, dan non-custodial, DeFi 

memberikan fleksibilitas tinggi bagi pengguna 

dalam mengelola aset digital. Namun demikian, 

sifat sistem yang terdesentralisasi juga 

menyebabkan tanggung jawab keamanan 

berada pada pengguna, sehingga meningkatkan 

potensi risiko dalam proses transaksi. 

 

2.2 Keamanan Sistem pada Platform DeFi 

Keamanan merupakan aspek krusial dalam 

sistem DeFi, terutama karena transaksi yang 

telah dieksekusi pada blockchain bersifat 

permanen dan tidak dapat dibatalkan [6]. 

Beberapa risiko yang umum terjadi meliputi 

serangan phishing, eksploitasi smart contract, 

kesalahan dalam proses persetujuan transaksi, 

serta interaksi dengan aset digital yang tidak 

valid [4],[7]. Selain itu, kompleksitas 

mekanisme transaksi dan integrasi dengan 

berbagai protokol juga dapat meningkatkan 

kemungkinan kesalahan penggunaan oleh 

pengguna. Oleh karena itu, diperlukan 

mekanisme pengamanan yang mampu 

memastikan transparansi informasi serta 

validasi transaksi sebelum proses eksekusi 

dilakukan. 
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2.3 Audit Sistem Informasi 

Audit sistem informasi merupakan proses 

evaluasi terhadap sistem teknologi informasi 

untuk menilai efektivitas pengendalian, 

keamanan, serta kesesuaian sistem dengan 

tujuan organisasi [11]. Dalam konteks sistem 

berbasis blockchain, audit tidak hanya berfokus 

pada infrastruktur teknis, tetapi juga pada 

bagaimana sistem digunakan oleh pengguna 

serta bagaimana mekanisme kontrol diterapkan 

dalam proses transaksi. Audit sistem informasi 

bertujuan untuk mengidentifikasi potensi risiko, 

mengevaluasi kelemahan sistem, serta 

memberikan rekomendasi perbaikan guna 

meningkatkan kualitas dan keandalan sistem 

[13]. 

 

2.4 Framework COBIT 2019 

COBIT 2019 merupakan framework tata 

kelola teknologi informasi yang dikembangkan 

oleh ISACA untuk membantu organisasi dalam 

mengelola dan mengendalikan sistem teknologi 

informasi secara efektif [12]. Framework ini 

menyediakan pendekatan yang sistematis dalam 

menghubungkan tujuan bisnis dengan 

pengelolaan teknologi informasi melalui 

berbagai domain tata kelola [14]. 

 

2.5 Penilaian Risiko (Risk Assessment) 

Penilaian risiko merupakan metode yang 

digunakan untuk mengidentifikasi dan 

mengukur tingkat risiko yang terdapat dalam 

suatu sistem [11]. Dalam penelitian ini, tingkat 

risiko dihitung menggunakan pendekatan 

probabilitas dan dampak dengan persamaan: 

𝑅 = 𝑃 × 𝐿 

di mana 𝑅 merupakan tingkat risiko, 𝑃 

adalah probabilitas terjadinya risiko, dan 𝐼 

adalah dampak yang ditimbulkan [15]. Hasil 

penilaian risiko digunakan sebagai dasar dalam 

menyusun IT risk profile pada framework 

COBIT 2019, sehingga dapat mendukung 

proses evaluasi tata kelola teknologi informasi 

secara lebih terstruktur. 

 

3. METODE PENELITIAN  

 
3.1. Jenis dan Tahapan Penelitian 

Penelitian ini menggunakan pendekatan 

kualitatif deskriptif dengan metode analisis 

sistem informasi. Pendekatan ini dipilih karena 

penelitian bertujuan untuk memahami serta 

mengevaluasi aspek keamanan dan tata kelola 

sistem informasi pada platform decentralized 

finance (DeFi), khususnya pada fitur Jupiter 

Swap yang terdapat pada platform Jupiter 

Aggregator yang beroperasi di jaringan 

blockchain Solana. Pendekatan kualitatif 

deskriptif digunakan untuk menggambarkan 

kondisi sistem, mekanisme transaksi, serta 

potensi risiko keamanan yang terdapat pada 

platform tersebut. Penelitian tidak melakukan 

pengujian langsung terhadap infrastruktur 

internal platform, melainkan melakukan 

analisis berdasarkan mekanisme sistem yang 

dapat diamati dari sisi pengguna serta informasi 

yang tersedia secara publik 

 
Gambar 3.1 Flowchart Tahapan Penelitian 

Dalam penelitian ini, proses penelitian 

dilakukan melalui beberapa tahapan sebagai 

berikut: 

1. Identifikasi Permasalahan: Tahap awal 

penelitian dilakukan dengan 

mengidentifikasi permasalahan yang 

berkaitan dengan keamanan dan tata kelola 

sistem informasi pada platform DeFi. Pada 

tahap ini peneliti mengkaji berbagai 

fenomena yang berkaitan dengan 

penggunaan layanan keuangan 

terdesentralisasi, seperti potensi 

kerentanan keamanan aplikasi, risiko 

kesalahan transaksi oleh pengguna, serta 

kompleksitas mekanisme transaksi yang 

terdapat pada sistem berbasis blockchain. 

2. Studi Literatur: Setelah permasalahan 

penelitian ditentukan, tahap selanjutnya 

adalah melakukan studi literatur untuk 
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memperoleh landasan teoritis yang relevan 

dengan topik penelitian. Studi literatur 

dilakukan dengan mengkaji berbagai 

sumber referensi seperti jurnal ilmiah, 

buku akademik, artikel penelitian, serta 

dokumentasi resmi yang berkaitan dengan 

teknologi blockchain, decentralized 

finance (DeFi), keamanan sistem 

informasi, dan audit teknologi informasi 

menggunakan framework COBIT 2019.  

3. Observasi Sistem: Tahap berikutnya 

adalah melakukan observasi terhadap 

sistem yang menjadi objek penelitian. 

Observasi dilakukan dengan mengamati 

secara langsung mekanisme penggunaan 

fitur Jupiter Swap pada platform Jupiter 

Aggregator dari perspektif pengguna. 

Proses observasi meliputi aktivitas seperti 

mengakses antarmuka aplikasi, 

menghubungkan dompet digital (wallet), 

serta mengamati alur proses pertukaran 

token (token swap) yang terjadi pada 

platform. 

4. Analisis Sistem Menggunakan Design 

Factor COBIT 2019: Setelah proses 

observasi dilakukan, tahap selanjutnya 

adalah melakukan analisis sistem 

menggunakan kerangka kerja COBIT 

2019. Analisis ini bertujuan untuk 

mengevaluasi aspek keamanan serta tata 

kelola teknologi informasi yang 

mendukung operasional platform. Proses 

analisis dilakukan dengan mengaitkan 

mekanisme sistem yang diamati dengan 

design factor yang terdapat dalam 

framework COBIT. 

5. Identifikasi Risiko Sistem: Pada tahap ini 

dilakukan identifikasi berbagai potensi 

risiko yang dapat muncul dalam 

penggunaan platform DeFi, khususnya 

pada fitur Jupiter Swap. Risiko yang 

dianalisis meliputi potensi serangan 

keamanan, kesalahan dalam proses 

persetujuan transaksi, serta kompleksitas 

mekanisme sistem yang dapat 

mempengaruhi keamanan pengguna. 

6. Evaluasi Sistem dan Analisis GAP: Tahap 

ini dilakukan dengan mengevaluasi hasil 

analisis tata kelola sistem informasi 

dengan membandingkan kondisi saat ini 

terhadap target capability level yang telah 

ditetapkan berdasarkan framework COBIT 

2019. Proses ini bertujuan untuk 

mengidentifikasi kesenjangan (gap) pada 

aspek perubahan sistem, konfigurasi, 

keamanan, dan kontrol operasional, 

sehingga dapat diketahui area tata kelola 

yang masih perlu ditingkatkan. 

 

3.2. Teknik Analisis Data 

Teknik analisis data dalam penelitian ini 

dilakukan secara deskriptif dengan 

menginterpretasikan data yang diperoleh dari 

hasil studi literatur serta observasi terhadap 

mekanisme sistem pada fitur Jupiter Swap pada 

platform Jupiter Aggregator. Data tersebut 

dianalisis menggunakan pendekatan COBIT 

2019 Design Toolkit untuk mengevaluasi 

kebutuhan tata kelola teknologi informasi pada 

sistem yang diteliti. 

Proses analisis dilakukan melalui 

identifikasi design factor yang meliputi 

enterprise strategy, enterprise goals, dan IT risk 

profile. Ketiga faktor tersebut digunakan untuk 

menggambarkan karakteristik sistem DeFi yang 

dianalisis, termasuk orientasi strategis layanan, 

tujuan utama sistem, serta profil risiko 

teknologi informasi yang dihadapi. Khusus 

pada IT risk profile, penilaian dilakukan dengan 

pendekatan risk assessment menggunakan 

perhitungan probabilitas dan dampak risiko. 

Hasil analisis design factor selanjutnya 

digunakan untuk menentukan governance 

objectives priority, menetapkan target 

capability level, serta melakukan analisis gap 

antara kondisi saat ini dan kondisi yang 

diharapkan. Dengan pendekatan tersebut, 

analisis tidak hanya menghasilkan gambaran 

mengenai tingkat risiko dan kebutuhan tata 

kelola, tetapi juga menunjukkan area 

pengelolaan sistem yang perlu diperkuat agar 

keamanan dan tata kelola teknologi informasi 

pada platform Jupiter Swap dapat berjalan lebih 

efektif. 

 

3.3. Objek Penelitian 

Objek penelitian dalam studi ini adalah fitur 

Jupiter Swap yang terdapat pada platform 

Jupiter Aggregator yang beroperasi di jaringan 

blockchain Solana. Jupiter Swap merupakan 

layanan pertukaran aset kripto (token swap) 
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yang memungkinkan pengguna menukar satu 

aset digital dengan aset lainnya melalui 

mekanisme agregasi likuiditas dari berbagai 

decentralized exchange (DEX) yang terhubung 

dalam ekosistem Solana. 

Fitur Jupiter Swap bekerja dengan cara 

menganalisis berbagai sumber likuiditas yang 

tersedia pada beberapa protokol pertukaran aset 

digital untuk menentukan rute transaksi 

(routing) yang paling optimal bagi pengguna. 

Melalui mekanisme tersebut, sistem secara 

otomatis memilih jalur transaksi yang 

memberikan harga pertukaran terbaik dengan 

mempertimbangkan faktor seperti likuiditas 

pasar, biaya transaksi, serta efisiensi rute 

perdagangan. 

Dalam penelitian ini, fokus analisis 

diarahkan pada mekanisme keamanan serta tata 

kelola sistem informasi yang mendukung 

aktivitas transaksi pada fitur Jupiter Swap. 

Beberapa aspek yang diamati meliputi proses 

koneksi dompet digital (wallet), mekanisme 

pemilihan pasangan token, penyajian informasi 

transaksi sebelum persetujuan (transaction 

preview), serta proses otorisasi transaksi 

melalui tanda tangan digital pada dompet 

pengguna. Analisis terhadap aspek-aspek 

tersebut dilakukan untuk mengevaluasi potensi 

risiko keamanan serta efektivitas mekanisme 

pengendalian sistem dalam mendukung 

aktivitas transaksi pada platform DeFi. 

 

3.4. Kerangka Kerja Audit 

Penelitian ini menggunakan framework 

COBIT 2019 sebagai kerangka kerja dalam 

melakukan analisis keamanan dan tata kelola 

sistem informasi pada fitur Jupiter Swap yang 

terdapat pada platform Jupiter Aggregator di 

jaringan blockchain Solana. COBIT 2019 

merupakan kerangka kerja tata kelola dan 

manajemen teknologi informasi yang 

dikembangkan oleh ISACA dan digunakan 

secara luas untuk mengevaluasi efektivitas 

pengelolaan teknologi informasi serta 

pengendalian sistem dalam suatu organisasi. 

Framework COBIT menyediakan 

seperangkat praktik terbaik yang dapat 

digunakan untuk menilai bagaimana sistem 

teknologi informasi dikelola, dipantau, serta 

dikendalikan agar dapat mendukung tujuan 

organisasi secara efektif. Dalam konteks 

penelitian ini, COBIT digunakan untuk 

mengevaluasi mekanisme keamanan aplikasi 

yang mendukung aktivitas transaksi pada 

platform DeFi, khususnya pada proses 

pertukaran aset digital (token swap). 

Dalam penelitian ini, pendekatan yang 

digunakan adalah COBIT 2019 Design Toolkit, 

yang berfokus pada analisis design factor untuk 

menentukan prioritas tata kelola sistem. Design 

factor yang digunakan meliputi enterprise 

strategy, enterprise goals, dan IT risk profile. 

Hasil dari analisis design factor digunakan 

untuk menentukan governance objectives yang 

relevan, serta menetapkan target capability 

level dan melakukan analisis kesenjangan (gap) 

antara kondisi saat ini dan kondisi yang 

diharapkan. 

 

3.5. Model Penilaian Risiko 

Dalam penelitian ini, proses evaluasi 

keamanan sistem dilakukan dengan 

menggunakan pendekatan penilaian risiko (risk 

assessment). Penilaian risiko digunakan untuk 

mengidentifikasi serta mengukur tingkat risiko 

yang dapat muncul pada aktivitas transaksi 

pengguna pada fitur Jupiter Swap. Pendekatan 

ini mempertimbangkan dua komponen utama 

yaitu probabilitas terjadinya risiko dan dampak 

yang ditimbulkan oleh risiko tersebut terhadap 

pengguna. 

Tingkat risiko dihitung menggunakan 

persamaan berikut: 

𝑅 = 𝑃 × 𝐼 

Keterangan: 

 

Simbol Keterangan 

R Tingkat risiko 

P Probabilitas risiko 

I Dampak risiko 

Tabel 1 Risk Formula 

3.6 Analisis Design Factor COBIT 2019 

Analisis tata kelola dalam penelitian ini 

menggunakan pendekatan COBIT 2019 Design 

Factors untuk menentukan prioritas tata kelola 

sistem. 

Design Factor Deskripsi 

Enterprise 

Strategy 

Strategi utama sistem dalam 

menyediakan layanan DeFi 

Enterprise 

Goals 

Tujuan organisasi dalam 

pengembangan layanan 



JITET (Jurnal Informatika dan Teknik Elektro Terapan)    pISSN: 2303-0577   eISSN: 2830-7062   Faisal  dkk  

 

  691  

Design Factor Deskripsi 

IT Risk Profile 

Profil risiko teknologi 

informasi yang dihadapi 

sistem 

Tabel 2 Design Factor 

  

4. HASIL DAN PEMBAHASAN  

 
4.1. Gambaran Sistem Jupiter Swap 

Jupiter Swap merupakan layanan pertukaran 

aset digital yang beroperasi pada jaringan 

blockchain Solana dan berfungsi sebagai 

agregator likuiditas dari berbagai protokol 

decentralized exchange. Sistem ini 

memungkinkan pengguna melakukan transaksi 

pertukaran token dengan memanfaatkan jalur 

likuiditas yang paling efisien. 
 

 
Gambar 4.1 Diagram Alur Cara Kerja  Jupiter Swap 

 

4.2 Analisis Design Factor 

 
4.2.1. Enterprise Strategy 

 
Gambar 4.2.1 Hasil Penilaian Enterprise Strategy 

Hasil analisis menunjukkan bahwa strategi 

Jupiter Swap didominasi oleh inovasi dan 

diferensiasi layanan, terutama melalui 

penggunaan agregasi likuiditas dan routing 

engine untuk mendapatkan harga transaksi 

terbaik. Selain itu, aspek pertumbuhan 

pengguna dan kualitas layanan juga cukup 

diperhatikan untuk menjaga pengalaman 

pengguna dalam ekosistem DeFi. Sementara 

itu, efisiensi biaya tidak menjadi fokus utama 

karena biaya transaksi lebih banyak 

dipengaruhi oleh kondisi jaringan dan likuiditas 

pasar, sehingga strategi sistem secara 

keseluruhan lebih berorientasi pada 

pengembangan teknologi dan peningkatan 

kualitas layanan. 

 

4.2.2. Enterprise Goals 

 

 
Gambar 4.2.2 Design Factor COBIT 

Berdasarkan hasil penilaian, tujuan utama 

sistem berfokus pada transformasi digital dan 

inovasi produk, yang mencerminkan karakter 

platform DeFi yang dinamis dan berbasis 

4
5

3
4

0 1 2 3 4 5

Growth/Acquisition

Innovation/Differe…

Cost Leadership

Client…

Design Factor 1 Enterprise 
Strategy

Importance of different 
strategies (Input) 

4221 2 32 31 42 55

EG01—Portfolio of …

EG03—Compliance …

EG05—Customer-…

EG07—Quality of …

EG09—Optimization …

EG11—Compliance …

EG13—Product and …

Design Factor 2 Enterprise 
Goals (Input) 
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teknologi. Selain itu, tujuan seperti penyediaan 

layanan yang kompetitif dan efisiensi proses 

transaksi juga cukup menonjol, menunjukkan 

bahwa sistem dirancang untuk memberikan 

pengalaman transaksi yang optimal. Di sisi lain, 

tujuan seperti kualitas informasi keuangan dan 

optimalisasi biaya operasional memiliki 

prioritas lebih rendah karena sistem tidak 

beroperasi sebagai lembaga keuangan 

tradisional, melainkan sebagai platform 

teknologi berbasis blockchain. 

 

4.2.3. IT Risk Profile 
 

Risiko P I R Kategori 

Phishing domain (website 

palsu) 
2 3 6 Tinggi 

Kesalahan approval transaksi 2 3 6 Tinggi 

Interaksi dengan token scam 1 3 3 Sedang 

Kesalahan parameter slippage 2 2 4 Sedang 

Kompleksitas routing 

transaksi 
1 2 2 Rendah 

Tabel 3 Hasil Perhitungan Risiko Sistem 

Hasil perhitungan risiko ini digunakan 

sebagai dasar dalam menentukan nilai pada 

kategori IT Risk Profile menggunakan 

pendekatan COBIT 2019. Nilai risiko yang 

diperoleh selanjutnya dikonversi ke dalam skala 

penilaian COBIT (0–20) dengan 

mempertimbangkan tingkat eksposur dan 

relevansi masing-masing kategori risiko 

terhadap sistem DeFi. 

 

 
Gambar 4.2.3 Hasil IT Risk Profile 

Profil risiko menunjukkan bahwa ancaman 

terbesar berada pada logical attacks, seperti 

peretasan, eksploitasi smart contract, dan 

phishing, yang umum terjadi pada sistem DeFi. 

Selain itu, risiko juga muncul dari kompleksitas 

penggunaan sistem, termasuk potensi kesalahan 

pengguna dalam memahami mekanisme 

transaksi. Faktor lain yang cukup signifikan 

adalah ketergantungan terhadap pihak ketiga, 

seperti wallet dan protokol likuiditas, yang 

dapat menambah potensi kerentanan. Secara 

keseluruhan, risiko pada sistem tidak hanya 

berasal dari aspek teknis, tetapi juga dari 

interaksi pengguna serta karakter ekosistem 

DeFi yang terbuka. 

 

4.3 Governance Objectives Priority 

Berdasarkan hasil pemetaan design factor 

yang meliputi enterprise strategy, enterprise 

goals, dan IT risk profile, diperoleh sejumlah 

governance objectives yang memiliki tingkat 

prioritas tinggi dalam mendukung tata kelola 

sistem pada Jupiter Swap[16][17]. 
Adapun governance objectives yang 

menjadi prioritas utama adalah sebagai berikut: 

 

Code Governance Objective 

BAI06 Managed IT Changes 

BAI10 Managed Configuration 

APO03 
Managed Enterprise 

Architecture 

APO04 Managed Innovation 

DSS06 
Managed Business Process 

Controls 

APO13 Managed Security 

DSS02 
Managed Service Requests 

and Incidents 

Tabel 4 Prioritas Governance Objectives COBIT 2019 

Secara khusus, domain APO menjadi 

dominan dalam hasil analisis, yang 

menunjukkan bahwa kebutuhan utama sistem 

Jupiter Swap berfokus pada aspek perencanaan, 

arsitektur, inovasi, dan keamanan teknologi 

informasi. Hal ini sejalan dengan karakteristik 

platform DeFi yang berbasis inovasi dan 

pengembangan teknologi, di mana pengelolaan 

arsitektur sistem (APO03), inovasi layanan 

(APO04), serta keamanan informasi (APO13) 

menjadi faktor kunci dalam menjaga 

keberlangsungan sistem. 

0 10 20 30

IT investment…

IT expertise, skills…

Unauthorized…

Software failures

Noncompliance

Acts of nature

Data &…

Design Factor 3 IT Risk 
Profile

Risk Rating of IT Risk 
Scenario Categories (Input)
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Sementara itu, domain BAI tetap memiliki 

peran penting dalam mendukung implementasi 

teknis, khususnya dalam pengelolaan 

perubahan (BAI06) dan konfigurasi sistem 

(BAI10), yang berkaitan langsung dengan 

stabilitas operasional dan integrasi protokol 

likuiditas pada platform. 

 

4.4 Target Capability Level 

Berdasarkan prioritas governance objectives 

yang telah diidentifikasi, tahap selanjutnya 

adalah menentukan target capability level yang 

diharapkan untuk masing-masing objective. 

 

Code Governance Objective 
Target 

Level 

BAI06 Managed IT Changes 4 

BAI10 Managed Configuration 4 

APO03 
Managed Enterprise 

Architecture 
4 

APO04 Managed Innovation 4 

DSS06 
Managed Business 

Process Controls 
3 

APO13 Managed Security 4 

DSS02 
Managed Service 

Requests and Incidents 
3 

Tabel 5 Target Capability Level 

Penetapan target capability level 

menunjukkan bahwa sebagian besar objective 

berada pada level 4 (predictable process). Hal 

ini mengindikasikan bahwa sistem diharapkan 

memiliki proses yang terstandarisasi, 

terdokumentasi, serta dapat diprediksi dalam 

mendukung aktivitas transaksi. 

Objective seperti BAI06 dan BAI10 

ditetapkan pada level tinggi karena perubahan 

sistem dan konfigurasi memiliki dampak 

langsung terhadap keamanan serta keandalan 

transaksi pada platform DeFi. Selain itu, 

APO03 dan APO04 juga memiliki target tinggi 

karena arsitektur sistem dan inovasi teknologi 

merupakan komponen utama dalam 

pengembangan layanan Jupiter Swap. 

Sementara itu, objective seperti DSS06 dan 

DSS02 berada pada level 3 (defined process), 

yang menunjukkan bahwa proses operasional 

sudah terdokumentasi dengan baik, namun 

belum sepenuhnya terukur secara kuantitatif. 

 

4.5 GAP Governance Analysis 

 

Code Current Target GAP 

BAI06 2 4 2 

BAI10 2 4 2 

APO03 3 4 1 

APO04 3 4 1 

DSS06 2 3 1 

APO13 2 4 2 

DSS02 2 3 1 

Tabel 6 Hasil Analisis GAP Tata Kelola 

Hasil analisis menunjukkan adanya 

kesenjangan pada beberapa objective utama, 

terutama pada BAI06, BAI10, dan APO13 

yang memiliki GAP sebesar 2. Hal ini 

menunjukkan bahwa pengelolaan perubahan 

sistem, konfigurasi, serta keamanan masih perlu 

ditingkatkan agar mencapai tingkat tata kelola 

yang lebih optimal. 

Sementara itu, objective lain seperti APO03, 

APO04, dan DSS06 memiliki GAP yang lebih 

kecil, yang menunjukkan bahwa sistem telah 

memiliki dasar pengelolaan yang cukup baik, 

namun masih memerlukan penyempurnaan 

dalam aspek standardisasi dan pengukuran 

kinerja. 

 

5. KESIMPULAN  

 Berdasarkan analisis menggunakan 

framework COBIT 2019, tata kelola teknologi 

informasi pada Jupiter Swap menunjukkan 

orientasi kuat pada inovasi dan transformasi 

digital, dengan dominasi oleh governance 

objectives pada domain BAI dan APO yang 

menekankan pengelolaan perubahan sistem, 

konfigurasi, dan arsitektur teknologi, serta 

dukungan DSS dalam kontrol operasional 

transaksi. Di sisi lain, profil risiko menunjukkan 

eksposur tinggi terhadap logical attacks, 

kompleksitas penggunaan, dan ketergantungan 

pada pihak ketiga, yang menegaskan bahwa 

tantangan utama tidak hanya bersifat teknis 

tetapi juga berasal dari interaksi pengguna dan 

karakter ekosistem DeFi. Hasil gap analysis 

juga menunjukkan masih adanya kesenjangan 

pada aspek perubahan sistem, keamanan, dan 

konfigurasi, sehingga diperlukan penguatan 

kontrol dan tata kelola yang lebih terstruktur. 

Secara keseluruhan, COBIT 2019 dapat 

diterapkan untuk mengevaluasi tata kelola 

sistem berbasis blockchain, dengan 



 
JITET (Jurnal Informatika dan Teknik Elektro Terapan) XX (XXXX) XXXXXX  Author et al  

  694  

penyesuaian terhadap sifatnya yang 

terdesentralisasi dan dinamis. 
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