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Keywords: Abstrak. Penelitian ini bertujuan untuk mengimplementasikan konsep Zero
Zero Trust Architecture, Trust Architecture (ZTA) pada Website Portal Aspirasi Kampus merupakan
Keamanan Data, Autentikasi ~ langkah tepat untuk peningkatan level keamanan data, terutama keamanan
Ganda, CAPTCHA, Portal data mahasiswa dalam pengiriman pesan kritik, saran, atau keluhan. Nesting
Aspirasi Kampus. dalam ZTA menjamin bahwa seluruh proses autentikasi tidak langsung tidak

boleh dipercaya dan harus lolos melalui lapisan verifikasi. Adapun metode
yang digunakan dalam penelitian ini adalah metode pengembangan sistem
multi-layered security yang terbagi menjadi analisis kebutuhan, perancangan

Corespondent Email: sistem, implementasi, dan pengujian sistem. Sistem diimplementasikan
nur23aisyah11@gmail.co menggunakan bahasa pemrograman PHP dan database MySQL dengan
m integrasi lapisan keamanan sesuai dengan prinsip ZTA. Dari hasil

implementasi yang telah dilakukan, sistem mampu menolak akses ilegal,
mengunci akun setelah tiga kali gagal login, serta mengakhiri sesi otomatis
setelah sepuluh menit idle. Konsep ZTA telah berhasil diterapkan guna
memperkuat level keamanan dan menjaga integritas data pengguna. Dampak
positif yang dihasilkan adalah mahasiswa dapat menyampaikan aspirasi secara
aman dan kampus dapat menindaklanjuti pengaduan mahasiswa dengan
transparan dan efisien.

Abstract. This study aims to implement the Zero Trust Architecture (ZTA)
concept on the Campus Aspiration Portal Website as an appropriate step to
improve data security, especially the security of student data in sending
criticism, suggestions, or complaints. Nesting in ZTA ensures that all indirect
; authentication processes cannot be trusted and must pass through a
Copyright © ) JITET (Jurnal  verification layer. The method used in this study is a multi-layered security
Informatika dan Teknik Elektro system development method, which is divided into needs analysis, system
Terapan). This article is an open  design, implementation, and system testing. The system is implemented using
?:rcrﬁzs ::(;decodn'(sjti:i'grl:;edofun?rf‘; the PHP programming language and MySQL database with security layer
Creative Commons Attribution  tegration in accordance with ZTA principles. From the results of the
(CC BY NC) implementation, the system is able to reject illegal access, lock accounts after
three failed login attempts, and automatically end sessions after ten minutes
of idle time. The ZTA concept has been successfully implemented to strengthen
the security level and maintain the integrity of user data. The positive impact
is that students can safely convey their aspirations and the campus can follow
up on student complaints transparently and efficiently.
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1. PENDAHULUAN

Pesatnya kemajuan teknologi informasi
memberi dampak signifikan pada berbagai
aspek kehidupan, termasuk di lingkup
pendidikan tinggi. Tak hanya menjaga sistem
informasi agar tetap efisien, perguruan tinggi
juga dituntut untuk tetap menjaga aspek
keamanan serta transparan dalam semua
kegiatan, mulai dari akademik hingga non-
akademik. Sebagai salah satu contoh penerapan
teknologi informasi di kampus adalah sistem
aspirasi mahasiswa. Sistem ini diperuntukkan
sebagai komunikasi eksternal antara mahasiswa
dengan  kampus yang memungkinkan
mahasiswa menyampaikan kritik, saran,
pengaduan, serta masukan konstruktif terkait
kebijakan, aturan, maupun pelayanan kampus.

Tujuan utama dari proyek ini adalah
membangun sebuah sistem pengaduan online
yang aman, transparan, dan mudah digunakan
oleh mahasiswa maupun pihak kampus. Dengan
menerapkan konsep ZTA, setiap akses ke
sistem selalu melalui proses verifikasi sehingga
keamanan data mahasiswa dan integritas
pengaduan dapat terjaga dengan baik. Portal
Aspirasi yang kami kembangkan tidak hanya
menyediakan fitur untuk menyampaikan kritik,
saran, maupun keluhan, tetapi juga dilengkapi
dengan mekanisme autentikasi dan pengelolaan
akses sesuai peran pengguna, baik itu
mahasiswa sebagai pengaju maupun admin
sebagai pengelola pengaduan.

Dengan adanya implementasi Zero Trust
Architecture pada website aspirasi kampus,
diharapkan sistem ini dapat kembali menjadi
platform yang aman, transparan, serta
terpercaya bagi seluruh sivitas akademika.
Website ini tak hanya menjaga kerahasiaan
identitas pengirim aspirasi, melainkan juga
mengamankan integritas data laporan, dan
mencegah terjadinya manipulasi data.measure
Of strong security in website. hanya dengan hal
tersebut, pengguna dapat merasa lebih percaya
dan  mampu  mendukung  terciptanya
kebudayaan open, honest communication di
kampus.

2. TINJAUAN PUSTAKA

Keamanan merupakan landasan utama
dalam pengembangan sistem informasi di era
digital 2020-2025. Untuk sistem informasi,
terutama yang berkaitan erat dengan data
pengguna pribadi seperti situs web aspirasi
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kampus, informasi yang terkandung di
dalamnya harus menjamin kerahasiaan,
integritas, dan ketersediaan informasi sesuai
dengan CIA Triad NIST [1]. Dalam beberapa
tahun terakhir, beberapa insiden seperti
phishing, serangan brute force, dan injeksi SQL
telah dilaporkan, dan terbukti bahwa langkah-
langkah otentikasi satu faktor menjadi tidak
memadai untuk keamanan sistem berbasis web
[2].

Dengan ZTA, ketahanan sistem secara
keseluruhan terhadap faktor eksternal dan
internal telah meningkat secara signifikan
berkat penerapan prinsip least privilege dan
identifikasi multi-faktor. Berkaitan dengan
keamanan web, CAPTCHA dan 2FA
merupakan aspek penting dari teknologi ZTA:
CAPTCHA berhasil menghentikan aktivitas
otomatis bot di internet dan upaya login massal,
sedangkan 2FA menyediakan lapisan verifikasi
tambahan melalui kode OTP yang dikirim ke
email pengguna atau perangkat penyimpanan.
Selain itu, berdasarkan studi terbaru oleh [3],
penekanan diberikan pada manajemen sesi
sebagai metode tunggal untuk melindungi
sistem dari penyusupan sesi oleh hacker dengan
menerapkan batas waktu sesi dan batas upaya
login.

Berdasarkan beberapa studi terbaru, dapat
dilaporkan bahwa integrasi Arsitektur Zero
Trust juga merupakan praktik yang responsif
dalam sistem tata kelola akademik. Sitorus et al
[4] berhasil mengurangi risiko kebocoran data
sebesar 87% dengan menerapkan otentikasi
berbasis identitas dan verifikasi multi-faktor.
Keamanan jaringan telah menjadi salah satu
aspek krusial di era digital yang semakin
terhubung. Perkembangan teknologi informasi
mendorong pertumbuhan layanan berbasis
internet secara masif, mulai dari transaksi
perbankan, komunikasi  daring, hingga
pengelolaan infrastruktur kritis[5]. Penelitian
mengenai keamanan sistem web dan autentikasi
telah banyak dilakukan dengan berbagai
pendekatan. Wijaya dan Hasan [6] meneliti
penerapan session management dan strategi
timeout sebagai langkah preventif untuk
mencegah serangan session hijacking pada
sistem kampus. Studi ini menunjukkan bahwa
pengaturan waktu sesi dan validasi aktivitas
pengguna secara berkala dapat secara signifikan
meningkatkan keamanan data pengguna.
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Sitorus, Simanjuntak, dan Lubis [7]
mengembangkan implementasi Zero Trust
Authentication pada portal akademik untuk
memperkuat perlindungan data. Pendekatan
ini menekankan pada verifikasi berlapis dan
prinsip “never trust, always verify” yang
terbukti efektif dalam mengurangi risiko
akses tidak sah.

Bishop [8] serta Stallings [9]
memberikan  dasar  teori mendalam
mengenai konsep keamanan komputer,
kriptografi, dan praktik jaringan aman.
Keduanya menjelaskan bagaimana
penerapan algoritma enkripsi dan kebijakan
akses berperan penting dalam membangun
sistem keamanan yang tangguh terhadap
serangan siber.

OWASP Foundation [10] menyusun
daftar Top 10 Web Application Security
Risks yang menjadi acuan global dalam
mengidentifikasi kerentanan umum pada
aplikasi web, seperti injection, broken
authentication, dan security
misconfiguration. Panduan ini membantu
pengembang dalam menerapkan langkah
mitigasi yang sesuai pada tahap
pengembangan sistem.

Penelitian oleh Santoso dan Pradana [11]
menyoroti integrasi CAPTCHA dan One-
Time Password (OTP) sebagai kombinasi
efektif untuk meningkatkan keamanan
autentikasi berbasis web. Temuan mereka
menunjukkan  peningkatan  signifikan
terhadap kemampuan sistem dalam
membedakan pengguna sah dari potensi
serangan bot.

Kementerian Komunikasi dan
Informatika Republik Indonesia [12] juga
menerbitkan Panduan Keamanan Siber
untuk Aplikasi Web yang berisi pedoman
teknis dan kebijakan keamanan nasional.
Dokumen ini menjadi rujukan penting bagi
pengembang dalam membangun aplikasi
web yang sesuai dengan standar keamanan
nasional.

Al-Hafiz [13] membahas penerapan
model Zero Trust dalam kerangka kerja
keamanan siber modern, yang sejalan
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dengan panduan Zero Trust Architecture

dari NIST [14]. Kedua sumber ini
menekankan ~ pentingnya  segmentasi
jaringan, autentikasi  berlapis, serta

pemantauan akses secara kontinu sebagai
komponen utama sistem keamanan masa
kini.

Penelitian Harahap dan Siregar [15]
menambahkan dimensi baru dengan
mengombinasikan Two-Factor
Authentication (2FA) dan CAPTCHA
untuk meningkatkan keamanan login web.
Pendekatan ini terbukti mampu mengurangi
risiko brute-force attack dan akses ilegal.

Mulyono [16] meneliti penerapan
kebijakan Zero Trust dalam sistem
pendidikan ~ berbasis  cloud, yang

menunjukkan bahwa strategi ini mampu
mengamankan data akademik melalui
pembatasan akses berbasis identitas dan
konteks.

Sementara itu, Setiawan dan Putri [17]
melakukan survei menyeluruh mengenai
teknologi CAPTCHA, menjelaskan evolusi
metode verifikasi dari teks sederhana
hingga pengenalan gambar berbasis
kecerdasan buatan untuk meningkatkan
keakuratan deteksi pengguna manusia.

Prasetyo dan Widyaningrum [18§]
mengusulkan sistem autentikasi web
berbasis [oT dengan keamanan multilapis.
Pendekatan ini menggabungkan sensor dan
perangkat cerdas untuk mengotentikasi
pengguna secara fisik maupun digital,
memperkuat konsep keamanan berbasis
perangkat.

Lestari, Fadillah, dan Anggara [19]
merancang portal web aman dengan fitur
verifikasi dua faktor dan kontrol sesi.
Sistem ini menekankan pentingnya validasi
berlapis dalam mengurangi risiko session
hijacking serta menjaga integritas data
pengguna.

Terakhir, penelitian oleh Kiswanto dkk.
[20lmengembangkan  sistem  deteksi
serangan DDoS berbasis algoritma Random
Forest. Hasil penelitian menunjukkan
bahwa model machine learning ini mampu
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mengenali pola serangan secara real-time
dengan tingkat akurasi yang tinggi,
sehingga dapat digunakan sebagai lapisan
pertahanan tambahan pada sistem web
modern.

Oleh karena itu, implementasi Arsitektur
Zero Trust pada situs web kampus aspirasi akan
menjadi langkah yang tepat untuk memastikan
akses pengguna terverifikasi dengan baik,
menjaga keamanan data, dan meningkatkan
tingkat kepercayaan pengguna terhadap sistem
informasi kampus.

3. METODE PENELITIAN

Metode penelitian yang digunakan dalam
proyek ini adalah metode pengembangan sistem
berbasis keamanan berlapis (multi-layered
security) dengan pendekatan Zero Trust
Architecture (ZTA). Pendekatan ini
menekankan bahwa setiap permintaan akses
terhadap sistem tidak secara otomatis
dipercaya, melainkan harus melalui proses
verifikasi identitas pengguna terlebih dahulu.
Proses penelitian dan pengembangan sistem
dilakukan melalui beberapa tahapan berikut:
3.1. Analisis kebutuhan

Tahap ini diawali dengan mengidentifikasi
kebutuhan sistem, baik dari sisi pengguna
(mahasiswa dan admin) maupun dari sisi
keamanan data. Analisis dilakukan untuk
menentukan fitur yang diperlukan, seperti form
registrasi, login, sistem verifikasi dua langkah
(2FA), pengelolaan aspirasi, serta batas waktu
sesi pengguna. Pada tahap ini juga dilakukan
observasi terhadap potensi risiko keamanan,
seperti pencurian akun, serangan brute force,
dan akses ilegal.

3.2. Perancangan Sistem

Pada tahap ini dibuat rancangan awal sistem
berupa flowchart, struktur database, dan
tampilan antarmuka pengguna (UI). Desain
sistem mengacu pada konsep Zero Trust, di
mana setiap langkah pengguna akan melewati
proses autentikasi. Komponen keamanan yang
dirancang meliputi:

a) Form Login dan Registrasi, untuk
autentikasi awal pengguna.
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b) Kode CAPTCHA, untuk mencegah
login otomatis oleh bot.

¢) Verifikasi TOTP (Time-based One-
Time Password), sebagai tahap kedua
autentikasi.

d) Pembatasan Percobaan Login (3 kali),
untuk mencegah percobaan akses tidak

sah.
e) Session Timeout (10 menit), yang akan
mengeluarkan ~ pengguna secara

otomatis jika tidak aktif.
Flowchart sistem login dan registrasi dapat
dilihat pada gambar berikut:
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Gambar 1. Flowchart sistem login

Flowchart di atas menggambarkan alur login
mulai dari pengguna membuka form login,
mengisi data akun, melewati verifikasi
CAPTCHA, memasukkan password, hingga ke
tahap verifikasi TOTP. Jika pengguna salah
password hingga tiga kali, akun akan diblokir
sementara. Sedangkan jika berhasil, sistem
akan mengarahkan pengguna ke dashboard
sesuai peran (mahasiswa atau admin). Sistem
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juga secara otomatis mengakhiri sesi jika tidak
ada aktivitas selama 10 menit.

4. HASIL DAN PEMBAHASAN

Pembahasan portal Aspirasi yang kami
kembangkan tidak hanya menyediakan fitur
untuk menyampaikan kritik, saran, maupun
keluhan, tetapi juga dilengkapi dengan
mekanisme autentikasi dan pengelolaan akses
sesuai peran pengguna, baik itu mahasiswa
sebagai pengaju maupun admin sebagai
pengelola pengaduan. Berikut adalah tahap
awal dari pengembangan projek yang sedang
kami bangun:

4.1. Halaman Beranda

@ Portalaspirasi

Sampaikan Aspin‘islm_u.:-

S4E5T PUNGOUGN Orline Y UK MENYBMEOoN REuhan,
i, dan sotan dengn mudoh B

Gambar 2. Halaman beranda

Halaman ini merupakan tampilan awal
Portal Aspirasi yang menjadi pintu masuk
utama bagi seluruh pengguna. Dengan slogan
“Sampaikan  Aspirasimu”, halaman ini
mengajak mahasiswa untuk menyampaikan
kritik, saran, maupun keluhan secara mudah dan
transparan. Tampilan dibuat modern dengan
nuansa biru cerah serta dilengkapi gambar
gedung kampus, sehingga terasa lebih resmi
dan identik dengan institusi. Pada bagian utama
terdapat dua tombol penting, yaitu Ajukan
Pengaduan untuk mahasiswa yang sudah
memiliki akun, serta Buat Akun untuk
mahasiswa baru.

4.2.

Gambar 3. Halaman Register
Gambar di atas menunjukkan tampilan
halaman registrasi akun mahasiswa pada Portal
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Aspirasi Kampus. Halaman ini digunakan oleh
mahasiswa yang belum memiliki akun untuk
mendaftar ke sistem.

Form ini berisi beberapa kolom input, yaitu
NIM (10 digit), Nama Lengkap, Alamat Email,
Password, dan Konfirmasi Password. Setelah
semua data diisi dengan benar, pengguna dapat
menekan tombol “Daftar Sekarang” untuk
menyimpan data ke sistem.

4.3.

Halaman Login

o

Portal\spirasi

Gambar 4. Halaman login

Setelah pengguna berhasil melakukan proses
pendaftaran akun pada Portal Aspirasi
Mahasiswa, langkah selanjutnya adalah masuk
ke sistem melalui halaman login. Pada tampilan
login, pengguna diminta untuk memasukkan:

a) Nomor Induk Mahasiswa (NIM)
sebagai  identitas  unik  setiap
mahasiswa.

b) Kata sandi yang telah dibuat saat proses
registrasi.

c) Kode CAPTCHA sebagai verifikasi
tambahan untuk memastikan bahwa
proses login dilakukan oleh manusia,
bukan sistem otomatis (bot).

4.4.

Verifikasi Two-Faktor

o

Masukkan Kode Verifikasi
P —

Gambar 5. kode verifikasi two-faktor

Setelah pengguna berhasil memasukkan
NIM, kata sandi, dan CAPTCHA pada halaman
login, sistem Portal Aspirasi Mahasiswa
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menambahkan satu tahap keamanan tambahan
berupa verifikasi Two-Factor (2FA).

Pada tahap ini, sistem akan mengirimkan
kode verifikasi (OTP) 6 digit secara otomatis ke
alamat email yang terdaftar saat proses

pendaftaran akun. Kode OTP memiliki batas
waktu tertentu (contohnya 60 detik) untuk

menjaga keamanan.
4.5.

Dashboard Mahasiswa

# Dashboard Mahasiswa A seosanse

Gambar 6. dashboard mahasiswa

Ini adalah halaman yang akan muncul
Setelah login, mahasiswa akan diarahkan ke
dashboard pribadi. Halaman ini menampilkan
sambutan personal, misalnya: “Selamat Datang,
Ahmad Yusuf Al-Hafiz!”.

Fitur utama yang ditampilkan: Total
Pengaduan, Pengaduan yang diselesaikan,
Pengaduan dalam proses. Mahasiswa juga bisa
mengakses menu Buat Pengaduan Baru,
melihat riwayat pengaduan, serta mengubah
profil akun.

4.6.

Dashboard Admin

@ Dashboard Admin @

& o ®, ®,
ftar Pengadual b m rgad
o
Gambar 7. dashboard admin
Halaman ini menampilakan halaman

Dashboard khusus admin yang berfungsi
sebagai pusat kendali sistem. Pada halaman ini
admin dapat melihat jumlah total pengaduan,
status pengaduan (selesai atau dalam proses),
serta daftar pengaduan terbaru yang masuk.
Terdapat juga fitur manajemen user dan
laporan, serta tombol export data untuk
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kebutuhan dokumentasi. Admin berperan
penting dalam memproses dan menindaklanjuti
setiap pengaduan mahasiswa.

4.7.

Batas Sesi
(o]

PortalAspirasi

‘ — ﬂ
[
Gambar 8. Habis sesi verivikasi

Ketika batas sesi habis pada saat di
dashboard. Untuk sesi di website ada batas
sesinya yaitu 10 menit, apabila user tidak
melakukan aktivitas apapun didalam website
selama 10 menit maka akan langsung kembali

ke menu tampilan login dan muncul pesan error
seperti digambar.

Salah Password
Q

Portal \spirasi

- -
ﬂ - |
[ Ere—

Gambar 9. salah password

4.8.

Pada gambar tersebut ditampilkan kondisi
ketika pengguna salah memasukkan kata sandi
pada halaman login Portal Aspirasi Mahasiswa.
Sistem secara otomatis memberikan peringatan
berwarna merah yang menampilkan pesan
“Password salah! Percobaan tersisa: 2”.

Dengan adanya batasan percobaan login ini,
sistem dapat meningkatkan keamanan data
pengguna dan mengurangi risiko akses tidak
sah terhadap akun mahasiswa. Setelah 3 kali
Password salah maka terblokir.

4.9.  Pertanyaan Keamanan
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Pada gambar di atas ditampilkan tampilan
halaman Lupa Password” pada sistem Portal
Aspirasi Mahasiswa.

Fitur ini berfungsi untuk membantu
pengguna yang tidak dapat mengingat kata
sandi akun mereka agar tetap bisa memulihkan
akses tanpa harus membuat akun baru. Sistem
akan menampilkan pertanyaan keamanan
(security question) yang telah ditentukan saat
proses pendaftaran, seperti contoh: “Apa warna
kesukaan Anda?”

Pengguna harus menjawab pertanyaan
tersebut dengan jawaban yang sama persis
seperti saat registrasi. Jika jawaban benar,
sistem akan memberikan akses untuk mengatur
ulang kata sandi (reset password) atau
mengirimkan tautan pemulihan ke email
terdaftar.

KESIMPULAN

Dari hasil perancangan dan implementasi,
maka aplikasi Zero Trust Architecture pada
Website Portal Aspirasi Kampus sejatinya telah
menjalankan sistem keamanan yang ketat.
Setiap kali usaha login ke sistem telah
diwajibkan CAPTCHA, autentikasi dua faktor
menggunakan TOTP/OTP dan membatasi
percobaan login ke sistem. Beberapa proses ini
sangat luar biasa sehingga menghentikan akses
ilegal ke sistem, sehingga memungkinkan risiko
penggunaan akun sangat minim.

Mengingat pemakaiannya tidak hanya
aman, tetapi menggunakan  antarmuka
pengguna yang responsif dan mudah difahami
oleh mahasiswa dan admin, serta membolehkan
mahasiswa memutuskan aspirasi dalam satu
tujuan yang sama, mempunyai kemampuan
resmi untuk membuat solusi keluhan kepada
mahasiswa dan admin dalam waktu singkat.
Oleh karena itu, dari hasil perancangan dan
implementasi ini, dengan mengotak-atik batas
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Zero  Trust  Architecture, kita  bisa
mengaplikasikannya pada rencana sistem apa
juga dan  melibatkan  semua  risiko

penggunaannya. Dengan ini, dapat bersifat 360
derajat dalam keamanan data pengguna,
menciptakan sebuah kampus digital yang aman
dan baik serta terhormat.
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