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Keywords: Abstrak. Perkembangan teknologi jaringan komputer yang pesat
Sistem Logging, Keamanan menimbulkan tantangan baru dalam menjaga keamanan sistem dari ancaman
Jaringan, Notifikasi Real- seperti akses ilegal dan serangan brute-force. Untuk mengatasi hal tersebut,
Time, Flask, PostgreSQL penelitian ini mengembangkan Sistem Logging Jaringan Berbasis Website

dengan Implementasi Notifikasi Real-Time wuntuk Peringatan Akses
Mencurigakan. Tujuan penelitian ini adalah membangun sistem yang mampu
mencatat aktivitas jaringan dan memberikan peringatan otomatis terhadap
. akses mencurigakan. Metode yang digunakan adalah Research and
Corespondent Email: Devel ¢ g,

s . evelopment (R&D) dengan tahapan analisis kebutuhan, perancangan,
ra}lhaHSIaglan218@mhs.u implementasi, pengujian, dan evaluasi. Sistem dikembangkan menggunakan
nimed.ac.id Flask sebagai backend, PostgreSQL sebagai basis data, serta Socket.IO untuk

komunikasi real-time. Pengujian menggunakan metode Black Box Testing
menunjukkan bahwa sistem mampu mendeteksi aktivitas login mencurigakan
secara real-time, mengirimkan notifikasi otomatis ke dashboard admin dan
pengguna, serta menyimpan data log secara terstruktur. Kesimpulannya,
sistem ini efektif dalam meningkatkan keamanan jaringan dan dapat
dikembangkan lebih lanjut dengan integrasi machine learning untuk
mendeteksi pola serangan yang lebih kompleks.

Abstract. The rapid development of computer network technology poses new
challenges in maintaining system security from threats such as illegal access
and brute-force attacks. To address this issue, this study developed a Website-
! ! Based Network Logging System with Real-Time Notification Implementation
Informatika dan Teknik Elektro .. . . .
Terapan). This article is an open for Suspicious Accgss Alerts. The ol?]?ctzve of this A?n{dy was to bszld a system
access article distributed under capable of recording network activity and providing automatic alerts for
terms and conditions of the suspicious access. The method used is Research and Development (R&D) with
Creative Commons Attribution  stgges of needs analysis, design, implementation, testing, and evaluation. The
(CCBYNC) system was developed using Flask as the backend, PostgreSQL as the
database, and Socket.10 for real-time communication. Testing using the Black
Box Testing method showed that the system was able to detect suspicious login
activity in real-time, send automatic notifications to the admin and user
dashboards, and store log data in a structured manner. In conclusion, this
system is effective in improving network security and can be further developed
with the integration of machine learning to detect more complex attack
patterns.
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1. PENDAHULUAN terhubung. Perkembangan teknologi informasi
Keamanan jaringan telah menjadi salah satu mendorong pertumbuhan layanan berbasis
aspek krusial di era digital yang semakin internet secara masif, mulai dari transaksi
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perbankan, komunikasi  daring, hingga
pengelolaan infrastruktur kritis. Namun,
kemajuan  ini  juga  diiringi  dengan

meningkatnya ancaman siber yang dapat
mengganggu ketersediaan, kerahasiaan, dan
integritas data. Peningkatan akses internet dan
konektivitas antarperangkat berdampak pada
tingginya risiko serangan siber salah satu
ancaman yang paling menonjol adalah serangan
Distributed Denial of Service (DDoS), yang
dapat melumpuhkan layanan dalam hitungan
detik dengan membanjiri server atau jaringan
target menggunakan lalu lintas berlebihan.
Oleh karena itu, dibutuhkan sistem yang
mamppu melakukan pencatatan (logging)
aktivitas jaringan dan memberikan peringatan
secara real-time ketika terjaidi aktivitas
mencurigakan.  Sistem  logging  jaringan
berbasis website menjadi salah satu solusi
efektif karena dapat menampilkan informasi
aktivitas jaringan melalui antarmuka web yang
mudah diakses dan dikelola oleh administrator
[1].

Penelitian terdahulu telah banyak mengkaji
sistem monitoring dan deteksi intrusi berbasis
IDS dan media notifikasi. mengembangkan
sistem [Intrusion Detection System (IDS)
menggunakan Snort yang terintregasi dengan
Telegram, dan berhasil memberikan peringatan
otomatis terhadap aktivitas berbahaya seperti
port scanning dan buffer overflow. Qomarudin
[2] merancang sistem monitoring jaringan real-
time berbasis [Internet Control Massage
Protocol (ICMP) untuk memantau konektivitas
antarperangkat melalui  web  dashboard.
Penelitian pada  Prosiding SNIV ~ [3]
menerapkan Zeek IDS yang menghasilkan log
aktivitas  jaringan  secara  detail dan
mengirimkan notifikasi langsung melalui
Telegram.

Implementasi lain menggunakan Zabbix dan
Grafana [4], yang menunjukkan efektivitas
visualisasi data log jaringan serta pengiriman
notifikasi otomatis terhadap gangguan server.
Nisa [5] meneliti analisis log server untuk
mendeteksi serangan DDoS, yang menjadi
dasar dalam pengembangan sistem notifikasi
berbasis pola serangan. Sobah dan Amrulloh [6]
mengembangkan sistem montitoring jaringan
berbasis web dengan intregasi APl Mikrotik
untuk mempemudah deteksi trafik abmodrmal
secara real-time.
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Parenreng [7] membangun sistem logging
berbasis PostgreSQL untuk mencatat aktivitas
Brute  force pada  router  Mikrotik,
memperlihatkan efisiensi basis data dalam

mengelola log besar. Ardiyansyah [8]
menerapkan IDS berbasis Snort dengan
integrasi  chatbot Telegram yang dapat

memberikan notifikasi secara otomatis ketika
terjadi aktivitas mencurigakan pada jaringan.
Rusli [9] mengembangkan aplikasi web untuk
monitoring server dan pencatatan log yang
terintregasi agar administrator dapat dengan
mudah menganalisis performa server. Maududy
[10] memperluas konsep logging berbasis web
dengan penerapan data logging real-time yang
diadaptasi dari sistem industri otomatisasi,
menunjukkan kesamaan kebutuhan antara
pemantauan produksi dan pemantauan jaringan.

2. TINJAUAN PUSTAKA
2.1. Konsep Sistem Logging Jaringan
Sistem logging jaringan merupakann
mekanisme pencatatan aktivitas jaringan
yang digunakan untuk memantau dan

menganalisis setiap peristiwa yang
terjadi pada infrastruktur jaringan.
Menurut penelitian Nur’Aini,

penggunaan teknologi Internet of Things
(IoT) berbasis cloud seperti AWS Cloud
dapat meningkatkan efisiensi
penyimpanan dan transmisi data log
jaringan. Sistem ini tidak hanya mencatat
seluruh aktivitas komunikasu
antarperangkat, tetapi juga mampu
memberikan peringatan secara otomatis
melalui  media notifikasi  seperti
Telegram. Penerapan konsep ini menjadi
dasar penting dalam pengembangan
sistem logging jaringan berbasis website
karena memungkinkan administrator
melakukan pemantauan jaringan secara
terpusat dan real-time [11].
2.2. Implementasi Monitoring Jaringan

Berbasis Web

Monitoring  jaringan berbasis web
berperan penting dalam meningkatkan
efektivitas pengawasan terhadap

infrastruktur jaringan. Penelitian yang
dilakukan oleh Ulum dan Badri (2023)
pada Jurnal Informatika dan Teknik
Elektro Terapan (JITET) menunjukkan
bahwa penerapan sistem monitoring
berbasis [oT yang terintegrasi dengan
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antarmuka web mampu menampilkan
data sensor secara real-time melalui
jaringan internet. Sistem tersebut
dirancang untuk memberikan informasi
kondisi lingkungan secara langsung
sekaligus  mengirimkan  peringatan
otomatis apabila terdeteksi nilai ambang
batas tertentu. Konsep ini dapat
diadaptasi pada implementasi monitoring
jaringan berbasis web, di mana data
aktivitas jaringan dikirimkan ke server
untuk divisualisasikan melalui dashboard
web interaktif. Dengan dukungan
teknologi ini, administrator jaringan
dapat memantau status perangkat dan
trafik secara efisien, responsif, serta
dapat diakses dari berbagai lokasi tanpa
batasan waktu [12].

2.3. Penerapan Notifikasi Real-Time pada

Sistem Monitoring

Notifikasi real-time merupakan
komponen pentng yang memastikan
administrator segera mengetahui adanya

perubzhan status pada  perangkat
jaringan.  Fitriana  mengembangkan
sistem monitoring status perangkat

berbasis web dengan integrasi Laravel
Scheduler dan AP1 WhatsApp. Sistem ini
mengirimkan notifikasi otomatis ketika
perangkat jaringan mengalami gangguan,
sehingga mempercepat proses respon dan
perbaikan. Penerapan sistem notifikasi
real-time  terbukti  efektif dalam
meminimalkan waktu tanggap (response
time) terhadap permasalahan jaringan
dan menjadi landasan bagi pengembang
sistem akses mencurigakan [13].

2.4. Efisiensi Monitoring Jaringan di
Lingkungan Perusahaan

Efisiensi monitoring jaringan menjadi
kebutuhan utama bagi perusahaan yang
memiliki banyak perangkat dan koneksi
data. YUazijah melakukan penelitian
mengenai penerapan sistem monitoring
jaringan berbasis web di PT Atlas
Lintas Indonesia. Hasil penelitian
menunjukkan bahwa sistem ini mampu
menampilkan  kondisi  perangkat,
aktivitas pengguna, serta lalu lintas data
jaringan melalui dashboard terpusat.
Dengan memanfaatkan antarmuka web,
administrator dapat dengan cepat
mengidentifikasi masalah dan

42

3.

2.5. Aplikasi

mengoptimalkan performa jaringan
tanpa harus melakukan pengecekan
manual pada setiap perangkat [14].

Notifikasi Troubleshooting
Jaringan

Salah satu inovasi dalam sistem
pengawasan jaringan adalah
pengembangan  aplikasi  notifikasi
otomatis untuk troubleshooting. Sintar
merancang aplikasi SINTAR yang
mampu mengirimkan peringatan secara
langsung kepada teknisi jaringan ketika

terjadi gangguan pada perangkat atau

koneksi. Sistem ini memanfaatkan
teknologi notifikasi real-time untuk
mempercepat penanganan

permasalahan dan mengurangi waktu
pemulhan layanan (downtime). Konsp
aplikasi ini menunjukkan bahwa
integrasi antara logging, monitoring,
dan sistem peringatan otomatis dapat
meningkatkan keandalan operasional
jaringan [15].

METODE PENELITIAN

3. 1Jenis Penelitian

Jenis Penelitian yang digunakan dalam
penelitian  ini

adalah  Research  and

Development (R&D) yang berfokus pada
perancangan dan pembuatan sistem berbasis
website untuk mendukung keamanan jaringan.

Tujuan

utama  penelitian ini  adalah

mengambangkan sebuah sistem yang mampu
mencatat aktivitas jaringan (logging) serta
memberikan notifikasi secara real-time ketika
terdeteksi adanya akses yang mencurigakan.

3. 2 Tahapan Penelitian

1.

Analisis Kebutuhan

Pada tahap ini dilkukan identifikasi
terdahap kebutuhan pengguna dan
sistem. Analisis meliputi data apa saja
yang perlu dicatat dalam log jaringan,
kondisi yang dianggap mencurigakan,
serta mekanisme notifikasi real-time
yang dibutuhkan untuk memberikan
peringatan dini terhadap akses yang tidak
normal.
Perancangan Sistem
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Setelah kebutuhan dianalisis, tahap
selanjutnya adalah merancang arsitektur
sistem, basis data, serta antarmuka
pengguna (user Interface). Sistem
dirancang menggunakan konsep client-
server agar data log dapat dikelola oleh
server dan  ditampilkan  melalui
antarmuka web yang responsif.
Implementasi Sistem

Tahap ini mencakup proses pembuatan
aplikasi sesuai rancangan yang telah
dibuat. Bahasa pemrograman dan
teknologi web  digunakan  untuk
membangun sistem, seperti HTML, CSS,
dan  JavaScript untuk tampilan
antaramuka, serta PHP atau Python pada
sisi server. Fitur notifikasi real-time
diimplementasikan dengan teknologi
WebSocket.

Pengujian Sistem

Sistem yang telah dikembangkan diuji
menggunakan metode black box testing
untuk memastikan  seluruh  fungsi
berjalan sesuai kebutuhan. Selain itu,
dilakukan simulasi aktivitas jaringan
untuk menguji kemampuan sistem dalam
mendeteksi akses mencurigakan dan
mengirimkan notifikasi secara real-time.
Evaluasi dan Perbaikan

Hasil pengujian dievaluasi untuk
menilai kendala dan efektivitas sistem.
Jika ditemukan kekurangan, maka
dilakukan perbaikan agar sistem dapat
berjalan optimal dan memberikan hasil
yang akurat dalam memantau aktivitas
jaringan.

ANALISIS PERANCANGAN IMPFLEMENTASI
KEBUTUHAN SISTEM SISTEM

|

«——PENGUJIAN SISTEM

EVALUASI DAN
PERBAIKAN

Gambar 1. Tahapan Penelitian

3. 3 Alat dan Bahan
Dalam pengembangan sistem ini digunakan
beberapa alat dan bahan sebagai berikut:

1. Perangkat keras (hardware)
Perangkat keras yang digunakan
dalam  pengembangan  sistem
meliputi laptop dengan spesifikasi
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minimal prosesor Intel Core i3
generasi ke-12 atau setara, RAM
sebesar 8 GB, penyimpanan SSD
256 GB, serta sistem operasi
Windows 10 atau 11. Perangkat ini
berfungsi untuk menjalankan server
lokal, menguji apliasi web, dengan
mengelola basis data. Selain itu,
digunakan pula router atau jaringan
lokal (LAN/Wifi) yang berperan
dalam menghubungkan beberapa
perangkat selama proses pengujian
sistwm. Melalui jaringan ini, sistem
dapat  diakses secara  lokal
menggunakan alamat IP, sehingga
memungkinkan pengujian multi-
user dan deteksi aktivitas jaringan
secara langsung.

Perangkat lunak (software)
Perangkat lunak yang digunakan
terdiri atas berbagai aplikasi dan

framework pendukung
pengembangan  sistem. Bahasa
pemrograman utama yang

digunakan adalah Python versi 3.10
atau lebih tinggi, dengan Flash

Framework sebagai basis
pengembangan  aplikasi  web,
manajemen session, serta

pengaturan routing. Basis data
sistem menggunakan PostgreSQL,
yang berfungsi menyimpan data
pengguna, log aktivitas, token reset
password, serta data alert keamanan.
Pengelolaan database dilakukan
melalui antarmuka pgAdmin 4,
sementara proses penulisan kode,
debugging, dan integrasi fitur
dilakukan di Visual Studi Code
sebagai editor utama. Pengujian
tampilan  antarmuka  dilakukan
menggunakan  browser Google
Chrome atau Microsoft Edge,
sedangkan Virtual Environment
(venv) digunakan utnuk emngisolasi
dependensi Python agar tidak
menganggu sistem global.

Bahan

Bahan yang digunakan dalam
pengambangan sistem meliputi data
dan pustaka pendukung. Salah
satunya adalah dataset log aktivitas
sistem (simulasi) yang berisi data
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percobaan login sukses dan gagal
dari beberapa alamat IP. Dataset ini
digunakan untuk menguji fitur
deteksi brute-force dan notifikasi
real-time. Selain itu, digunakan
berbagai modul dan library Python
seperti Flask-Mail, Flask-SocketlO,
dan  Flask-SQLAlchemy untuk
menangani routing, notifikasi, serta
komunikasi  real-time. = Modul
itsdangerous  digunakan  untuk
pembuatan dan validasi token
verifikasi akun, sedangkan
werkzeug.security berfungsi untuk
proses hashing dan validasi kata
sandi. Modul datetime, os, random,
dan sqlalchemy mendukung
pengelolaan waktu, file, serta logika
sistem. Untuk antarmuka pengguna,
digunakan template HTML, CSS,
dan JavaScript sebagai tampilan
halaman login, dashboard admin,
dan dashboard wuser. Selain itu,
email dummy berbasis SMTP
Gmail digunakan untuk menguji
pengiriman email verifikasi akun
dan pemulihan kata sandi.

4. HASIL DAN PEMBAHASAN
4.1 Hasil Implementasi Sistem

Hasil dari penelitian ini adalah
sebuah sistem logging jaringan berbasis
website dengan implementasi notifikasi
real-time wuntuk peringatan akses
mencurigakan,  yang  dinamakan
SKD&J (Sistem Keamanan Data &
Jaringan.  Sistem ini  dibangun
menggunakan framework Flask
(python) sebagai backend, PostgreSQL
sebagai basis data, serta TailwindCSS
dan Chartjs untuk tampilan dan
visualisasi data.

Sistem ini memiliki dua peran
utama pengguna, yaitu user biasa dan
administrator (admin). User berfungsi
untuk memantau keamanan akunnya
secara personal, sedangkan admin
memiliki hak untuk mengelola seluruh
log dan memantau aktivitas jaringan
secara menyeluruh.

4.2 Arsitektur dan Alur Sistem
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Secara umum, sistem terdiri dari tiga
komponen utama. Backend Flask
Server, yang berfungsi menerima event
log melalui API endpoint dan
menjalankan  logika  pendeteksian
brute-force secara real-time. Database
PostgreSQL, yang menyimpan data log
ke tabel log entries menggunakan
SQLAlchemy ARM. Fronted Web,
yang menampilkan hasil logging dan
peringatan secara visual kepada user
dan admin.

Ketika terjadi percobaan login ke
sistem, setiap kejadian baik berhasil
maupun gagal akan dikirim ke server
dan disimpan dalam database. Sistem
kemudian memeriksa pola failed login
berulang dari alamat [P yang sama
dalam waktu tertentu. Jika melebihi
ambang batas, maka akan dipicu log
bertipe ALERT yang dikirim ke
dashboard secara real-time
menggunakan Socket.1O.

MULAI

Vet iwedensia
Ko OTP ka Emat Cokemai s
ogur Password

Pengguna Input Kode. \
OTP (Verfikasi Login Berhasit?
Akun) ]

I

»»»»»

| Admin Dapat Export
1 Log (CSV)

& Audt Trall Sistem GagalML)
Gambar 2. Alur Sistem
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4.3 Tampilan dan Fungsionalitas Sistem

1.

Halaman Utama (Home Page)
Halaman utama menampilkan identitas
portal “Sistem Keamanan Data &
Jaringan (SKD&J Portal)” dengan
desain hero section berlatar gambar
penuh. Tampilan ini menggunakan
TailwindCSS untuk menjaga tampilan
tetap modern, responsif, dan elegan.
Tombol “Login Sekarang” berfungsi
sebagai call-to-action yang
mengarahkan pengguna ke halaman
login.

Sistem
Keamanan

Gambar 3. Tampilan halaman utama
SKD&J Portal

Halaman About

Halaman ini menjelaskan tujuan
pengembangan sistem, yaitu
mendeteksi dan mencegah aktivitas
login mencurigakan atau serangan
brute-force secara real-time. Selain itu,
ditampilkan juga informasi anggota tim

pengembang dan pembagian perannya.

© we

Gambar 4. Tampilan‘h:':lml';man About

Halaman Login dan Registrasi
Halaman Login menjadi pintu masuk
ke sistem, di mana pengguna
memasukkan username dan password.
Proses autentikasi dilakukan dengan
hashing password untuk mencegah
penyimpanan plaintext. Setiap
percobaan login gagal otomatis dicatat
dalam database, dan apabila jumlah
kegagalan dari satu [P melebihi ambang
batas, sistem memicu notifikasi real-
time ke dashboard.
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Halaman Registrasi memungkinkan
pengguna membuat akun baru agar
setiap login bisa terindentifikasi dengan
aman.

Buat Akun Baru

Gambar 5. Tampilan halaman register

SKD&J Portal

cab

Selamat Datang Kembali

N

Gambar 6. Tampilan halaman Login

Dashboard User

Dashboard user menyediakan beberapa
halaman utama yang membantu
pengguna memantau keamanan aunnya
secara real-time, yaitu halaman
Beranda yang menampilkan ringkasan
aktivitas login pengguna dalam bentuk
grafik doughnut yang
memperbandingkan  jumlah  login
suskses dan gagal. Tersedia juga
informasi singkat seperti total akses dan
jumlah alert aktif.

Kemudian ada halaman Aktiitas yang
berisi daftar riwayat login akun
pengguna, termasuk waktu, IP sumber,
dan status autentikasi. Halaman ini
membantu  pengguna  memeriksa
adanya  aktivitas login  yang
mencurigakan.

Selanjutnya ada halaman Alert Saya
yang menampilkan daftar alert yang
dihasilkan sistem akibat percobaan
login  berulang  atau  aktivitas
mencurigakan. Setiap alert ditampilkan
dengan detail waktu, IP sumber, dan
pesan peringatan.

Terakhir halaman Profil yang berfungsi
untuk mengubah kata sandi secara
aman. Sistem memverifikasi kata sandi
lama dan mengenkripsi kata sandi baru
sebelum disimpan ke database.
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s o S kebutuhan,  dilakukan  pengujian
Aktivitas Saya menggunakan metode Black Box
sk ogin s Testing. Metode ini berfokus pada

Tt e e pengujian fungsi sistem dari sisi
33 Logs

pengguna  tanpa  memperhatikan
struktur internal kdoe program. Setiap
komponen diuji berdasarkan input dan

Ryt Lo ey (00 T output yang dihaislkan, sehingga dapat
Gambar 6. Dashboard User diketahui apakah fitur berjalan sesuai
spesifikasi.

5. Dashboard Admin

Dashboard Admin digunakan untuk
memantau seluruh aktivitas jaringan

dan pengguna dalam sistem. haalman Penggun | Halamen Hame
. . mngakses (Landing Page] Tarnpilan Hame muncul,
utamanya meliputi Halama Dashboard || | e g |t | demust cengan header transgaran .
. T A THERR ki header transparan | berfungs, fink Login dan st
Utama yang menampilkan indikator N | ertamakal | donlinklogin | Register dapat diskes
keamanan utama seperti total log, login Whomel, | semfegni=
sukses, dan jumlah alert. Data e
. . . . Registes Posan sk Pesan sukees ditampilkan.
dltampllkan secara dll’lamlS untuk Registras m ditarnpilkan. Link Lirik werifikasi email
. . .. 2 itser | T onfinnasi skun | tercetak i kansal Flask Berhasil
membantu admin menilai kondisi Bl | | ke [ penginen
: email terd sftar amail).
sistem. menekan
. . . Resgister.
Kemudian ada halaman Monitoring & - -
.. . U na Bstem
Analisis Jaringan yang lagin mengarabkan ke
. . . o . . . menggunakan | hataman Redirect berhasil, Sidebar
memvisualisasikan tren aktivitas login LB sunadmin | Dushioard Admin | it dengnmens
. . . . . yang {fdashboardfadmi | Kelols User dan Thast
dan distribusi tipe log menggunakan UBAC | erverfasi | n)yong Maritaring.
grafik. Hal ini membantu admin | Setar eraren,
mendeteksi lonjakan aktivitas yang Gertam [ .
. i (rode: stem menolal
tidak normal. I hoes
: : Otarisasi | mencoba mengembaikan | o es dmlak. Pesan
SelanJUtnya ada halaman Alert SIStem 4. | lAccess e ngakses ;L:I;::j”m" Arcess Denied f redirect Berhasil
Global yang menampilkan seluruh alert Corma) | entpont | et ke hataman User serjadi,
dari seluruh pengguna secara real-time, Uiz e e
lengkap dengan waktu dan IP sumber. -
. . . . mtem
Halaman ini menjadi pusat pemantauan P e | ek
. Fitur :Enskm;l;“m pesan sukses Lirk pemulihan yang valid
ancaman sistem. Lupa SWO? | message’link | (tidak kecaluwarsa) ,
. 5 Passwar dan - pemulihan telsh teroatak, Pesan sukses Berhasil
Terakhir Halaman Kelola User yang d ot W51 dirimban.. " dan | muncul i froatend.
menampilkan daftar pengguna dna o B

perannya dalam sistem. Hanya admin
yang memiliki akses ke halaman ini
sebagai bagian dari penerapan Role-
Based Access Control.

Dashboard Admin (Monitoring Global)

Total Lags Login Sukses Total Alerts Export Data

158 58 3

Riwayat Log Sistem (Semua Data)

4.4 Pengujian Sistem (Blackbox testing)
Untuk memastikan sistem yang
dikembangkan  berfungsi sesuai
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Pengujian dilakukan terhadap berbagai
fungsi utama sistem, seperti login,
registrasi, kontrol akses, deteksi brute-
force, pengiriman alert real-time,
manajemen profil, hingga ekspor data
log. Setiap skenario pengujian
dirancang untuk memverifikasi bahwa
sistem merespons dengan benar
terhadap kondisi normal maupun
kondisi akses ilegal.

4.5 Pembahasan

Hasil prngujain menunjukkan bahwa
sistem mampu mendeteksi serangan
brute-force secara real-time dan
mengirimkan  peringatan  otomatis
kepada pengguna melalui dashboard
admin maupun user. Seluruh aktivitas
jaringan berhasil direkam dan disimpan
alam baris data PostgreSQL dengan
struktur tabel yang terorganisir. Data
log yang tersimpan mencakup kolom
timestamp, sourc_ip, log type, dan
massage, sehingga setiap percobaan
login baik yang berhasil maupun gagal
dapat dilacak dengan jelas. Selain itu,
fitur notifikasi real-time berhasil
mengirimkan alert secara langsung
ketika abang batas percobaan login
tercapai, membuktikan bahwa sistem
berfungsi sesuai rancangan dan efektif
dalam mendeteksi antivitas
mencurigakan sejaka dini.

Sistem juga mampu menampilkan data
log dan alert secara interaktif serta
responsif melalui antarmuka web,
sehingga pengguna dan admin dapat
memantau aktivitas jaringan dengan
mudah. Mekanisme Role-Based Access
Control (RBAC) berjalan dengan baik,
memastikan setiap pengguna hanya
dapat mengakses fitur sesuai perannya.
Secara keseluruhan, penerapan sistem
ini  meningkatkan kesadaran dan
respons pengguna terhadap pontensi
ancaman keamanan jaringan. Integrasi
antara visualisasi data dan notifikasi
real-time menjadikan sistem ini tidak
hanya sebagai alat pencatat log, tetapi
juga sebagai sarana pemantauan aktif
yang mendukung keamanan jaringan.
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KESIMPULAN
Penelitian ini berhasil mengembangkan
sistem logging jaringan berbasis website
yang mampu mencatat aktivitas login dan
mendeteksi akses mencurigakan secara
real-time.
Implementasi teknologi Flask, PostgreSQL,
dan Socket.IO memungkinkan sistem
melakukan  pencatatan  log  secara
terstruktur sekaligus memberikan notifikasi
otomatis ketika terdeteksi serangan brute-
force
Hasil pengujian menunjukkan seluruh fitur
utama berjalan sesuai spesifikasi, termasuk
autentikasi  pengguna, kontrol akses
berbasis peran, serta pengiriman notifikasi
perigatan secara langsung ke dashboard
admin dan user
Sistem ini efektif dalam meningkatkan
kesadaran dan respons pengguna terhadap
ancaman keamanan jaringan, sekaligus
berpotensi dikembangkan lebih lanjut
menambahkan integrasi machine learning
untuk deteksi serangan yang lebih
kompleks.
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