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Keywords: Abstrak. Analisis malware merupakan langkah penting dalam mendeteksi,
Windows OS 10; memahami, dan mengurangi dampak perangkat lunak berbahaya terhadap
Cuckoo Sandboox; sistem komputer. Penelitian ini berfokus pada analisis sampel malware pada
Analysis Dynamic; sistem operasi Windows menggunakan Cuckoo Sandbox, sebuah platform
Sample Malware. open-source yang dirancang untuk menganalisis perilaku malware secara

otomatis. Proses analisis dilakukan dengan mengisolasi sampel dalam
lingkungan virtual yang terkendali, sehingga memungkinkan pemantauan
aktivitas berbahaya tanpa risiko terhadap sistem host. Penelitian ini
melibatkan tahapan pengumpulan sampel malware, konfigurasi lingkungan
pengujian, eksekusi sampel, dan analisis hasil. Berdasarkan hasil analisis,
ditemukan bahwa sampel malware memiliki kemampuan untuk memodifikasi
file sistem, memanipulasi entri registry, dan melakukan komunikasi jaringan
dengan server perintah dan kontrol. Tingkat deteksi berdasarkan VirusTotal
menunjukkan bahwa sebagian besar sampel dikategorikan sebagai malware
berbahaya, dengan tingkat deteksi mencapai 67%. Temuan ini menegaskan
efektivitas metode analisis dinamis dalam mengungkap pola serangan
malware serta pentingnya penggunaan lingkungan virtual dalam pengujian
malware untuk meningkatkan keamanan dan mitigasi risiko
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Attribution-NonCommercial ~ Abstract. Malware analysis is a crucial step in detecting, understanding, and

4.0 International License mitigating the impact of malicious software on computer systems. This study
focuses on analyzing malware samples on the Windows operating system
using Cuckoo Sandbox, an open-source platform designed to automatically
analyze malware behavior. The analysis was carried out by isolating the
samples within a controlled virtual environment, allowing malicious activities
to be monitored without risking the host system. The research involved several
stages, including malware sample collection, testing environment
configuration, sample execution, and result analysis. Based on the findings,
the analyzed malware samples exhibited capabilities such as modifying
system files, manipulating registry entries, and establishing network
communications with command and control servers. Detection rates from
VirusTotal indicated that most samples were classified as malicious, with a
detection ratio of 67%. These results emphasize the effectiveness of dynamic
analysis methods in revealing malware attack patterns and highlight the
importance of using virtual environments in malware testing to enhance

security and risk mitigation.
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1. PENDAHULUAN

Di era digital saat ini, malware menjadi
salah satu ancaman utama terhadap keamanan
sistem komputer di seluruh dunia. Malware
seperti virus, worm, trojan, dan ransomware
mampu merusak data, mengganggu operasional
sistem, dan menyebabkan kerugian besar baik
di sektor individu maupun organisasi [1]. Sistem
operasi Windows, sebagai salah satu sistem
operasi dengan tingkat adopsi tertinggi, menjadi
sasaran empuk berbagai serangan malware
yang memanfaatkan celah-celah keamanan
yang ada. Kondisi ini menuntut pengembangan
metode analisis yang mampu mengidentifikasi
dan memahami perilaku malware secara efektif
guna meningkatkan sistem pertahanan siber [2].

Permasalahan yang dihadapi dalam konteks
ini adalah bagaimana melakukan analisis
terhadap sampel malware secara aman tanpa
membahayakan sistem utama. Sistem operasi
Windows telah dilengkapi berbagai fitur
keamanan seperti Windows Defender dan
Windows Firewall, namun varian malware baru
terus bermunculan dengan teknik serangan
yang semakin kompleks [3]. Salah satu
tantangan penting adalah mengungkap aktivitas
tersembunyi malware yang hanya dapat diamati
melalui eksekusi langsung dalam lingkungan
yang terkendali. Oleh karena itu, diperlukan
pendekatan yang mampu merekam perilaku
malware dengan risiko minimal terhadap
kerusakan system [4].

Penelitian terdahulu telah banyak membahas
teknik  analisis  malware  menggunakan
pendekatan statis dan dinamis. Manoppo et al.
menunjukkan  bahwa  dynamic  analysis
memberikan hasil yang lebih mendalam
dibandingkan static analysis dalam mengamati
perilaku aktual malware [1]. Studi oleh Rahayu
dan Trianto memperkenalkan penggunaan
Cuckoo Sandbox sebagai platform analisis
otomatis untuk memantau aktivitas file,
registry, dan jaringan. Sementara itu [2],
Kurniawan membuktikan bahwa sandboxing
mampu  mengisolasi  eksekusi  malware
sehingga analisis dapat dilakukan tanpa
membahayakan sistem utama [3]. Namun,
sebagian besar penelitian sebelumnya masih
terbatas pada jenis malware tertentu dan belum
banyak yang mengkaji analisis varian
ransomware seperti WannaCry secara spesifik
pada Windows 10.
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Untuk menjawab tantangan tersebut,
penelitian ini menggunakan metode dynamic
analysis berbasis Cuckoo Sandbox versi 2.0.7.
Sampel malware yang diuji diunduh dari
sumber tepercaya dan dijalankan di lingkungan
virtual yang telah dikonfigurasi dengan kontrol
ketat [S]. Selama eksekusi, seluruh aktivitas
yang dilakukan oleh malware seperti
modifikasi file sistem, manipulasi registry, dan
komunikasi jaringan dicatat dan dianalisis.
Pendekatan ini dipilih karena ~mampu
memberikan gambaran perilaku malware yang
mendekati kondisi aktual di dunia nyata tanpa
membahayakan perangkat utama [6].

Penelitian ini bertujuan untuk
mengidentifikasi karakteristik perilaku
malware pada sistem operasi Windows 10,
memahami  mekanisme  serangan  yang
digunakan, serta mengevaluasi efektivitas
penggunaan Cuckoo Sandbox dalam analisis
otomatis. Selain itu, penelitian ini diharapkan

dapat memberikan  kontribusi  terhadap
pengembangan teknik mitigasi serangan
malware  melalui  pendekatan  berbasis

lingkungan terisolasi. Dengan memahami pola
aktivitas malware, langkah-langkah
pencegahan dan respons insiden dapat
dirancang dengan lebih baik.

Hasil penelitian menunjukkan bahwa
Cuckoo Sandbox mampu mendeteksi berbagai
aktivitas berbahaya yang dilakukan oleh sampel
malware dengan akurasi yang tinggi. Analisis
terhadap sampel ransomware WannaCry,
trojan generik, dan ransomware downloader
memperlihatkan adanya upaya modifikasi file
sistem, perubahan entri registry, serta
komunikasi dengan server eksternal. Temuan
ini mempertegas pentingnya penggunaan
sandboxing dalam wupaya mendeteksi dan
menganalisis malware di lingkungan yang
aman, sekaligus memperkaya pemahaman
tentang ancaman siber yang terus berkembang.

2. TINJAUAN PUSTAKA
2.1 Malware

Malware  merupakan  singkatan  dari
malicious software, yaitu perangkat lunak yang
dirancang untuk melakukan aktivitas merusak,
mencuri data, atau mengganggu operasional
sistem komputer [7]. Jenis-jenis malware yang
umum meliputi virus, worm, trojan, spyware,
adware, dan ransomware. Setiap jenis memiliki
karakteristik serangan yang berbeda, namun
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seluruhnya menimbulkan risiko serius terhadap
integritas dan keamanan data [8].

2.2 Metode Analisis Malware

Metode analisis malware terbagi menjadi
dua pendekatan utama, yaitu static analysis dan
dynamic analysis [9]. Static analysis dilakukan
tanpa mengeksekusi file, dengan cara
memeriksa struktur kode, signature, atau
menggunakan fungsi hash seperti MD5 dan
SHA-1.  Sebaliknya, dynamic  analysis
dilakukan dengan mengeksekusi malware di
lingkungan terkendali untuk mengamati
perubahan file sistem, registry, dan komunikasi
jaringan. Pendekatan dynamic memungkinkan
pengamatan terhadap perilaku aktual malware
yang aktif [10].
2.3 Cuckoo Sandbox

Cuckoo Sandbox merupakan platform open-
source yang dirancang untuk menganalisis
perilaku malware secara otomatis di lingkungan
virtual [3]. Platform ini mampu mendeteksi
aktivitas seperti pembuatan file baru,
modifikasi registry, hingga koneksi ke server
eksternal. Selain itu, Cuckoo Sandbox
mendukung integrasi dengan layanan eksternal
seperti VirusTotal untuk memperkaya hasil
analisis [11].

2.4 Keamanan Sistem Operasi Windows

Sistem operasi Windows, meskipun telah
dilengkapi berbagai fitur keamanan seperti
Windows Defender, Windows Firewall, dan
pembaruan otomatis, tetap menjadi sasaran
utama serangan malware [12]. Pemahaman
tentang mekanisme pertahanan Windows serta
kelemahannya menjadi penting dalam rangka
menyusun strategi analisis dan mitigasi yang
efektif terhadap ancaman malware.

2.5 Relevansi terhadap Penelitian

Penggunaan kombinasi metode dynamic
analysis melalui Cuckoo Sandbox dan analisis
terhadap arsitektur keamanan Windows
menjadi dasar penelitian ini. Fokus penelitian
diarahkan pada identifikasi perilaku malware
jenis ransomware WannaCry dan trojan
generik, untuk memberikan pemahaman yang
lebih mendalam tentang pola serangan dan
teknik mitigasi yang relevan terhadap sistem
operasi Windows 10.
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3. METODE PENELITIAN

Penelitian  ini  menggunakan metode
dynamic analysis untuk menganalisis perilaku
sampel malware pada sistem operasi Windows
10. Metode ini dilakukan dengan mengeksekusi
sampel malware di lingkungan virtual
terkontrol menggunakan Cuckoo Sandbox versi
2.0.7, sehingga seluruh aktivitas berbahaya
dapat diamati tanpa membahayakan sistem
utama. Proses penelitian meliputi pengumpulan
sampel, persiapan lingkungan pengujian,
eksekusi sampel, observasi aktivitas, dan
analisis hasil [13]- [16]. Rancangan tahapan
penelitian secara umum ditunjukkan pada
Gambar 1.
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Gambar 1. Tahapan Penelitian Analisis
Malware

Sampel malware yang digunakan dalam
penelitian ini diperoleh dari repositori terbuka
di GitHub [1]. Tiga jenis sampel yang dipilih
adalah ransomware WannaCry, trojan generik,
dan  ransomware  downloader.  Untuk
memastikan keaslian dan validitas sampel,
setiap file diverifikasi menggunakan fungsi
hash MDS5 dan SHA-1.

Spesifikasi perangkat keras dan perangkat
lunak yang digunakan dalam penelitian ini
disajikan pada Tabel 1. Mesin virtual
menggunakan sistem operasi Windows 10
Home 64-bit dengan RAM 16 GB dan prosesor
AMD A8, sedangkan untuk kebutuhan analisis
digunakan Cuckoo Sandbox dan layanan
VirusTotal.

Tabel 1. Spesifikasi Lingkungan Pengujian
| Komponen \ Spesifikasi |

e
-~/
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Sistem Operasi Windows 10 Home
P 64-bit
Prosesor AMD A8
RAM 16 GB
Virtualisasi VirtualBox
Cuckoo Sandbox
Sandbox v2.0.7
Tahap implementasi penelitian dimulai

dengan konfigurasi lingkungan virtual. Setelah
sistem Cuckoo Sandbox siap, sampel malware
diunggah untuk kemudian dieksekusi secara
otomatis. Selama proses ini, sandbox
memonitor aktivitas file, perubahan registry,
aktivitas jaringan, dan proses-proses yang
berjalan. Data hasil monitoring diekstraksi
dalam format JSON dan HTML untuk dianalisis
lebih lanjut.

Analisis data dilakukan dengan mengamati
perubahan signifikan yang terjadi pada sistem
selama eksekusi malware. Aktivitas yang
diamati meliputi pembuatan file baru,
modifikasi registry, serta percobaan koneksi
jaringan ke server eksternal atau alamat IP
mencurigakan. Data jaringan yang diperoleh
diperiksa menggunakan tools tambahan seperti
Wireshark untuk memvalidasi adanya koneksi
ke server perintah dan kontrol (command and
control servers).

Lingkungan pengujian dirancang agar dapat

menjamin keamanan serta menghindari
penyebaran malware ke sistem utama.
Penggunaan mesin  virtual ~memberikan

keuntungan berupa kemampuan snapshot untuk
mengembalikan sistem ke kondisi semula
dengan cepat jika terjadi infeksi.

Data hasil analisis kemudian dibandingkan
dengan database VirusTotal untuk
mengidentifikasi dan mengonfirmasi jenis
malware berdasarkan signature yang dikenali
oleh berbagai antivirus. Sampel yang dianalisis
juga diperiksa indikasi keberadaan teknik anti-
detection atau teknik pengelakan, seperti
deteksi terhadap lingkungan virtual atau
penggunaan metode enkripsi terhadap payload.

Dalam penelitian ini, keamanan sistem
operasi Windows juga diperhatikan dengan
mengaktifkan Windows Firewall,
mengandalkan antivirus terpercaya, serta
menerapkan backup data rutin sebagai tindakan
preventif. Dengan kombinasi pendekatan
dynamic analysis berbantuan sandbox serta
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pemeriksaan berbasis signature eksternal,
penelitian ini berupaya  memperoleh
pemahaman komprehensif mengenai perilaku
malware pada sistem operasi Windows 10.

4. HASIL DAN PEMBAHASAN
4.1 Hasil

Penelitian ini bertujuan untuk menganalisis
perilaku malware terhadap sistem operasi
Windows 10 menggunakan metode dynamic
analysis berbasis Cuckoo Sandbox. Ancaman
terhadap sistem operasi Windows yang semakin
kompleks menuntut pendekatan analisis yang
komprehensif untuk memahami mekanisme
serangan serta mengembangkan strategi
mitigasi. Pada tahap awal penelitian, dilakukan
identifikasi terhadap permasalahan utama yaitu
kemampuan malware dalam memanfaatkan
celah keamanan untuk mencuri data, merusak
file sistem, dan mengganggu kinerja komputer
pengguna.

Sampel malware diperoleh dari sumber
terpercaya dan diverifikasi menggunakan hash
MDS5 dan SHA256 untuk menjamin integritas
file. Proses analisis dilakukan dalam
lingkungan mesin  virtual yang telah
dikonfigurasi dengan Cuckoo Sandbox. Hasil
pengujian menunjukkan bahwa seluruh sampel
yang dianalisis memperlihatkan perilaku
berbahaya, meliputi modifikasi terhadap file
sistem, perubahan pada entri registry, serta
upaya koneksi ke domain atau alamat IP
eksternal yang mencurigakan. Tabel 4.1
menyajikan identitas file sampel yang
dianalisis, yang menunjukkan bahwa dua task
dengan status "running" telah berhasil
dijalankan dalam sandbox.

Tabel 2. Identitas Sampel Malware

ES sk Date Filename/URL Package Status
/1372 58aa530f1088422fb _
5694 020 97b1346254bbce79b Exc Runnin
83 11422 6e2ade5c3a9flce05 g
) 5f590df
/1372 58aa530f1088422fb '
5694 020 97b1346254bbce79b 7y Runnin
84 11422 6e2ade5c3a9flce05 g
) 5£590df

Setelah proses upload, tampilan file sampel
malware dapat dilihat pada Gambar 2, yang
memperlihatkan antarmuka dashboard Cuckoo
Sandbox saat analisis berlangsung.
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Gambar 2. Tampilan Dashboard Setelah

Upload Sampel Malware
Analisis lebih mendalam terhadap registry
sistem  menunjukkan  bahwa  malware

melakukan manipulasi terhadap entri registry
seperti
HKEY LOCAL MACHINE\System\CurrentCo
ntrolSet\Control\NetworkProvider\HwOrder.
Perubahan ini bertujuan untuk mempengaruhi
urutan layanan jaringan dan mempertahankan
kontrol terhadap sistem yang terinfeksi. Data
aktivitas registry yang diamati dirangkum
dalam Tabel 3.

Tabel 3. Aktivitas Registry Akibat Infeksi

Malware
Registry Key Aksi
HKEY LOCAL MACHINE\System\CurrentCont | Modifi
rolSet\Control\NetworkProvider\HwOrder kasi
HKEY_LOCAL MACHINE\Software\Malicious EZE;H
App entri

Selain perubahan terhadap sistem file dan
registry, aktivitas jaringan yang dilakukan oleh
malware juga tercatat intensif. Gambar 3
memperlihatkan intensitas aktivitas jaringan,
termasuk upaya koneksi ke server eksternal
melalui protokol HTTP, yang menjadi salah
satu indikator keberadaan komunikasi ke server
perintah dan kontrol (command and control
server).
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Grafik aktivitas
malware

Registry File Jaringan

M Series1 MSeries2 M (Columnil

Gambar 3. Intensitas Aktivitas Jaringan
Sampel Malware

Hasil pemeriksaan lebih lanjut dengan
menggunakan layanan VirusTotal
menunjukkan bahwa tingkat deteksi terhadap
file sampel mencapai 67%. Hal ini
mengindikasikan bahwa file yang diuji telah
diklasifikasikan sebagai malicious trojan oleh
sebagian besar mesin antivirus.

Analisis terhadap ransomware WannaCry
menunjukkan kecenderungan untuk
memanipulasi pengaturan jaringan melalui
modifikasi registry serta upaya untuk
berkomunikasi dengan domain-domain asing
yang tidak dikenali. Aktivitas jaringan
ransomware tersebut dirangkum dalam Tabel 4
dan aktivitas registry spesifik terhadap
pengaturan proxy dan koneksi internet
dijelaskan dalam Tabel 4.

Tabel 4. Koneksi Jaringan yang Dilakukan

oleh Malware

API Call IP Address Port Tujuan
Commect | 209.27.16.165 | 445 SMB
Communication

Tabel 5. Aktivitas Registry Ransomware

WannaCry
w Tui
ak | API Registry Key W
u uan
Me
27 mba
- | RegOp | HKEY LOCAL MACHINE\Soft "fm
Fe | enKey ware\Microsoft\Windows\CurrentV pa t
b- ExW ersion\Internet Settings\Wpad rgan
25 WP
AD
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Analisis statis terhadap file executable
memperlihatkan adanya entropi tinggi, yang
mengindikasikan kemungkinan penggunaan
teknik enkripsi atau packing untuk menghindari
deteksi antivirus. Hasil analisis string
menunjukkan penggunaan fungsi API standar
Windows seperti GetTickCount, ReadFile, dan
CreateFileA, yang sering digunakan dalam
malware untuk melakukan interaksi dengan file
sistem dan memori. Gambar 4. dan Gambar 5
memperlihatkan hasil analisis sections dan data
resources dari file sampel malware.

Gambar 4. Analisa Sections Malware
gambar di atas memperlihatkan struktur
sections dalam file malware. Terlihat adanya
tiga section utama, yaitu .text, .data, dan .rdata,
serta satu tambahan bernama .pdata. Masing-
masing memiliki alamat virtual, ukuran, dan
entropi yang cukup tinggi. Entropi yang tinggi
(misalnya 7.9921875 pada .pdata)
mengindikasikan kemungkinan bahwa bagian
tersebut telah mengalami kompresi atau
enkripsi, yang merupakan teknik umum dalam
malware packing untuk menyembunyikan
muatan jahat.

Gambar 5 Analisis Data Resources Malware

Selanjutnya, gambar resources
menunjukkan dua entri penting yang
mengindikasikan  file ini  mengandung
embedded data dengan bahasa default
LANG ENGLISH dan sub-bahasa
SUBLANG ENGLISH US. Salah satunya

bertipe RT VERSION dan lainnya adalah file
dengan keterangan data, yang berpotensi
menyimpan konfigurasi tersembunyi, payload,
atau command-and-control (C2) trigger.

Keseluruhan hasil ini memperkuat hipotesis
bahwa malware modern mengombinasikan
berbagai teknik pengelakan deteksi, baik
melalui perubahan perilaku pada registry,
manipulasi sistem file, maupun koneksi
jaringan tersembunyi.

4.2 Pembahasan
1. Interpretasi Hasil Analisis Malware
Hasil analisis perilaku malware

menggunakan Cuckoo Sandbox menunjukkan
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bahwa metode dynamic analysis efektif dalam
mendeteksi berbagai aktivitas berbahaya pada
sistem operasi Windows 10. Sampel malware
yang diuji memperlihatkan kemampuan untuk
memodifikasi file sistem, mengubah entri
registry, serta melakukan koneksi ke server
eksternal. Modifikasi terhadap registry,
khususnya pada kunci
NetworkProvider/HwOrder, menunjukkan
upaya malware untuk mempertahankan
persistensinya di dalam sistem. Aktivitas
komunikasi jaringan melalui protokol HTTP ke
domain acak juga mengindikasikan adanya
komunikasi dengan server perintah dan kontrol
(command and control), yang merupakan ciri
khas serangan malware modern.

Analisis statis lebih lanjut terhadap struktur
file executable memperlihatkan adanya entropi
tinggi pada beberapa bagian file, menunjukkan
kemungkinan penggunaan teknik packer atau
enkripsi untuk menghindari deteksi antivirus.
String analysis juga menemukan pemanfaatan
fungsi API Windows standar untuk melakukan
operasi terhadap file dan memori sistem,
memperkuat indikasi bahwa malware berusaha
mengakses sumber daya penting di dalam
komputer korban.

2.  Perbandingan Penelitian
Sebelumnya

Temuan dalam penelitian ini konsisten
dengan hasil penelitian sebelumnya yang
dilakukan oleh Rahayu dan Trianto, di mana
malware modern tidak hanya mengandalkan
eksekusi file, tetapi juga melakukan perubahan
konfigurasi  sistem untuk  memperkuat
keberadaan mereka. Penggunaan teknik
komunikasi jaringan sederhana melalui HTTP,
seperti yang ditemukan dalam penelitian ini,
juga telah diidentifikasi dalam studi Zimba et al.
[2] sebagai salah satu metode umum dalam
operasi malware untuk menghindari deteksi
firewall atau sistem deteksi intrusi tradisional.

Selain  itu, kemampuan ransomware
WannaCry untuk memodifikasi pengaturan
jaringan dan mengakses registry sistem
mendukung laporan yang disampaikan oleh Adi
dan Hartanto [3], yang menunjukkan bahwa
WannaCry memiliki mekanisme adaptif dalam
memastikan konektivitas ke server C2, bahkan
di jaringan yang terbatas.

Dalam konteks penggunaan lingkungan
pengujian, hasil penelitian ini juga sejalan

dengan
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dengan studi Ahmed et al. [4] yang menyatakan
bahwa sandbox berbasis mesin virtual
memberikan isolasi optimal terhadap malware,
memungkinkan analisis yang aman tanpa risiko
infeksi terhadap sistem wutama. Namun,
fenomena sandbox evasion, yaitu kemampuan
malware mendeteksi lingkungan virtual dan
mengubah perilakunya, sebagaimana
dilaporkan oleh Manoppo et al. [5], tetap
menjadi tantangan yang perlu diantisipasi
dalam analisis dinamis.

3. Implikasi Teoretis dan Praktis

Implikasi teoretis dari hasil penelitian ini
menguatkan  teori  tentang  pentingnya
pendekatan analisis perilaku (behavior-based
analysis) dalam deteksi malware. Sementara
analisis berbasis signature masih memiliki
peran penting, pendekatan analisis perilaku
memungkinkan pendeteksian malware varian
baru yang belum dikenali dalam database
antivirus. Penelitian ini juga menunjukkan
bahwa kombinasi analisis statis dan dinamis
menghasilkan  pemahaman  yang lebih
komprehensif terhadap perilaku malware di
sistem target.

Secara praktis, penggunaan lingkungan
mesin virtual terbukti lebih aman dan fleksibel
dibandingkan pengujian di sistem operasi

Windows asli. Lingkungan virtual
memungkinkan rollback sistem dengan mudah
melalui  penggunaan snapshot, schingga

mempercepat siklus pengujian dan mengurangi
risiko kerusakan permanen akibat infeksi
malware.

Dengan demikian, penelitian ini tidak hanya
memperkuat pemahaman mengenai perilaku
malware terhadap sistem Windows, tetapi juga
memberikan rekomendasi teknis untuk praktik
terbaik dalam analisis malware, khususnya
dalam konteks pengujian aman dan respons
insiden di dunia nyata.

5. KESIMPULAN

Penelitian ini telah berhasil menganalisis
perilaku sampel malware pada sistem operasi
Windows 10 menggunakan metode dynamic
analysis berbasis Cuckoo Sandbox. Hasil pengujian
bahwa

kemampuan untuk memodifikasi file sistem,

menunjukkan malware  memiliki
memanipulasi entri registry, serta melakukan

komunikasi jaringan dengan server eksternal, yang
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mengindikasikan  ancaman  serius  terhadap
integritas dan keamanan sistem. Penggunaan
mesin virtual sebagai lingkungan pengujian
terbukti memberikan keunggulan dalam aspek
keamanan, fleksibilitas rollback, dan isolasi sistem,
meskipun masih terdapat keterbatasan terkait

oleh

malware canggih. Metode analisis dinamis yang

potensi pengelakan (sandbox evasion)

diterapkan  dalam  penelitian ini memiliki
kelebihan dalam mendeteksi aktivitas malware
secara real-time, namun di sisi lain memerlukan
sumber daya sistem yang lebih besar dan waktu
analisis yang lebih panjang dibandingkan metode
Untuk

selanjutnya, disarankan untuk mengintegrasikan

statis. pengembangan  penelitian

teknik analisis berbasis machine learning guna
meningkatkan akurasi deteksi serta memperluas
cakupan terhadap malware varian baru yang
menggunakan teknik pengelakan lebih kompleks,
sekaligus memperkuat konfigurasi lingkungan

virtual agar lebih menyerupai sistem nyata guna
mengurangi risiko deteksi oleh malware.
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