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akibat struktur basis data yang tidak terorganisir dengan baik, menyebabkan
redundansi data, performa yang buruk, serta potensi ancaman keamanan
seperti SQL Injection. Penelitian ini bertujuan untuk merancang basis data
yang lebih terstruktur dengan menerapkan normalisasi hingga tingkat Third
Normal Form (3NF) serta meningkatkan keamanan menggunakan Stored
Procedure dengan parameterized queries. Metode yang diterapkan dalam
penelitian ini mengacu pada Database System Development Lifecycle
(DSDLC), yang meliputi tahap pengumpulan kebutuhan, perancangan,
implementasi, serta pengujian sistem. Hasil yang diperoleh menunjukkan
bahwa proses normalisasi secara efektif mengurangi redundansi data dan
Corespondent Email: meningkatkan efisiensi sistem. Selain itu, penerapan Stored Procedure dengan
galihrafiantol79@gmail.com  parameterized queries terbukti mampu memberikan perlindungan terhadap
serangan SQL Injection, memastikan keamanan serta integritas data tetap
terjaga. Pengujian keamanan yang dilakukan membuktikan bahwa sistem
tetap aman dari input berbahaya, memastikan integritas data tetap terjaga.
Penelitian ini berkontribusi dalam meningkatkan efisiensi dan keamanan basis
data, serta membuka peluang untuk pengembangan lebih lanjut, seperti
penerapan validasi input di tingkat aplikasi dan sistem pemantauan aktivitas
basis data guna meningkatkan ketahanan terhadap ancaman siber di masa
depan.
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Abstract. In the digital era, databases play a crucial role in enhancing the
operational efficiency of companies, particularly in managing customer
information and transactions. However, many systems face issues due to
poorly structured databases, leading to data redundancy, poor performance,
and security threats such as SQL Injection. This study aims to design a more
structured database by applying normalization up to the Third Normal Form
(3NF) and enhancing security through the implementation of Stored
Procedures with parameterized queries. The method applied in this study
follows the Database System Development Lifecycle (DSDLC), which includes
the stages of requirements gathering, design, implementation, and system
testing. The results indicate that the normalization process effectively reduces
data redundancy and enhances system efficiency. Additionally, the
implementation of Stored Procedures with parameterized queries has been
proven to provide strong protection against SQL Injection attacks, ensuring
both data security and integrity.. Security testing confirms that the system
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remains protected from malicious input, ensuring data integrity. This research
contributes to optimizing database performance and security while opening
opportunities for further developments, such as implementing input validation
at the application level and monitoring database activity to enhance resilience
against future cybersecurity threats.

1. PENDAHULUAN

Kegiatan pada berbagai bidang saat ini
ditunjang oleh teknologi yang berkembang
dengan sangat pesat [1][2]. Perkembangan
teknologi yang begitu cepat mengharuskan
perusahaan untuk mampu mengalokasikan
sumber daya mereka dengan cara yang efektif
dan efisien [3]. Dalam hal ini, pengelolaan data
dalam skala besar menjadi sangat penting bagi
perusahaan untuk menjaga efisiensi operasional
dan  meningkatkan  pelayanan  kepada
pelanggan. Hal ini membuat penggunaan basis
data dibutuhkan demi keberlangsungan
operasional dan proses bisnis perusahaan. Basis
data berperan sebagai wadah penyimpanan
yang mampu mengelola serta menyusun data
dalam format yang terstruktur, sehingga
mempermudah akses informasi dengan cepat
dan efisien [4]. Perusahaan bergantung pada
sistem basis data yang efisien untuk mengelola
informasi pelanggan, transaksi, dan analisis
bisnis yang mendukung pengambilan keputusan
strategis.

Namun, perusahaan sering kali menghadapi
masalah di mana basis data mereka tidak
ternormalisasi dengan baik, yang
mengakibatkan data menjadi redundan, tidak
konsisten, dan sulit dikelola [5]. Struktur basis
data yang tidak optimal ini dapat memengaruhi
performa aplikasi, menghambat analisis data,

serta  meningkatkan  risiko  kesalahan
operasional [6].
Untuk mengatasi masalah  tersebut,

normalisasi basis data menjadi pendekatan yang
digunakan untuk menyusun kembali struktur
data agar lebih efisien dan terorganisir.
Normalisasi bertujuan untuk menghilangkan
redundansi data, memastikan konsistensi
informasi, serta meningkatkan kecepatan dalam
proses query database. Dengan penerapan
prinsip normalisasi, data dapat diorganisir lebih
baik, mengurangi duplikasi, dan memastikan
integritas data terjaga [7].

Selain itu, keamanan basis data turut
menjadi perhatian utama dalam pengembangan
aplikasi berbasis data. Serangan basis data yang
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kerap dialami adalah SQL Injection. Serangan
ini memanfaatkan kelemahan  dalam
pengkodean aplikasi, di mana peretas dapat
menyisipkan perintah SQL, seperti melalui
form login [8]. Ini memungkinkan pihak yang
tidak berwenang untuk dapat mengakses dan
memanipulasi basis data aplikasi, baik untuk
mencuri informasi maupun mengubah atau
menghapus data yang valid yang terdapat dalam
aplikasi [9]. Aplikasi yang tidak memiliki
validasi input dan langkah keamanan yang
cukup saat berkomunikasi dengan basis data
Structured Query Language cenderung rentan
terhadap serangan SQL Injection [10].

Salah satu pendekatan yang dapat diterapkan
untuk meningkatkan keamanan basis data
adalah  dengan  memanfaatkan  Stored
Procedures. Stored Procedure adalah gabungan
beberapa pernyataan SQL yang sudah
dikompilasi ke dalam satu rencana eksekusi,
yang kemudian dibuat dan disimpan ke dalam
database yang dapat digunakan kembali sesuai

kebutuhan [11]. Stored Procedures
memungkinkan eksekusi query dilakukan
secara lebih aman dengan mengurangi

kemungkinan manipulasi perintah SQL dari
input pengguna.

Penelitian ini bertujuan untuk merancang
basis data yang  terstruktur  tanpa
mengesampingkan aspek keamanannya. Dalam
penelitian ini, konsep normalisasi diterapkan
untuk membangun struktur basis data yang
lebih optimal, sementara Stored Procedure
dengan Parameterized Query digunakan
sebagai langkah  perlindungan terhadap
serangan SQL Injection. Dengan menerapkan
metodologi DSDLC  (Database  System
Development Lifecycle), proses
perancangannya akan lebih terstruktur.

Penelitian terdahulu pada sebuah jurnal
berjudul “Perancangan Basis Data
Menggunakan  Normalisasi  Tabel pada
Perusahaan Dagang Barokah Abadi”, penelitian
ini bertujuan untuk merancang basis data
dengan struktur yang baik [12]. Penelitian
kedua yang berjudul “A Method to Prevent SQL
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Injection  Attack using an  Improved
Parameterized Stored Procedure”, penelitian
ini bertujuan untuk mengusulkan metode baru

untuk mencegah SQL Injection dengan
menggunakan Stored Procedure. Hasilnya
menunjukkan bahwa penggunaan Stored

Procedure efektif dalam mencegah serangan
SQL Injection [13]. Pada artikel ketiga yang
berjudul “SQL Injection Attack: Quick View”
membahas bahwa validasi input dan
parameterized queries adalah cara paling dasar
namun efektif dalam mencegah serangan SQL
Injection [10].

2. TINJAUAN PUSTAKA

2.1. Basis Data

Basis data adalah sekumpulan data yang
terintegrasi dan dapat didesain sehingga
mendapatkan data yang dibutuhkan oleh
perusahaan atau organisasi [14]. Dalam
perancangan basis data, dibutuhkan metode
normalisasi demi memperoleh bentuk basis data
yang optimal dan terstruktur.

2.2. Normalisasi

Normalisasi basis data adalah sebuah proses
bertahap yang dilakukan dalam perancangan
basis data untuk mencegah terjadinya
inkonsistensi dan redundansi data [15]. Proses
ini memiliki beberapa bentuk tahapan yaitu
INF, 2NF, 3NF, BCNF, dan 5NF. Namun pada
kasus yang umum terjadi, tahapan normalisasi
hanya mencapai bentuk 3NF. Setelah
melakukan normalisasi, diperlukan sebuah
rancangan dalam bentuk diagram yang disebut
ERD.

2.3. Entity-Relationship Diagram
Entity-Relationship Diagram (ERD)
merupakan representasi grafis yang digunakan
untuk menggambarkan hubungan antar data
dalam proses perancangan basis data [16]. ERD
berfungsi untuk menggambarkan struktur data
serta hubungan antar entitas dalam basis data,
sehingga mempermudah proses perancangan
dan pengembangannya dalam sistem perangkat
lunak [17]. Selain itu, ERD berfungsi untuk
mendokumentasikan dan memberikan
pemahaman tentang basis data yang sudah ada,
serta berperan sebagai alat bantu dalam
merancang ulang suatu proses bisnis [18].

2.4.  SQL Injection

Serangan SQL Injection adalah jenis
serangan yang menargetkan aplikasi berbasis
web yang terhubung dengan basis data, di mana
kode berbahaya disisipkan, diproses, dan
dieksekusi [19].

2.5. Stored Procedure

Stored procedure merupakan kumpulan
instruksi yang disimpan di dalam basis data.
Biasanya, stored procedure ditulis
menggunakan SQL. Eksekusi stored procedure
dilakukan berdasarkan perintah yang diberikan
oleh pengguna dan dapat menerima berbagai
parameter untuk input dan output [20].

2.6. Parameterized Query

Parameterized Query adalah sebuah query
yang menggunakan sebuah parameter atau
penanda, yang mana parameter ini akan
diberikan sebuah nilai pada saat query
dieksekusi. Teknik ini mencegah eksekusi
perintah SQL vyang berbahaya dengan
memisahkan logika SQL dari data yang
diberikan oleh pengguna. Melalui penggunaan
parameterized query, setiap input yang
dimasukkan dianggap sebagai nilai parameter,
bukan bagian dari perintah SQL, sehingga
menghilangkan potensi terjadinya injeksi
kode[21].

3. METODE PENELITIAN

Pada metode penelitian ini mengacu pada
pendekatan DSDLC (Database System
Development Lifecycle) sebagai kerangka kerja
utama dalam pengembangan basis data, dengan
susunan tahapan sebagai berikut:
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Gambar 1. Kerangka Penelitian
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Berikut ini adalah tahapan penelitian dengan
metode DSDLC berdasarkan gambar 1 sebagai
berikut:

3.1. Requirement Collection and Analysis

Pada tahap ini pengumpulan dan analisis
data untuk mengidentifikasi kebutuhan sistem
basis data yang akan dirancang. Proses ini
mencakup studi terhadap data transaksi,
struktur tabel awal, serta analisis kebutuhan
pengguna dalam pengelolaan informasi yang
lebih efisien dan aman. Identifikasi kebutuhan
ini menjadi dasar dalam menentukan strategi
normalisasi dan teknik pengamanan database
yang tepat guna.

3.2. Database Design

Tahap ini dilakukan pembuatan desain basis
data yang dibutuhkan oleh sistem basis data
untuk menunjang kebutuhan perusahaan.
Penelitian ini mencakup empat tahap utama
dalam perancangan basis data, Vaitu
Normalisasi, Conceptual Data Model, Logical
Data Model, dan Physical Data Model.
Normalisasi dilakukan hingga tingkat Third
Normal Form (3NF) untuk menghilangkan
redundansi data dan menghasilkan data yang
terintegrasi dengan baik. Selanjutnya, ERD
dirancang dalam tiga model untuk memastikan
kejelasan hubungan antar entitas sebelum
implementasi dilakukan. Hasil dari desain basis
data menjadi panduan pada tahap implementasi.

3.3.  Implementasi

Tahap implementasi basis data dilakukan
dengan menggunakan SQL Server, di mana
struktur tabel yang telah dirancang diterapkan
ke dalam sistem. Pada tahap ini juga dilakukan
pengembangan  Stored Procedures serta
parameterized query untuk meningkatkan
keamanan terhadap serangan SQL Injection.
Implementasi ini dilakukan secara sistematis
dengan memastikan bahwa setiap perintah SQL
yang dieksekusi memenuhi standar keamanan
yang ditetapkan.

3.4. Pengujian

Langkah terakhir dalam penelitian ini adalah
melakukan pengujian dan evaluasi terhadap
sistem basis data yang telah diimplementasikan.
Pengujian dilakukan dengan aspek utama, yaitu
tingkat keamanan terhadap serangan SQL
Injection.
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4. HASIL DAN PEMBAHASAN

Bagian ini membahas hasil implementasi
perancangan basis data yang telah dilakukan
serta evaluasi terhadap efisiensi dan
keamanannya. Berikut adalah pembahasan
lebih lanjut mengenai hasil implementasi yang
telah dilakukan.

4.1. Implementasi Normalisasi
Berikut hasil implementasi normalisasi
hingga tingkat 3NF untuk mendukung

perancangan basis data terstruktur.

Hasil implementasi menunjukkan bahwa
sistem basis data yang telah didesain dengan
normalisasi hingga tingkat 3NF berhasil
meningkatkan efisiensi pengelolaan data.
Tabel-tabel yang sebelumnya memiliki banyak
redundansi telah dikonversi menjadi lebih
terstruktur dan efisien dalam penyimpanan serta
pemrosesan data.

4.1.1.  First Normal Form (1NF)

Pada tahap First Normal Form (1NF), setiap
kolom harus berisi nilai atomik tanpa duplikasi.
Oleh karena itu, kolom PhoneNumber
dipisahkan agar setiap pelanggan hanya
memiliki satu nomor telepon, OrderID diatur
agar merepresentasikan satu transaksi per baris,
serta PaymentMethod diubah agar hanya
menyimpan satu metode pembayaran per
transaksi.

FirstName LastName Address City State

ZipCode PhoneNumber Email OrderlD OrderDate

ProductiD ProductName Category  |ProductDescription  PricePerUnit

TotalPrice  [Pay i i Date

[ D| Discount

astName, pEmail ocatior|

Gambar 2. Hasil Normalisasi pada First Normal
Form

4.1.2.  Second Normal Form (2NF)
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Pada tahap Second Normal Form (2NF),
dilakukan pemisahan atribut yang memiliki
ketergantungan parsial terhadap primary key ke
dalam tabel yang lebih spesifik. Tabel
Customer menyimpan informasi pelanggan
dengan CustomerID sebagai primary key,
sementara tabel Product memiliki ProductlD
sebagai primary key dengan atribut seperti
ProductName, Category, PricePerUnit, dan
WarehouseLocation. Tabel Order tetap
menyimpan OrderlD sebagai primary Kkey,
dengan ProductlD dan CustomerID sebagai
foreign keys untuk menghubungkan pemesanan
dengan produk serta pelanggan yang
bersangkutan.

Order

OrderlD

ProductiD

Customer

CustomerlD
CustomerFirstName

CustomerLastName

CustomerlD
PhoneNumber

OrderDate Email
Addr
Quantity e
City
TotalPrice
State

PaymentMethod ZipCode

PaymentStatus Product

ShipmentAddress ProductlD

ShipmentDate ProductName

SalesRepFirsiName Category

SalesRepLastName ProductDescription

SalesRepEmall PricePerUnit

Discount WarehouseLocation

Gambar 3. Hasil Normalisasi pada Second Normal
Form

4.1.3.  Third Normal Form (3NF)

Pada tahap Third Normal Form (3NF),
dilakukan eliminasi ketergantungan transitif
dengan memisahkan informasi yang tidak
secara langsung bergantung pada primary key.
Tabel Location dibuat untuk menyimpan
ZipCode sebagai primary key dengan atribut
City dan State, yang sebelumnya berada dalam
tabel Customer. Tabel Category diperkenalkan
untuk menyimpan CategorylD sebagai primary
key, menggantikan penyimpanan langsung
dalam tabel Product, sementara tabel SalesRep
dibuat untuk menampung informasi sales
representative dengan SalesReplD sebagai
primary key yang terhubung ke tabel Order
melalui foreign key.

Guna mengelola pengiriman dan gudang
secara lebih efisien, tabel Shipping diciptakan

dengan ShipmentID sebagai primary key, serta
OrderID dan WarehouselD sebagai foreign
keys untuk menghubungkannya dengan tabel
Order dan Warehouse. Tabel Transaction
dibentuk untuk mencatat transaksi pembayaran
secara terpisah, dengan TransactionID sebagai
primary key serta OrderID sebagai foreign key,

yang menghubungkannya dengan setiap
pesanan yang dilakukan.
Customer Order
CustomerlD OrderiD
CustomerFirstName SalesReplD
CustomerLastName TotalPrice
PhoneNumber Quantity
Email OrderDate
Address CustomeriD
ZipCode ProductiD
Product Transaction
ProductiD TransactionlD
ProductName OrderlD
CategorylD PaymentMethod
ProductDescription PaymentStatus
PricePerUnit Discount
Shipping Sales Rep
ShipmentiD SalesReplD
OrderlD SalesRepEmail
ShipmentAddress SalesRepLastMame
ShipmentDate SalesRepFirsiMame
‘WarehouselD Location
Category ZipCode
CategorylD City
CategoryName State

Warehouse

WarehouselD

Warehousel ocation

Gambar 4. Hasil Normalisasi pada Third Normal
Form

4.2. Desain ERD

Berikut adalah beberapa model desain basis
data yang diterapkan dalam perancangan sistem
ini guna membangun struktur basis data yang
lebih terorganisir dan efisien.
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4.2.1.  Conceptual Data Model

Conceptual Data Model mendeskripsikan
hubungan antar entitas secara abstrak tanpa
mempertimbangkan detail atribut dan tipe data.
Model ini berfokus pada representasi utama dari
data yang dibutuhkan oleh sistem, sehingga
lebih  mudah dipahami oleh pemangku
kepentingan ~ non-teknis. Pada  sistem
manajemen penjualan ini, entitas utama yang
direpresentasikan dalam Conceptual Data
Model meliputi Customer, Product, Order,
Payment, dan Shipping.

Transaction Category

—

Order Product

Warehouse

Gambar 5. Conceptual Data Model

Customer

——

Location | SalesRep |

Shipping

4.2.2.  Logical Data Model
Logical Data Model (LDM) merupakan
pengembangan dari Conceptual Data Model
dengan menambahkan detail atribut, primary
key (PK), dan foreign key (FK) untuk
mendefinisikan relasi antar tabel secara lebih
sistematis dan terstruktur.

PK | TransactionlD
FK| OrdenD
PeymeniMethor
Product
Discount A—‘ Order J K] Productil
1|PK[ Ordenp ProduciName
ustomer FK| Categorylly
usto ProductDescripbon -
PricePerUnit Category
PK| CategorylD

Shipping

SalesRaplD ,_|—» PK | ShipmentiD
Shipmenti Ship

PK ousel
ShipmentDate
WarenouseLocation
I

WarshoussiD

ProductiD
CustomerD
OrderDate

TtalPrice

Gambar 6. Logical Data Model

Dalam Logical Data Model untuk sistem ini,
tabel  Customer  menyimpan  informasi
pelanggan dengan atribut utama CustomerID
sebagai primary key, serta CustomerName,
Email, dan PhoneNumber. Tabel Product berisi
data produk dengan ProductID sebagai primary
key, serta ProductName, Category, dan Price.
Tabel Order mencatat transaksi dengan
OrderID sebagai primary key, CustomerID

900

sebagai foreign key, serta OrderDate dan
TotalAmount untuk mencatat waktu dan total
pembelian. Untuk menghubungkan pesanan
dengan produk, tabel OrderDetails digunakan
dengan OrderDetaillD sebagai primary key,
serta OrderID dan ProductlD sebagai foreign
key, yang mencatat jumlah produk dalam setiap
pesanan melalui atribut Quantity. Sementara
itu, tabel Payment mencatat transaksi
pembayaran dengan PaymentlD sebagai
primary key, OrderID sebagai foreign key yang
menghubungkan dengan pesanan terkait, serta
PaymentMethod dan PaymentStatus untuk
mencatat metode dan status pembayaran
pelanggan.

4.2.3.  Physical Data Model
Physical Data Model (PDM)
merepresentasikan implementasi nyata dari
Logical Data Model dalam basis data yang
digunakan pada sistem ini, dengan SQL Server

sebagai platform pengelolaannya.

Warehouse
7 WarehouselD

WarehouseLocation

Shipping
7 ShipmentiD
ShipmentAddress
ShipmentDate

Location
7 ZipCode

State %
city 8

WarehouselD

T_Order
7 OrderlD

ProductiD

T_Transaction

CustomerlD 7 TransactionID

OrderlD

OrderDate
Customer

CustomerlD PaymentMethod
7 Customel

Quantity

i PaymentStatus
CustomerFirstName TotalPrice yi

Discount
CustomerLastName SalesRepID

PhoneNumber ShipmentiD

Email g8

Address

ZipCode

Product

N SalesRep
% ProductiD 2

"~ | ¢ SalesReplD
ProductName SalesRepFirstName

CategorylD SalesRepLastName

ProductDescription SalesRepEmail

PricePerUnit

Category
+ CategorylD

CategoryName

Gambar 7. Physical Data Model

4.3. Implementasi Stored Procedure
Setiap query yang dieksekusi dalam sistem
ini dilakukan melalui Stored Procedure dengan
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penggunaan parameter yang telah ditentukan
(parameterized queries), sehingga mencegah
input langsung yang dapat dimanipulasi oleh
pengguna berbahaya. Seperti pada proses
memasukkan data pelanggan, sistem tidak
menggunakan pernyataan SQL langsung
melainkan menjalankan Stored Procedure yang
telah terdefinisi dengan baik, di mana setiap
parameter divalidasi sebelum data dimasukkan
ke dalam basis data.

D, CustomerFirstName,
de)
ustomerLastName,

@PhoneNumber, @Email, EBAddress, @ZipCode):
END;

Gambar 8. Stored Procedure untuk Insert Data
Customer

CREATE PROCEDURE sp_UpdateCustomer
merID INT,
merFirstName VARCHAR(20),

merLastNa

@PhoneNumber

CustomerFirstName,
ierLastName,

Phone
Email
ndd

END;
Gambar 9. Stored Procedure untuk Update Data
Customer

CREATE PROCEDURE sp DeleteCustomer
@CustomerID INT
;;Gl[‘l
DELETE FROM Customer
WHERE CustomerID = @CustomerID;
END;
Gambar 10. Stored Procedure untuk Delete Data
Customer

4.4. Pengujian Keamanan
Pengujian keamanan dilakukan dengan

menjalankan  query menggunakan input
berbahaya untuk mengevaluasi efektivitas
Stored  Procedure  yang  menerapkan

parameterized queries
serangan SQL Injection.

dalam menangkal

901

- BEGIN TRANSACTION;

-- Coba jalankan Stored Procedure dengan SQL Injection
- EXEC sp_InsertCustomer 202, 'Hacker', 'Exploit', '©81234567891"
'hacker@example.com''; DROP TABLE Customer; --',
'J1. Rahasia No. 99', 10110@;

[—

(1 row affected)

Gambar 11. Percobaan Input yang Berbahaya

Pada gambar 11, dilakukan pengujian input
berbahaya pada kolom email dengan tujuan
percobaan untuk menghapus tabel Customer.

-- Periksa apakah tabel masih ada
SELECT * FROM Customer;

3
4
5
[ Feri
7
2
1

ok
081234567891

o 10 u
202 Hather Explo

' DROP TABL  J RahasiaNe 99 10110

Gambar 12. Pengecekan Hasil Eksekusi Query
dengan Input Berbahaya

Lalu dilakukan pengecekan terhadap tabel
Customer dengan mengambil seluruh data dari
tabel Customer untuk memeriksa apakah tabel
Customer terhapus. Hasilnya tabel Customer
masih ada namun dengan penambahan data
Customer dengan CustomerlD 202 yang
merupakan data customer untuk pengujian ini,
seperti yang ada pada gambar 12. Hal ini berarti
bahwa input berbahaya yang coba dimasukkan
hanya dianggap sebagai string dan tidak
mengeksekusi  perintah  tambahan  untuk
menghapus tabel Customer.

Hal ini membuktikan bahwa penggunaan
Stored Procedure dengan Parameterized
Queries mampu mencegah upaya SQL
Injection yang dilakukan dengan menambahkan
input berbahaya. Dengan adanya parameterized
query, input yang berupa perintah untuk
memanipulasi data hanya dianggap sebagai
string biasa.

5. KESIMPULAN
Hasil penelitian yang telah dilakukan
menghasilkan beberapa kesimpulan berikut:

a. Normalisasi hingga tingkat Third
Normal Form (3NF) telah
meningkatkan efisiensi pengelolaan
data. Redundansi berkurang,
hubungan antar tabel lebih jelas, dan
proses pencarian serta pengolahan
data menjadi lebih cepat dan akurat.
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b. Stored Procedure dengan
parameterized queries  terbukti
efektif dalam mencegah SQL

Injection. Input pengguna diproses
sebagai parameter, bukan bagian
langsung dari perintah  SQL,
sehingga serangan berbasis injeksi
kode tidak dapat dieksekusi.

c. Hasil pengujian keamanan
menunjukkan bahwa sistem mampu
menangkal serangan SQL Injection
dengan baik. Percobaan dengan
input berbahaya tidak berdampak
pada eksekusi query maupun
integritas tabel Customer,
membuktikan bahwa metode yang
diterapkan telah berjalan dengan
baik.

d. Pengembangan lebih lanjut masih
diperlukan untuk meningkatkan
ketahanan sistem. Validasi input di
tingkat aplikasi, sistem logging
untuk mendeteksi aktivitas
mencurigakan, serta optimalisasi
indeks dan strategi eksekusi query
dapat diterapkan guna memastikan
sistem tetap efisien dan aman dalam
skala yang lebih besar.
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