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Abstrak. Keamanan data menjadi perhatian utama dalam pengembangan 

aplikasi berbasis web dan backend API, terutama dalam melindungi informasi 

sensitif dari akses yang tidak sah. Penelitian ini bertujuan mengintegrasikan 

Advanced Encryption Standard (AES) 256-bit untuk enkripsi data dan JSON 

Web Token (JWT) untuk autentikasi pengguna, yang dikembangkan 

menggunakan bahasa pemrograman Go. Metode yang digunakan adalah 

Research and Development (R&D), meliputi tahap analisis kebutuhan, desain 

sistem, implementasi, dan pengujian. Hasil penelitian menunjukkan bahwa 

kombinasi AES 256-bit dan JWT memberikan mekanisme keamanan berlapis, 

memastikan integritas dan kerahasiaan data selama proses penyimpanan dan 

transmisi. Solusi ini efektif untuk aplikasi yang memerlukan keamanan tinggi 

seperti e-commerce, sektor kesehatan, dan ujian daring. Selain itu, sistem ini 

menawarkan integrasi yang mudah dengan aplikasi pihak ketiga, 

memudahkan adopsi tanpa mengorbankan keamanan. Studi ini menyimpulkan 

bahwa pendekatan terintegrasi ini meningkatkan perlindungan data dan 

memfasilitasi interaksi API yang aman di berbagai platform.  

 

 

Abstract. Data security is a critical concern in the development of web-based 

applications and backend APIs, particularly in protecting sensitive 

information from unauthorized access. This research aims to integrate 

Advanced Encryption Standard (AES) 256-bit for data encryption and JSON 

Web Token (JWT) for user authentication, developed using the Go 

programming language. The methodology employed is Research and 

Development (R&D), encompassing stages of requirement analysis, system 

design, implementation, and testing. The results show that combining AES 

256-bit and JWT provides a dual-layer security mechanism, ensuring data 

integrity and confidentiality during storage and transmission. This solution 

proves effective for high-security applications such as e-commerce, 

healthcare, and online examinations. Additionally, the system offers seamless 

integration with third-party applications, promoting ease of adoption without 

compromising security. The study concludes that this integrated approach 

enhances data protection and facilitates secure API interactions across 

various platforms 

  

1 PENDAHULUAN  

Di era digital yang semakin berkembang, 

keamanan data menjadi kebutuhan utama dalam 

pengembangan aplikasi berbasis web dan 

backend API, terutama dalam melindungi 

informasi dari ancaman akses yang tidak sah. 

Penerapan enkripsi dan autentikasi yang kuat 

diperlukan untuk menjaga integritas dan 

kerahasiaan data pengguna, terutama dalam 

konteks API yang sering digunakan dalam 
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integrasi layanan. Penelitian ini memfokuskan 

pada kombinasi enkripsi Advanced Encryption 

Standard (AES) 256-bit dan autentikasi 

menggunakan JSON Web Token (JWT) sebagai 

solusi keamanan data yang terintegrasi dalam 

backend API menggunakan bahasa 

pemrograman Golang. 

 Latar belakang kebutuhan akan keamanan 

data yang kuat tercermin dari berbagai 

penelitian yang menyoroti tantangan keamanan 

data dalam berbagai sektor. Penelitian 

sebelumnya menunjukan bahwa algoritma AES 

secara luas digunakan untuk melindungi data 

sensitif dalam berbagai aplikasi digital. Salah 

satunya adalah penelitian mengenai sistem 

keamanan file menggunakan AES yang 

membuktikan bahwa algoritma ini mampu 

menjaga kerahasiaan dan akses data pribadi dari 

akses yang tidak sah[1]. Sementara itu Tohari, 

dkk. dalam penelitianya mengenai API 

vaksinasi COVID-19 berbasis Golang juga 

menekankan pentingnya keamanan data, 

dimana API ini berhasil memberikan akses yang 

aman dan cepat untuk layanan vaksinasi[2]. 

Penelitian ini bertujuan untuk 

mengembangkan pendekatan keamanan data 

yang optimal berbasis API dengan 

mengintegrasikan algoritma AES 256-bit untuk 

enkripsi dan JSON Web Token (JWT) untuk 

autentikasi pengguna. Penerapan ini dirancang 

khusus menggunakan bahasa pemrograman 

Golang, dengan harapan dapat memenuhi 

kebutuhan keamanan pada berbagai aplikasi 

digital yang memproses data sensitif. Dalam 

konteks API yang sering berinteraksi dengan 

platform lain, pendekatan ini juga menawarkan 

fleksibilitas tinggi untuk diintegrasikan dengan 

platform lain, pendekatan ini juga menawarkan 

fleksibilitas tinggi untuk diintegrasikan ke 

dalam aplikasi pihak ketiga tanpa memerlukan 

pengembangan sistem keamanan tambahan, 

sehingga memudahkan aplikasi lain untuk 

mengadopsi standar keamanan yang sama. 

Dengan demikian, penelitian ini diharapkan 

mampu memberikan perlindungan menyeluruh 

bagi data yang ditransmisikan, menjaga 

integritas dan kerahasiaan data, serta 

memastikan bahwa akses hanya diberikan 

kepada pengguna yang telah terautentikasi.. 

Kebaruan dari penelitian ini terletak pada 

penerapan kombinasi antara AES 256-bit dan 

JWT dalam konteks aplikasi backend API 

berbasis Golang. Meski masing-masing metode 

telah banyak digunakan secara terpisah, 

penelitian ini menggabungkan keduanya untuk 

menciptakan lapisan keamanan ganda. AES 

256-bit, sebagai algoritma enkripsi yang diakui 

secara luas untuk kekuatan dan kehandalannya, 

memastikan data terlindungi selama proses 

penyimpanan dan transmisi. Di sisi lain, JWT 

memberikan autentikasi yang efisien dan aman, 

membatasi akses ke data backend API hanya 

untuk pengguna yang sudah terverifikasi. Selain 

memperkuat keamanan, pendekatan ini juga 

menawarkan kemudahan integrasi dengan 

aplikasi lain, memungkinkan pengembang 

aplikasi pihak ketiga untuk mengakses API 

yang aman tanpa perlu membangun sistem 

keamanan mereka sendiri. Dengan 

memanfaatkan kekuatan AES untuk enkripsi 

dan JWT untuk autentikasi, penelitian ini 

menghadirkan solusi keamanan yang tidak 

hanya dapat diandalkan dan efisien, tetapi juga 

memudahkan penggunaan di berbagai aplikasi 

modern[3]. 

2 TINJAUAN PUSTAKA 

 Restful API merupakan arsitektur untuk 

penerapan web service dalam menerapkan 

konsep peralihan antar negara [9]. Negara disini 

dapat dilustrasikan sebagai peramban yang 

meminta halaman web, pada sisi server akan 

mengirimkan keadaan halaman web saat ini ke 

peramban. Dengan REST API memungkinkan 

berbagai sistem untuk dapat berkomunikasi dan 

mengirim atau menerima data dengan cara yang 

cukup sederhana. Didalam RESTful API 

terdapat REST client yang dapat mengakses 

data atau resource pada REST server dimana 

setiap resource akan dibedakan berdasarkan 

dari global ID atau URI (Universal Resource 

Identifiers). Hal ini membuat RESTful API 

sangat cocok diterapkan pada aplikasi yang 

terintegrasi dengan ponsel pintar[4]. 

 Di sektor pendidikan, keamanan data ujian 

online juga menjadi perhatian utama. Utama, 

dkk. menerapkan AES 256 CBC untuk menjaga 

integritas dan kerahasiaan data ujian berbasis 

online, yang efektif dalam mencegah 

modifikasi dan kebocoran data ujian selama 

proses penyimpanan dan distribusi[5]. Selain 

itu, penerapan AES dalam aplikasi berbasis 

Android untuk voucher hotspot oleh Irawan, 

dkk. menunjukan bahwa AES efektif dalam 

menjaga keamanan transaksi dan data pengguna 

dari potensi penyalahgunaan[6]. Dalam rekam 
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medis di sektor kesehatan juga menunjukan 

kebutuhan akan keamanan yang lebih ketat, 

sebagaimana yang diteliti oleh Khoirunnisa dan 

Djuniadi, yang menyoroti penggunaan AES 

untuk melindungi data pasien dari akses yang 

tidak diinginkan. Dengan penerapan AES, data 

pasien yang bersifat pribadi tetap terlindungi 

dan hanya dapat diakses oleh pihak yang 

berwenang[7]. 

Sektor e-commerce juga menghadapi 

tantangan keamanan yang sama, terutama 

dalam melindungi informasi pelanggan. Studi 

oleh Sodikin dan Hidayat menunjukan bahwa 

penerapan AES pada platform e-commerce 

dapat melindungi data pelanggan dari resiko 

pencurian identitas dan kebocoran data 

transaksi yang menjadi tantangan besar dalam 

sistem e-commerce[8]. Pentingnya autentikasi 

yang aman juga ditekankan dalam penelitian 

Bucko dkk. yang menggunakan JWT berbasis 

riwayat perilaku pengguna untuk meningkatkan 

keamanan akses. Hasil penelitian menunjukan 

bahwa JWT tidak hanya efektif dalam 

autentikasi tetapi juga dapat meningkatkan 

kepercayaan dalam proses otorisasi akses 

pengguna[9]. Di sisi lain, Gupta dkk. 

menerapkan JWT bersama dengan Kerberos 

pada platform Hadoop untuk mengamankan 

autentikasi dan kontrol akses antar node di 

lingkungan data besar. Hasilnya menunjukan 

bahwa penggunaan JWT sebagai autentikasi 

berbasis token dapat memberikan keamanan 

tambahan pada sistem dengan volume data 

besar[10]. 

Implementasi AES pada sistem autentikasi 

login di sistem informasi juga menunjukan 

bahwa algoritma ini mampu mengenkripsi data 

sensitif seperti password. Fadlullah dkk. dalam 

penelitianya menunjukan bahwa AES mampu 

menjaga kerahasiaan password pengguna 

sehingga informasi tersebut dapat terjaga 

kerahasiaannya dan tidak mudah diakses oleh 

individu atau pihak yang tidak memiliki izin 

[11]. Astowo dan Sujarwo menggunakan JWT 

pada aplikasi multi-masjid untuk melindungi 

data jamaah dari akses tidak sah. JWT 

memungkinkan autentikasi yang aman dan 

efisien pada aplikasi tersebut, menjaga privasi 

dan keamanan data pengguna dalam konteks 

layanan yang melibatkan banyak lokasi [12]. 

3 METODE PENELITIAN  

Dalam penelitian ini, diterapkan metode 

Research and Development (R&D) untuk 

merancang, mengembangkan, dan menguji 

backend API yang memungkinkan enkripsi dan 

dekripsi data teks maupun file menggunakan 

algoritma AES 256-bit serta autentikasi 

menggunakan JWT (JSON Web Token). API ini 

deikembangkan dengan tujuan agar dapat 

diakses oleh pengguna terautentikasi melalui 

JWT dan bisa dipergunakan dalam proses 

enkripsi dan dekripsi data secara aman. 

Tahapan utama penelitian ini mencakup analisis 

kebutuhan,desain sistem,implementasi,serta 

pengujian API.  

 

 
Gambar 1. Proses Research and 

Development (R&D) 

3.1 Analisis Kebutuhan 
Pada tahap ini, dilakukan analisis 

kebutuhan guna menentukan spesifikasi utama 

dari sistem backend API, yang meliputi: 

a. Proses Registrasi dan Penyimpanan Data 

Pengguna: 

• Pengguna baru harus melalui proses 

registrasi, dimana data username 

dan password mereka akan 

disimpan secara terenkripsi di 

MongoDB. 

• Username dan password yang 

disimpan akan dienkripsi 

menggunakan algoritma AES 256 

yang key nya berasal dari password 

yang juga dienkripsi menggunakan 
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algoritma hashing SHA-256 untuk 

memastikan keamanan. 

b. Autentikasi 

 

3.2 Desain Sistem 
Berdasarkan kebutuhan yang telah 

diidentifikasi, sistem backend API dirancang 

dengan spesifikasi berikut: 

a. Menggunakan framework Gin pada 

bahasa pemrograman Golang. 

b. Memanfaatkan MongoDB sebagai basis 

data untuk penyimpanan. 

c. Menerapkan algoritma AES 256-bit 

mengunakan library aes di golang 

untuk enkripsi data dan JSON Web 

Token (JWT) untuk autentikasi 

pengguna. 

3.3 Pengembangan Sistem 
Pengembangan sistem mencakup 

implementasi fitur-fitur utama berikut: 

a. Registrasi Pengguna: Menggunakan 

endpoint /register untuk mendaftarkan 

pengguna baru. 

b. Login Pengguna: Menggunakan 

endpoint /login untuk autentikasi dan 

penerbitan token JWT. 

c. Enkripsi dan Dekripsi Data: 

Menggunakan endpoint /encrypt dan 

/decrypt yang berfungsi sebagai 

enkripsi dan dekripsi teks. 

d. Enkripsi dan Dekripsi File: 

Menggunakan endpoint /encryptFile 

dan /decryptFile untuk mengenkripsi 

dan mendekripsi file. 

3.4 Implementasi Kode 
Bagian ini menjelaskan implementasi 

kode untuk enkripsi dan dekripsi data 

menggunakan algoritma AES 256-bit, serta 

penerapan JSON Web Token (JWT) untuk 

autentikasi pengguna. Implementasi dilakukan 

menggunakan bahasa pemrograman Golang. 

Gambar 1. Alur proses sistem 

Pada gambar 2.  merupakan diagram alur 

proses system yang dibangun Dimana proses 

enkripsi dan dekripsi menggunakan library AES 

256-bit bawaan Golang. 

1. User Registarsi : Saat client atau user 

pertama kali akses akan registrasi 

terlebih dahulu dimana nanti data 

username dan password akan disimpan 

di mongodb. 

2. Login : Pada saat user sudah melakukan 

registrasi,user dapat login mengunakan 

username password yang sudah 

terdaftar dan nanti respone akan 

berbentuk token JWT dimana nanti 

digunakan sebagai header autentikasi 

saat mengunakan endpoin enkripsi atau 

deskripsi 

3. Enkripsi : User melakukan enkripsi 

melalui endpoint api enkripsi 

memasukan teks atau file dan nanti 

akan di proses di system mengunakan 

library AES dan outputnya akan di 

convert terlebih dahulu dalam bentuk 

base64 

4. Dekripsi : User melakukan dekripsi 

melalui endpoint api dekripsi 

memasukan teks atau file yang sudah 

terenkripsi sebelumnya nanti dari 

system akan memproses dekripsinya 

dan memberi output ke user text atau 

file yang asli 

5. Kode Enkripsi dan Dekripsi 

Kode berikut merupakan inti untuk enkripsi 

dan dekripsi data menggunakan algoritma AES 

256-bit. Kode ini dirancang untuk menjaga 

keamanan data selama proses penyimpanan dan 

transmisi. 
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a. Fungsi Enkripsi : 
package aes 

 

import ( 

"crypto/aes" 

"crypto/cipher" 

"crypto/rand" 

"encoding/base64" 

"errors" 

"io" 

"golang-api/models" 

) 

 

// Fungsi untuk menghasilkan hash dari teks 

func GenerateHash(text []byte) []byte { 

hash := sha256.Sum256(text) 

return hash[:] 

} 

 

// Fungsi untuk mengenkripsi data dengan AES 256-bit 

func Encrypt(plainText []byte, password string) (string, error) { 

plainText = append(plainText, []byte(models.ValidKeyword)...) 

key := GenerateHash([]byte(password)) 

block, err := aes.NewCipher(key) 

if err != nil { 

 return "", err 

} 

 

cipherText := make([]byte, aes.BlockSize+len(plainText)) 

iv := cipherText[:aes.BlockSize] 

if _, err := io.ReadFull(rand.Reader, iv); err != nil { 

 return "", err 

} 

 

stream := cipher.NewCFBEncrypter(block, iv) 

stream.XORKeyStream(cipherText[aes.BlockSize:], plainText) 

 

return base64.StdEncoding.EncodeToString(cipherText), nil 

} 

b. Fungsi Dekripsi :  
package aes 

 

import ( 

 "crypto/aes" 

 "crypto/cipher" 

 "encoding/base64" 

 "errors" 

) 

 

// Fungsi untuk mendekripsi data yang terenkripsi 

func Decrypt(encryptedText string, password string) ([]byte, error) { 

 key := GenerateHash([]byte(password)) 

 cipherText, err := base64.StdEncoding.DecodeString(encryptedText) 

 if err != nil { 

  return nil, err 

 } 

 

 block, err := aes.NewCipher(key) 

 if err != nil { 

  return nil, err 

 } 

 

 if len(cipherText) < aes.BlockSize { 

  return nil, errors.New("ciphertext too short") 

 } 

 

 iv := cipherText[:aes.BlockSize] 
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 cipherText = cipherText[aes.BlockSize:] 

 

 stream := cipher.NewCFBDecrypter(block, iv) 

 stream.XORKeyStream(cipherText, cipherText) 

 

 if string(cipherText[len(cipherText)-len(models.ValidKeyword):]) != models.ValidKeyword { 

  return nil, errors.New("invalid password or data") 

 } 

 

 return cipherText[:len(cipherText)-len(models.ValidKeyword)], nil 

} 

c. JWT Token untuk Autentikasi : 
package auth 

 

import ( 

 "crypto/rsa" 

 "crypto/x509" 

 "encoding/pem" 

 "errors" 

 "os" 

 "time" 

 

 "golang-api/models" 

 "github.com/dgrijalva/jwt-go" 

) 

 

// Fungsi untuk menghasilkan token JWT 

func GenerateToken(username string) (string, error) { 

 claims := models.TokenClaims{ 

  Username: username, 

  StandardClaims: jwt.StandardClaims{ 

   ExpiresAt: time.Now().Add(1 * time.Hour).Unix(), 

  }, 

 } 

 

 token := jwt.NewWithClaims(jwt.SigningMethodRS256, claims) 

 return token.SignedString(privateKey) 

} 

 

3.5 Pengujian dan Evaluasi 
Pengujian sistem dilakukan 

menggunakan Postman untuk memastikan 

bahwa semua endpoint berfungsi dengan baik 

dan sesuai dengan spesifikasi. Pengujian 

mencakup autentikasi menggunakan JSON Web 

Token (JWT) dan enkripsi serta dekripsi data 

menggunakan algoritma AES 256-bit. 

4 HASIL DAN PEMBAHASAN 

4.1 Hasil Pengujian Sistem 
Pada bagian ini, akan disajikan pengujian 

yang dilakukan untuk memastikan sistem 

backend API berfungsi sebagaimana dengan 

tujuan yang diharapkan. Pengujian ini akan 

dilakukan menggunakan software Postman, 

dengan fokus pada validasi setiap endpoint dan 

kesesuaian fungsionalitasnya.  

 

a. Pengujian Endpoint Registrasi Pengguna 

• Endpoint : /register 

• Metode : POST 

 Data yang dikirim:  
{ 

  "username": "user1", 

  "password": "password123" 

} 

 

 Hasil Pengujian: 

• Status Kode : 201 (Created) 

• Respons : 
{ 

    "message": "User 

Succesfully registered", 

    "status": "success", 

    "status_code": 201 

} 
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• Data username dan password berhasil dienkripsi dengan AES 256-bit sebelum disimpan ke 

database: 

 

Gambar 1. Hasil Test Endpoint Register 

 

b. Pengujian Endpoint Login Pengguna 

• Endpoint: /login 

• Metode : POST 

Data yang Dikirim: 

{ 

  "username": "user1", 

  "password": "password123" 

} 

Hasil Pengujian: 

• Status Kode : 200 (OK) 

• Respons : 

  

{ 

    "message": "Login successful", 

    "status": "success", 

    "status_code": 200, 

    "token": 

"eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCJ9.eyJ1c2VybmFtZSI6InVzZXIxIiwiZXhwIjoxNzMzMDYwNDgzfQ.jo1fdBeQxG5CaYPj

gN67VkzCmaZvBJtpvZTrVDNekSzMVBheAh4ciwEzh_MB-eiatI16GcWBTNaYI9GtZG-

P7CT8LRKPwGqWdBdTXdZP3v76uIxJaIb8BqGS9gQBKvLeZQOxNIGxOCW7f5nc5CTR2kvnswnbKh4yuYq074lET2iPf9ttae2GB

P0c1HN5phDQg39dbH9lLiZ-

s4siGKuNM7ktOMEVflS1MvuMSLjqgpzv1gSmhulumcMqUKRR15wj4HnVQ95uAapIpKLgi0LXSxES4O4jz8JMr2cDFMvWgC01c

8_h0tLJVg7P7W8-Ig1nt_NyAE4LbJtRMh4eX20Blg" 

} 
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• Pengguna berhasil login dan mendapatkan JWT Token untuk autentikasi lebih lanjut. 

 

Gambar 2. Hasil Test Endpoint Pengguna 

c. Pengujian Endpoint Enkripsi Data 

• Endpoint: /encrypt 

• Metode : POST 

Data yang Dikirim: 

{ 

    "encrypted": 

"h1cbHoTZkLASnxnBzZzRskvM3ApY6d+C

MuhQRrAQwznhVtXMmHhLFg==", 

    "message": "Data encrypted successfully", 

    "status": "success", 

    "status_code": 200 

} 

 

 

Gambar 3. Hasil Test Endpoint Enkripsi Data 

 

d. Pengujian Endpoint Deskripsi Data 

• Endpoint : /decrypt 

• Metode : POST 

Data yang Dikirim: 
{ 

  "text": 

"h1cbHoTZkLASnxnBzZzRskvM3Ap

Y6d+CMuhQRrAQwznhVtXMmHhL

Fg==", 

  "password": "password123" 

} 

 

Hasil Pengujian: 

• Status Kode : 200 (OK) 

• Respons : 
{ 

    "decrypted": "sensitive data", 

    "message": "Data decrypted successfully", 

    "status": "success", 

    "status_code": 200 

} 
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Gambar 4. Hasil Test Endpoint Deskripsi Data 

 

Pengujian ini dilakukan untuk memastikan sitem dapat menagnai berbagai sekenario,sperti pengunaan 

kunci yang berbeda,teks yang berbeda, dan kecepatan waktu proses nya.Berikut adalah hasil pengujian 

yang dirangkum dalam table: 

 

TABEL 1 

PENGUJIAN SISTEM 

 

No Sekenario 

Pengujian 

Data 

yang 

Dikirim 

Hasil yang 

Diharapkan 

Hasil 

Pengujian 

Response Time 

1 Registrasi 

penguna baru 

{ 

    "usern

ame": 

"user1", 

    "passw

ord": 

"passwor

d1" 

} 

 

Penguna 

berhasil 

terdaftar dan 

data terenkripsi 

Berhasil,pengg

una berhasil 

terdaftar dan 

respone nya 

cepat 

 

 

44 ms 

2 Login dengan 

penguna yang 

valid 

{ 

    "usern

ame": 

"user1", 

    "passw

ord": 

"passwor

d1" 

} 

 

Pengguna 

berhasil login 

dan mendapat 

token 

Berhasil,login 

berhasil,token 

JWT diterimas 

 

 

54 ms 

3 Enkripsi 

dengan token 

yang tidak 

sesuai 

 
Pengguna 

gagal untuk 

melakukan 

enkripsi 

 

Gagal,penguna 

gagal karena 

tokenya tidak 

valid 

 

6 ms 
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4 Enkripsi 

dengan token 

yang valid 

 Pengguna 

berhasil 

melakukan 

enkripsi 

Berhasil,pengu

na berhasil 

enkripsi data 

 

 
 

8 ms 

5 Dekripsi 

dengan input 

password yang 

tidak sesuai 

{ 

  "text": 

"h1cbHo

TZkLAS

nxnBzZz

RskvM3

ApY6d+

CMuhQ

RrAQwz

nhVtXM

mHhLFg

==", 

  "passwo

rd": 

"passwor

d salah" 

} 

 

 

Penguna gagal 

untuk dekripsi  

Gagal,penggun

a gagal 

dekripsi data 

karena 

passwordnya 

tidak valid 

 

 

7 ms 

6 Dekripsi 

dengan data 

enkripsi yang 

tidak sesuai 

{ 

  "text": 

"h1cbHo

TZkLAS

nxnBzZz

RskvM3s

fswrwrw

rsfsfsfAp

Y6d+=", 

  "passwo

rd": 

"passwor

d123" 

} 

 

 

Pengguna 

gagal untuk 

dekripsi 

Gagal,penggun

a gagal 

dekripsi data 

karena text 

tidak valid 

 

 

5 ms 

7 Enkripsi file  Pengguna 

berhasil 

enkripsi file 

dan file hasil 

enkripsi dapat 

disimpan 

namun isinya 

sudah 

terenkripsi 

Berhasil,pengg

una berhasil 

enkripsi file 

dan 

menyimpan file 

hasilnya 

 

 
 

134 ms 
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8 Dekripsi file  Pengguna 

berhasil 

dekripsi file 

dan hasilnya 

sesuai file 

aslinya 

Berhasil,pengg

una berhasil 

dekripsi file 

dan hasil 

filenya sesuai 

 

 

125 ms 

4.2 Pembahasan 
Berdasarkan hasil pengujian, dapat 

disimpulkan bahwa system yang dikembangkan 

mampu mengenkripsi dan mendekripsi data 

menggunakan algoritma AES 256-bit secara 

efektif. Selain itu, implementasi JSON Web 

Token (JWT) untuk autentikasi berfungsi 

dengan baik, sesuai dengan yang diharapkan 

a. Keamanan: Algoritma AES 256-bit 

memberikan perlindungan yang kuat 

untuk data sensitif, mencegah akses 

oleh pihak yang tidak berwenang. 

b. Autentikasi: JWT Token terbukti efektif 

dalam memastikan akses hanya 

diberikan kepada pengguna yang telah 

terverifikasi, menjaga keamanan 

endpoint API. 

c. Kinerja: Pengujian menunjukkan bahwa 

sistem dapat menangani permintaan 

API dengan baik, termasuk proses 

enkripsi dan dekripsi data, tanpa 

mengorbankan performa. 

5 KESIMPULAN  

a. Pengembangan Sistem Backend 

API: Penelitian ini berhasil 

mengembangkan sistem backend 

API yang menggabungkan dua 

teknologi utama untuk memberikan 

perlindungan data, yaitu algoritma 

AES 256-bit untuk enkripsi data dan 

JSON Web Token (JWT) untuk 

autentikasi. Dengan menggunakan 

kombinasi ini, sistem dapat 

mengamankan data sensitif dan 

memastikan hanya pengguna yang 

terverifikasi yang memiliki akses 

terhadap informasi yang dilindungi. 

b. Keamanan dan Autentikasi Data: 

Hasil pengujian sistem 

menunjukkan bahwa proses enkripsi 

dan dekripsi data berjalan dengan 

aman, sementara autentikasi 

menggunakan JWT memastikan 

bahwa hanya pengguna yang 

terverifikasi yang dapat mengakses 

data sensitif. Hal ini menjadikan 

sistem lebih aman dalam mengelola 

dan melindungi informasi yang 

bersifat sensitif. 

c. Kinerja dan Efektivitas Sistem: 

Sistem ini juga menunjukkan 

kinerja yang optimal dalam 

menangani permintaan API, dengan 

response API yang cukup cepat 

selama pengujian. Kecepatan dan 

efisiensi ini menjadikannya solusi 

yang efektif untuk aplikasi yang 

membutuhkan tingkat keamanan 

tinggi dan respons cepat dalam 

pengolahan data. 

d. Saran untuk Penelitian Selanjutnya: 

Penelitian selanjutnya dapat 

difokuskan pada pengujian 

skalabilitas sistem untuk mengukur 

kemampuannya dalam menangani 

beban yang lebih besar. Selain itu, 

integrasi dengan platform berbasis 

cloud dapat menjadi fokus utama 

untuk meningkatkan efisiensi dan 

fleksibilitas penerapan sistem, 

memungkinkan sistem beradaptasi 

dengan lebih baik pada berbagai 

kebutuhan dan lingkungan 

operasional. 
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