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Abstrak. E-voting adalah metode pemungutan suara digital yang mencakup
seluruh proses dari pendaftaran hingga pengiriman hasil. E-voting telah
menjadi topik yang populer di seluruh dunia, termasuk di Indonesia.
Walaupun memiliki banyak keuntungan seperti efisiensi waktu dan biaya serta
peningkatan akurasi, e-voting rentan terhadap serangan cyber yang dapat
membahayakan integritas dan kerahasiaan data. Penelitian ini bertujuan

IE<e\>IV\£_ords: mengamankan data suara dalam database e-voting menggunakan metode
K_ oting Dat kriptografi dengan algoritma RSA. Hasil pengujian menunjukkan bahwa
K(reii)Toagan?i ata penerapan algoritma RSA berhasil meningkatkan keamanan data suara,

sehingga data terenkripsi tidak dapat diakses atau diubah oleh pihak yang tidak
berwenang. Dengan demikian, algoritma RSA terbukti dapat diandalkan untuk
memberikan perlindungan yang kuat terhadap data suara dalam sistem aplikasi
e-voting.

Algoritma RSA
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Abstract. E-voting is a digital voting method that encompasses the entire
process from registration to result transmission. E-voting has become a
popular topic worldwide, including in Indonesia. Despite its many
advantages, such as time and cost efficiency and improved accuracy, e-voting
is vulnerable to cyber attacks that can threaten data integrity and
confidentiality. This study aims to secure voice data in e-voting databases
using cryptographic methods with the RSA algorithm. Test results show that
the implementation of the RSA algorithm successfully enhances the security of
voice data, making encrypted data inaccessible or unalterable by
unauthorized parties. Thus, the RSA algorithm proves to be reliable for
providing strong protection for voice data within e-voting applications.

1. PENDAHULUAN luas oleh masyarakat biasanya digunakan dalam

E-voting adalah pelaksanaan pemungutan
suara secara digital, yang meliputi proses dari
pendaftaran,  pelaksanaan,  penghitungan,
hingga pengiriman hasil suara. E-voting telah
menjadi topik yang populer di seluruh dunia,
termasuk di Indonesia. Di era digital saat ini,
beberapa negara telah mengadopsi e-voting
sebagai metode untuk pemilihan presiden atau
pemimpin organisasi [1]. E-voting yang dikenal
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Pemilu (Pemilihan Umum) atau Pilkada
(Pemilihan Daerah). Namun, e-voting skala
kecil juga digunakan untuk pemilihan presiden
atau ketua organisasi internal kampus dan
perguruan tinggi lainnya [2]. E-voting memiliki
beberapa keunggulan, seperti mempercepat
proses pemilihan, mengurangi biaya, dan
meningkatkan akurasi dalam pemilihan suara.
E-voting juga memudahkan pemilih untuk
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menggunakan hak pilihnya tanpa harus
menunggu antrian yang lama [3-4].

Namun, sistem e-voting menghadapi
tantangan terutama dalam hal integritas
keamanan dan kerahasiaan data. Karena e-
voting beroperasi secara online, sistem ini
rentan terhadap serangan cyber yang dapat
memanipulasi dan membocorkan data. Oleh
karena itu, penerapan keamanan pada aplikasi
e-voting sangat penting untuk melindungi dari
serangan cyber [1]. Keamanan adalah aspek
penting dalam melindungi sistem, karena tanpa
keamanan, sistem akan menjadi target empuk
bagi peretas. Untuk memastikan data dalam
sistem tetap aman, diperlukan metode yang
efektif untuk mengatasi masalah ini [5]. Salah
satu metode yang dapat digunakan adalah
metode Kkriptografi.

Kriptografi adalah metode teknologi
informasi yang digunakan untuk mengamankan
data pribadi atau rahasia [6]. Kriptografi terdiri
dari dua jenis algoritma, simetris dan asimetris.
Contoh algoritma simetris Data Encryption
Standard (DES) dan Advanced Encryption
Standard (AES), sedangkan contoh algoritma
asimetris termasuk Rivest Shamir Adleman
(RSA) dan Digital Signature Algorithm (DSA)
[7]. Algoritma simetris menggunakan satu
kunci yang sama untuk enkripsi dan dekripsi,
sementara algoritma asimetris menggunakan
dua kunci berbeda untuk enkripsi dan dekripsi
[8].

Dalam penelitian ini menggunakan metode
kriptografi dengan algoritma RSA. Algoritma
RSA adalah salah satu teknik kriptografi
dimana kunci yang digunakan untuk enkripsi
berbeda dengan kunci yang digunakan untuk
dekripsi. Algoritma RSA dikembangkan pada
tahun 1977 oleh tiga peneliti dari MIT
(Massachusetts Institute of Technology), yaitu
Ron Rivest, Adi Shamir, dan Leonard Adleman.
Nama RSA merupakan inisial dari nama
belakang ketiga peneliti tersebut [9]. Kunci
yang digunakan untuk enkripsi adalah kunci
publik, sedangkan kunci yang digunakan untuk
dekripsi adalah kunci privat [10]. Algoritma
RSA memiliki keunggulan dalam hal tingkat
keamanan yang tinggi karena menggunakan
dua kunci yang berbeda untuk proses enkripsi
dan dekripsi [11]. Berikut adalah gambar proses
enkripsi dan dekripsi algoritma asimetris pada
gambar 1.
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Kunei Publik Kunei Privat
‘ | Cipherteks ) ,
Plainteks—>{ " Enksipsi » Dekeipsi —Plainteks

Gambar 1 Proses Algoritma Asimetris

Algoritma RSA mempunyai tahap proses
perhitungan yang meliputi tiga tahapan,
pembangkitan kunci (generate key), enkripsi
(encryption), dan dekripsi (decryption) [12].
1.1.  Tahapan Pembangkitan kunci

1. Pilih dua bilangan prima yang besar p

dan q. Nilai p dan g bersifat rahasia
(privat)

2. Hitung nilai n = p x q. Nilai n tidak
dirahasiakan sebaiknyap # q.Karena
jikap = g makan = p2 sehingga p
didapatkan dengan akar pangkat dua
darin
Menghitung o(n) = (p—1) (¢ — 1)
4. Memilih kunci publik yang disebut e,

relatif prima terhadap ¢, artinya faktor

pembagi keduanya adalah 1, yang
disebut secara matematika

gcd (e,p) = 1
5. Menghitung kunci privat (dekripsi)

menggunakan rumus e.d modn = 1
6. Maka hasil pembentukan kunci publik

dan kunci privat adalah (e,n) untuk

kunci publik dan (d,n) untuk kunci
privat.

7. Nilai n tidak bersifat rahasia karena
diperlukan pada saat perhitungan
proses ekripsi dan deskripsi.

w

1.2.  Tahapan Enkripsi

Masukan nilai hasil plainteks.
Konversi dalam bentuk UTF — 8
Masukan kunci publik (e, n)

Lakukan perhitungan dengan rumus
C = M"e modn

5. Menemukan cipherteks.

e N =

1.3.  Tahapan Dekripsi

1. Masukan pesan cipherteks yang telah
ditemukan.

Masukan kunci privat (d, n)

3. Lakukan perhitungan dengan rumus
P = C"d modn

Konversi dalam bentuk UTF — 8
Menemukan hasil deskripsi.

n

o ks
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Algoritma RSA dianggap aman Kkarena
menggunakan konsep matematika yang
melibatkan bilangan besar sebagai faktor prima.
Semakin besar angka prima yang digunakan,
semakin baik keamanan data pada sistem
tersebut [13].

Penelitian  Sebelumnya yang pernah
dilakukan Munir, RSA akan tetap aman jika
modulus n cukup besar. Jika panjang n hanya
256 bit atau kurang, angka tersebut dapat
difaktorkan dalam beberapa jam dengan
komputer/PC, dan jika panjang n adalah 512 bit
atau kurang, dapat difaktorkan dengan beberapa
ratus komputer. Saat ini panjang kunci RSA
yang aman adalah 2048 bit [14].

Penelitian sebelumnya telah menunjukkan
bahwa algoritma RSA dapat digunakan secara
aman dan efektif dalam pengembangan sistem
e-voting. Penelitian yang dilakukan oleh
Setiawan, RSA sebagai algoritma kriptografi
yang terkemuka, memberikan perlindungan
yang kuat terhadap data yang dikirim dan
disimpan dalam database [13].

Penelitian yang dilakukan oleh Anggoro
dalam membuat sistem keamanan dengan
algoritma RSA untuk menjamin kerahasian data
hasil pemilihan. Hasil dari penelitian bahwa
algoritma RSA dapat digunakan untuk menjaga
kerahasiaan data hasil pemilihan pada aplikasi
e-voting [15].

Penelitian oleh Putra juga mendukung hal ini
dengan menunjukkan bahwa kombinasi antara
RSA dan base64 dapat meningkatkan
keamanan dan kerahasiaan data secara
signifikan. Kombinasi ini memberikan lapisan
tambahan yang penting, membuat sistem e-
voting lebih dapat bertahan terhadap berbagai
serangan cyber [16].

Berdasarkan penjelasan uraian diatas,
penelitian ini fokus pada kerentanan data dalam
database pada aplikasi e-voting serta penerapan
metode kriptografi algoritma RSA untuk
mengatasi masalah tersebut. Algoritma RSA
dipilih  untuk menjaga keamanan dan
kerahasiaan data dalam database aplikasi e-
voting. Dengan menerapkan algoritma RSA,
data akan dienkripsi menggunakan kunci publik
sebelum dikirimkan, dan hanya bisa didekripsi
oleh sistem yang memiliki kunci privat untuk
dekripsi berdasarkan id pemilih.

2. Tinjauan Pustaka

3484

Berbagai  peneltitan  terdahulu  yang
berkaitan dengan topik dan metode yang sedang
dibahas atau digunakan membantu memberikan
pemahaman dan perspektif yang lebih dalam
mengenai penelitian ini.

Pada penelitian terdahalu yang dilakukan
oleh Susanto [17] penelitian ini berhasil
mengembangkan aplikasi keamanan pesan teks
yang efektif menggunakan algoritma RSA,
memberikan solusi yang aman dan praktis
untuk melindungi kerahasiaan pesan teks yang
dikirim melalui SMS.

Pada penlitian yang dilakukan oleh
Hasbulloh  [18] penilitian ini  berhasil
mengembangkan dan menerapkan sistem e-
voting berbasis web dengan menggunakan
algoritma RSA untuk meningkatkan keamanan
dan efisiensi dalam pemilihan organisasi ikatan
pondok pesantren Smart- SIPKOTREN.

Pada penelitian yang dilakukan oleh
Andriani [19] peneitian ini berhasil menerapkan
algoritma RSA efektif dalam meningkatkan
keamanan data penjualan dan memberikan
perlindungan terhadap ancaman pencurian dan
manipulasi data di Toko Baju Familly.

Pada penelitian yang dilakukan oleh Farhan
[20] merancang sistem keamanan dengan
menerapkan algoritma RSA. Sistem tersebut
mampu menjaga dan meningkatkan keamanan
data penjualan di database MySQL Perum
Bulog Kanwil Sumatera Utara dan sistem yang
dirancang  dapat membantu  menjaga
kerahasiaan data dari pihak yang tidak
berwenang.

3. METODE PENELITIAN

Penelitian ini  menggunakan  metode
campuran (mix method), menggabungkan
pendekatan Kkuantitatif eksperimental untuk
membuat sistem keamanan data suara dalam
database aplikasi e-voting menggunakan
algoritma RSA, pendekatan kualitatif melalui
studi kasus di Universitas Muhammadiyah
Kalimantan Timur (UMKT) dengan melakukan
wawancara pada narasumber yang terkait di
UMKT untuk mendapatkan pemahaman
mendalam tentang kebutuhan pengguna.
Melalui eksperimen ini, peneliti menguiji sistem
dengan berbagai skenario. Penelitian bertujuan
menerapkan algoritma RSA untuk menjaga
keamanan dan kerahasiaan data suara pada
sistem e-voting. Terdapat lima tahapan
penelitian dimulai dari identifikasi masalah,
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analisis  kebutuhan, desain perancangan,
implementasi kemanan dan pengujian. Seperti
ditunjukan pada gambar 2 berikut:

Identifikasi Masalah

A

Analisis kebutuhan

A

Desain Perancangan

A

Implementasi Keamanan

A

Pengujian

Gambar 2 Diagram Alur

3.1 Identifikasi Masalah

Penelitian  bertujuan untuk mengatasi
masalah keamanan data yang sering terjadi pada
sistem aplikasi e-voting. Dalam
mengidentifikasi masalah peneliti melakuakan
studi literatur dengan membaca, mempelajari
dan mengumpulkan jurnal-jurnal serta referensi
lainnya untuk mendapatkan informasi dalam
mengatasi permasalahan tersebut. Hasil dari
permasalahan yang sudah terjadi adalah dari
segi integritas keamanan dan kerahasiaan data
yang rentan terhadap manipulasi oleh pihak
yang tidak bertanggung jawab.

3.2.  Analisis Kebutuhan

Setelah mengidentifikasi masalah, peneliti
melakukan wawancara dengan mahasiswa
Universitas  Muhammadiyah  Kalimantan
Timur. Tujuan dari wawancara ini adalah untuk
memahami kebutuhan yang harus dipenuhi
dalam sistem e-voting tersebut, termasuk
kebutuhan pengguna, fitur-fitur keamanan, dan
kebutuhan lain yang relevan. Berikut adalah
gambar dari hasil wawancara bersama
narasumber dilihat pada gambar 3.
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Gambar 3 Wawancara Bersama Narasumber

3.3. Desain Perancangan

Setelah menganalisis kebutuhan, peneliti
merancang desain sistem. Tahap ini melibatkan
desain alur keamanan data suara pada sistem e-
voting menggunakan algoritma RSA. Desain ini
mencakup dari alur kerja RSA pada sistem,
pembangkitan kunci publik dan kunci privat
dan mekanisme proses enkripsi dan dekripsi
untuk menyimpan dan menampilkan data suara.
Berikut adalah perancangan grand desain RSA
dapat dilihat pada gambar 4.

Proses Registrasi

RSA&DSA

Pembentukan Kunci

o ate User — D
User

Data User

Proses Login

TIDAK

YA
§ i} -
User
Proses Voting
RSA
¥
Public Key
i
Data User
—|—> Data User

(Enkripsi)

RSA

!

Private Key

v

Data User Pl.'nses :
(Dekripsi) Perhitungan

Pemungutan
Suara

Perhitungan Suara
Selesai

Gambar 4 Grand Desain RSA
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Diatas adalah grand desain RSA, peran RSA
didalam sistem tersebut adalah  untuk
mengamankan data suara sebelum tersimpan
dalam database.

3.4. Implemantasi Keamanan

Setelah merancang desain sistem, langkah
selanjutnya adalah  mengimplementasikan
keamanan menggunakan algoritma RSA.
Peneliti akan menerapkan desain yang telah
dibuat untuk menjaga keamanan data suara
dalam database sistem e-voting. Implementasi
dilakukan menggunakan spek perangkat
prosesor AMD Ryzen™ 5 5625u 6 core 12
thread, RAM 8GB, penyimpanan 256GB SSD,
dengan penggunaan bahasa pemrograman
Python dan Framework Django untuk
menuliskan kode-kode yang dibutuhkan.

3.5. Pengujian

Setelah selesai melakukan implementasi,
sistem akan diuji untuk memastikan
keamanannya  sesuai  dengan  harapan.
Pengujian terdiri dari pengujian fungsionalitas
dan pengujian sistem. Pengujian fungsionalitas
bertujuan untuk memastikan bahwa proses
enkripsi dan dekripsi data berjalan dengan
benar, di mana data yang telah dienkripsi dapat
didekripsi kembali dengan hasil yang sama
persis seperti data aslinya. Pengujian sistem
meliputi verifikasi suara, di mana sistem diuji
dengan mencoba mengubah nilai data suara
langsung di database untuk melihat apakah
sistem masih dapat mengonfirmasi keaslian
data tersebut.

4. HASIL DAN PEMBAHASAN

4.1. Desain Perancangan
4.1.1. Alur Kerja Algoritma RSA pada Sistem
Proses dimulai dengan panitia pemilihan
yang bertanggung jawab untuk menghasilkan
kunci publik (e,n) dan kunci privat (d,n).
Kunci publik digunakan untuk enkripsi data,
sementara kunci privat digunakan untuk
dekripsi data. Kunci tersebut disimpan secara
rahasia dalam file ENV. User memulai proses
dengan login ke sistem pemilihan. Setelah
berhasil login, data pengguna diverifikasi. Jika
verifikasi gagal, proses ditolak dan user
kembali ke proses login. User yang berhasil
login kemudian melanjutkan untuk memilih
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kandidat di sistem voting. Data suara user
memilih kandidat, dienkripsi menggunakan
kunci publik dan dikirim ke database. Data
suara yang diterima diperiksa keasliannya. Jika
data tidak valid, data suara tersebut ditolak.
Data suara yang valid akan didekripsi
menggunakan kunci privat untuk memperoleh
data suara asli. Data suara asli kemudian
dihitung untuk menghasilkan hasil akhir
pemilihan. Setelah proses penghitungan selesai,
hasil pemilihan diumumkan. Berikut adalah
gambar alur kerja RSA pada sistem dilihat pada

gambar 5:

Pembangkitan kunci

——

Kunci publik (¢, n)

Kunci privat (d, n)

I—Di\impau Rahasia

TIDAK

i_l—b Proses Login > Data User —'_’)‘>

YA

Memilih % o
Kandidat 1—‘ Sistem Voting

__ Datasuara

Dienkripsi (e, n)

Private ]{e)'

Data suara

Data suara
asli

Hitung Hasil

Data suara

Didekripsi (d, n)

Pengumuman Hasil

Suara Tertolak

Gambar 5 Alur Kerja RSA pada Sistem

4.1.2.  Pembangkitan Kunci

Pembangkitan kunci merupakan proses
awalan dalam algoritma RSA. Proses
pembangkitan kunci tahap pertama yang
dilakukan dengan cara memasukan angka prima
besar nilai p dan g. Dimana nilai dari p dan g
menjadi nilai dari n dan ¢(n). Hitung nilai e
(enkripsi), maka nilai e berfungsi sebagai kunci
publik terhadap (n). Lalu hitung nilai
d (dekripsi) untuk mencari kunci privat terhdap
(n). Sehingga mendapatkan kunci publik (e, n)
dan kunci privat (d,n). Berikut adalah
flowchart Proses pembangkitan kunci dapat
dilihat pada gambar 6:
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Pilih dua bilangan
prima besar p dan q

| Hitung @(n) =(p-1)(q-1) |

!

Pilih bilangan prima e, 1 < e < ¢@(n) dan ged (e, @(n)) = 1 |

l

| Hitung d. d * e mod @(n) =1 |

1

Dapat kunci publik (e.n)
Dapat kunci privat (d.n)

|

Simpan kunci publik dan kunci privat

Gambar 6 Proses Pembangkitan Kunci

4.1.3.  Enkripsi

Enkripsi dilakukan setelah dilakukannya
pembangkitan kunci yang akan mendapatkan
kunci publik (e,n) dan kunci privat (d,n).
Enkripsi dimulai dari memilih kandidat,
menginput data suara, data suara berupa data
yang dikonversi dalam bentuk UTF — 8, kunci
publik yang telah didapatkan diambil untuk
proses perhitungan enkripsi, proses enkripsi
dimana data suara asli (m) dienkripsi menjadi
cipherteks (c) dan data suara yang terenkripsi
disimpan kedalam database. Berikut adalah
flowchart proses enkripsi dapat dilihat pada
gambar 7:

Mulai

Pilih Kandidat

Input Suara

| Masukan kunci publik (e, n) |

!

Hitung Enkripsi C = M mod n

L

Data Suara Terenkripsi (C) I

Database

Kirim Data Enkripsi Ke |

Gambar 7 Proses Enkripsi
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4.1.4.  Dekripsi

Dekripsi dilakukan setelah menerima data
suara yang terenkripsi (cipherteks). Sebelum
melakukan dekripsi, penerima data suara harus
ingat atau mengetahui kunci yang telah
ditentukan antara pengirim dan penerima data.
Dekripsi dimulai dari menerima cipherteks atau
data suara enkripsi yang dikirim, kunci privat
yang telah didapatkan diambil untuk proses
perhitungan dekripsi, proses dekripsi dimana
cipherteks (c) atau data suara didekripsi dalam
bentuk UTF — 8 dikembalikan menjadi data
suara asli (m). Sistem melakukan verifikasi
data suara yang didekripsi untuk memastikan
data suara tersebut valid. Data suara yang telah
diverifikasi disimpan dan ditampilkan ke
statistik. Berikut adalah flowchart proses

psi dapat dilihat pada gambar 8:

Terima Data Terenkripsi (C)

h 4

| Masukan kunci privat (d. n) |

l

Hitung Dekripsi M = 9 mod n

d

Data Suara Terdekripsi (M)

d

| Verifikasi Data Suara (C) |

!

Simpan Data dan
Menampilkan Ke Statistik

4.2.1.

Gambar 8 Proses Dekripsi

Implementasi Keamanan

Pembangkitan Kunci

Hal pertama dalam menggunakan algoritma
RSA adalah pembangkitan sepasang kunci
publik dan kunci privat. Menghasilkan kunci
tersebut peneliti  membuat file bernama
utilsSRSA.py dalam python. Isi dari file tersebut
terdapat code-code python untuk menghasilkan
kunci public (e, n) dan kunci privat (d, n) yang
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disimpan didalam folder keys. Seperti hasil
output pada gambar 9 dan 10 berikut:

Static 7 Keys

----- BEGIN PUBLIC KEY-----
MIIBIjANBgkghkiG9wOBAQEFAAOCAQBAMIIBCEKCAQEAIhVrnbByB7hR+YWhex1
rS67xvLvR10HeUMOAOLAF8/XsmxrzgKpVeH+AVfv7LeL /jTPRw64]i41pDXsek1H
K7qHwnup3Ei71UyDzFLitaosIYhWEZ5KP1ae Gy YImZORF51FxSj8aXSX+yTs+r
G8Lur@NSumiYXSDSPVsv33pkXkb6yxtVy@@FmounEy53F /IBXBB30ZGpzPVIFQ7M

J1oeXFyXn9+aYxrvOVou94SE1lgfhXr2472dN0qU2s1a/t6HUsQUc8230hCPGIHAL
wAttp+AYbIQMLnV2HBIU7qvgiDhUUrVeoPNPaSuo7gsx4n6qushIC/ZvS0A/VzQ)
GHIDAQAB

g e END PUBLIC KEY-----
Gambar 9 Output Kunci Publik

Pada gambar 9 kunci publik merupakan

kunci yang digunakan untuk mengenkripsi data.

Kunci ini terdiri dari dua komponen publik (e)

dan modulus (n). Kunci ini dapat dibagikan

secara luas karena tidak dapat digunakan untuk
mendekripsi data, hanya untuk enkripsi.

MIIEowIBAAKCAQEAUJhVrnb8y@7hR+YWhex1rS67xvLVR10HeUMOAOLAF8/Xsmxr
zgKpV6H+AVfv7Lel/jTPRw64ji41pDXsek1HfK7qHwnup3Ei71UyDzFLitaosIYh
WEZ5KP1aejGyYImZORF51iFxSj8aXSX+y7s+rG8Lur8N5umiYXSDSPVsv33pkXkb6
yxtVy@eFmownEy53F/JIBXB830ZGpzPVIFQ7MI1oeXFyXnS+aYxrvOVou94SElgfh
Xr247ZdNOgU2s1a/t6HUsQUc8230hCPGIWALWAL tp+AYbIQMLNV2HBIU7qvgiDhU
UrVeoPNPaSuo7qsx4n6qushJC/ZvSOA/VzQIGwIDAQABAOIBABGS rE+HHWIMXy+m
LTPnfZjGZ75V1imkyaD9JF1dQMSpUEUAIN41Sb8pvPUXdqKBOtr3BSrNWCmW6sPIn
ISxWN+kNSmdsaQhpQcH2MFPaEXSatw4n2Zt9K+6ry3T1uzHqTNsCxFM1G8aeai/k
ZTq0ccC3umjXmhkqGKSaFuc/Cudnw7Qia+al C7ci4A4MEL t5MeM@BzopfqmoxhDp
VtgSu+2+UjB3rQ5Z+2zSIEgA98q+UpQrANRPCWIZDIg6t520e+5EPCOErBFq2dwI9
smp3CIjSEK34EiVTIZ251jGGiYAID1s9RhioATK1uAdpoSPIUFYFOIGHTZmmMVZIT
4uELS/ECgYEAwLoXr1UTnOLEKqd+3ShFCgsjgi6deZKhnVeQywHfEr6FC2mPGFZU

NZbiOIF1jZC4PX1z/uEFzsgnHdhkFxG+N/ABRnAQNvBoRDBze1TtAKLDRWXSOWIE
ofLVPvh4ahYCOLk1b281WWBOtETmQHIgRIDCa9E2R/6BIPZOLQctXiaMCgYEAITKP
t@8xnC4RrhN7ABgeEIwUBMd1WqFW8wiUFok1sCuBKGAaVKkNrRGbDZpS1LKA3CBS
IFHss2RY208pwHFALVBUNZO3tci/zIYVsCK70VzHWhUAD3Rm+kDCCpWY3Z1BF43j1
umkiuK35UDZ5sUGUYuImrInZu+XI77kRIBog6ikCgYBuQdcsSgXHakAZuussMNEW

aVruHi avaxfSeWfKI2rfQtQSxZ4DEZbI7IS3NPOAZZUvjUnNMsEuDoBCGS
FQEWtxXKF1gf+Qs2+UA6rjXBUVEGIXusRI3A173]bxFkRZ36rF+UAnB4CNbDIVUSM
k6wCeeI90R4mMMKSUKHVLCWKBEEQ+FX4VTFOrcwA/67va+oMgeb0ly2ut+8UoXg7n
nNWrRgc2uB1X77Z7b+wZR2KbS8H4PONB6d8Dzrc7ESPAMHXxwOe+vbTHq7Xa+2spq
4DDWAcHi1mG2w/Iik57eg+@qFz01pjp7iG5d/UNVA8ixtarNLlnXzk+YvzFfzqRRsH
KqIBAoGBAJloVsmPCbsxyR6qIMFhoDraSbmRfzIQaquUaDLTiCkW/MB7LupUXHGUy
HkUeeEgrqCB3zEjjdq6DeY16xPtKZBkCd2I6ZHrx/xcQs/7xGn/AGN1GdQmdUxOU
Lul341A29j1dsvicnil /OHy/7yIdnf/SvwfDzVUOtEbFfzzGPsk@

Gambar 10 Output Kunci Privat

Pada gambar 10 kunci privat merupakan
kunci yang digunakan untuk mendekripsi pesan
yang telah terenkripsi. Kunci ini terdiri dari
komponen privat (d) dan modulus (n). Kunci
ini harus dijaga kerahasiaannya karena siapa
pun yang memiliki kunci ini dapat mendekripsi
data yang dienkripsi.

4.2.2.  Mekanisme Enkripsi dan Dekripsi

Dalam mekanisme enkripsi dan dekripsi,
mekanisme tersebut berada didalam satu file
yang sama dengan file pembangkitan kunci
sebelumnya (utilsRSA.py) hanya terdapat pada
baris codingannya yang berbeda. Setiap
mekanisme tersebut mempunyai codingan dan

3488

fungsi yang berbeda, sehingga menghasilkan
outputnya masing-masing. Seperti pada gambar
11, 12 dan 13 berikut:

id Waktu voting judul_pemilizan nama kandidat

1 2040706 09:30:46.705900 cYTeYFjoBOLRZ1QPASBEB#B1 - HOISEBBY S+THRYpHAwgl  SQipATCTUFOATsSN2AOGNCY

nama pemiih

2 0160931210584 anstNeRHUPCAAIF aVTROTIELOACKBI DTNRNDE Uil
3 T8 02347072 RUGCIOTYAONAOLITH 5 ONSTOSONADIED] - CSEneSuisanPGhCQAUDA
4 2047406 3315342210 ESENTAbOEy Fiziptox YOCBUE4ORIEnsh KFORNERTASReBBETIens
§ 204076 1932075251 LTIl BDZCHDeh) GSPOTagnePthPossk CEXGHOMaMRY Gl
Gambar 11 Output Enkripsi di Database
Pada gambar 11 berikut merupakan data
voting hasil dari enkripsi dengan kunci publik
(e,n) disimpan dalam database yang hanya
mengenkripsi “judul_pemilihan”,
“nama_kandidat” dan “nama_pemilih”.

E-Voting UMKT

Ketua Himatika

Gambar 12 Output Dekripsi Tampilan Home
Pada gambar 12 berikut merupakan tampilan
statistik bagian front pada aplikasi e-voting,
yaitu hasil dari dekripsi data suara pemilih yang
telah dienkripsi dan data otomatis akan
manampilkan distatistik home.

B -0 -8
E=
Gambar 13 Output Dekripsi Tampilan
Dashboard

Pada gambar 13 berikut merupakan tampilan
statistik bagian back pada aplikasi e-voting,
yaitu hasil dari dekripsi data suara pemilih yang
telah dienkripsi dan data otomatis akan
manampilkan distatistik dashboard.
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4.3. Pengujian
Table 1 Pengujian Fungsionalitas

N Deskripsi
O Pengujian

Langkah-
Langkah
Pengujian

Hasil Ynag
Diharapka
n

Keteran
gan

Enkripsi
Data

Input data
yang akan
dienkripsi
dengan
kunci
publik.
Simpan
data yang
terenkripsi.

Data
berhasil
terenkripsi
dengan
benar.

Berhasil

Dekripsi
Data

Ambil data
yang
terenkripsi
yang
disimpan
sebelumny
a. Lakukan
proses
dekripsi
dengan
kunci
privat yang
sesuai.
Verifikasi
hasil
dekripsi
dengan
data yang
asli.

Data yang
dekripsi
berhasil
kembali
sesuai
dengan data
asli yang
telah
terenkripsi.

Berhasil

Kesesuaia
3 n Pesan
Data

Enkripsi
data
dengan
berbagai
pesan
(huruf,
angka,
symbol,
dil)
menggunak
an kunci
publik.
Dekripsi
data yang
terenkripsi.
Memeriksa
hasil
dekripsi
sesuai
dengan
format data
asli atau
tidak.

Data yang
didekripsi
sesuai
dengan data
asli yang
terenkripsi.

Berhasil

Pengujian

fungsionalitas  yang
dilakukan, sistem berhasil mengenkripsi dan
mendekripsi data atau pesan dengan benar.
Pengujian dilakukan dengan menghasilkan

telah

kunci publik, kemudian menggunakan kunci
tersebut untuk mengenkripsi data dan
mendekripsi data yang terenkripsi dengan kunci
privat, data yang terenkripsi  berhasil
dikembalikan ke bentuk plainteks aslinya.

Table 2 Pengujian Sistem

N | Deskripsi Langkah - | Hasilyang |\ oo
. langkah diharapka
O Pengujian . ngan
pengujian n
Pilih data
yang sudah
dienkripsi
menggunak
an kunci Data asli
Menaauna publik. berhasil
o | Gunakan | didekripsi

1 . kunci dengan Berhasil

privat yang . -
- privatyang | kunci
sesuai A B
sesuai privat yang
untuk sesuai.
mendekrips
i data yang
telah
dienkripsi.
Pilih data
yang sudah
dienkripsi
menggu_n ak Data gagal
an kunci - .
. didekripsi
publik.
Mengguna dengan
A Gunakan .
kan kunci ; kunci .
2 privat yang kunci privat yang Berhasil
tidak sesuai p_rlvat yang_ tidak sesuai
tidak sesuai
dengan
untuk .
. data asli.
mendekrips
i data yang
telah
dienkripsi.
Pilih data
yang telah
dienkripsi
dengan
kunci Data gagal
piblik. didekripsi
Hapus 5 dengan
karakter kunci
Jika d-arl prlvat. yang
cioherteks cipherteks sesuai,

3 'p yang telah hasil Berhasil
dihapus 5 . . .
Karakter dienkripsi. dekripsi

Gunakan berupa data
kunci yang rusak
privatyang | dan tidak
sesuai dapat
untuk dimengerti.
mendekrips

i data yang

telah

diubah.
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Pilih data
yang telah
dienkripsi
dengan
kungl Data asli
publik. -
berhasil
Gunakan - o
. didekripsi
. kunci
Jika rivat van dengan
cipherteks Sesuaiy 9 kunci
4 tidak privat yang | Berhasil
. untuk -
dihapus 5 . sesuai
mendekrips
karakter o tanpa
i cipherteks
tanpa menghapus
menghapus 5 karakter
5 Karakter cipherteks.
pada
cipherteks
yang telah
dienkripsi.

Pengujian sistem vyang telah dilakukan
sistem enkripsi dan dekripsi yang diuji berjalan
dengan baik. Kunci privat yang sesuai berhasil
mendekripsi data yang telah dienkripsi dengan
kunci publik yang benar, kunci privat yang
tidak sesuai gagal melakukan dekripsi.
Penghapusan 5 Kkarakter dari cipherteks
mengakibatkan data tidak dapat didekripsi
dengan benar, bahwa perubahan kecil pada
cipherteks dapat merusak intergritas data. 5
karakter cipherteks yang tidak dihapus dapat
didekripsi  dengan  benar,  menunjukan
keanadalan proses enkripsi dan dekripsi.

5. KESIMPULAN

Berdasarkan  pengujian  yang telah
dilakukan, dapat disimpulkan bahwa penerapan
algoritma RSA  berhasil  meningkatkan
keamanan data suara dalam database e-voting.
Algoritma RSA, dengan kunci publik dan kunci
privat, terbukti efektif dalam mengamankan
data dari ancaman akses yang tidak sah dan
manipulasi. Hasil pengujian menunjukkan
bahwa data suara yang terenkripsi tidak dapat
diakses atau diubah oleh pihak yang tidak
berhak  mengubah, sehingga menjamin
integritas dan kerahasiaan data suara dalam
sistem e-voting. Dengan demikian, penggunaan
algoritma RSA dalam sistem e-voting ini dapat
diandalkan untuk memberikan perlindungan
yang kuat terhadap data suara pada sistem
aplikasi e-voting.

UCAPAN TERIMA KASIH
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