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Abstrak. Phishing merupakan teknik penipuan yang memanfaatkan media 

internet untuk memperoleh informasi sensitif seperti kata sandi dan nomor 

kartu kredit dengan menyamar sebagai pihak yang tepercaya. Penelitian ini 

bertujuan untuk merancang dan membangun sistem pendeteksi link phishing 

berbasis web menggunakan algoritma Random Forest. Algoritma Random 

Forest dipilih karena kemampuannya dalam menangani jumlah data yang 

besar dan variabel yang banyak, serta mampu memberikan akurasi yang tinggi 

dalam proses klasifikasi. Sistem ini diimplementasikan dalam bentuk aplikasi 

web yang dapat digunakan oleh pengguna untuk memeriksa keaslian suatu 

link. Pengembangan sistem ini menggunakan metode SDLC (Software 

Development Life Cycle) dengan model Waterfall yang terdiri dari tahapan-

tahapan: analisis kebutuhan, desain sistem, implementasi, pengujian, dan 

pemeliharaan. Bahasa pemrograman yang digunakan adalah Python dengan 

framework Flask untuk pengembangan backend, serta HTML, CSS, dan 

JavaScript untuk frontend. Basis data yang digunakan adalah MySQL. Hasil 

pengujian menunjukkan bahwa sistem yang dibangun mampu mendeteksi link 

phishing dengan tingkat akurasi yang memuaskan. Dengan demikian, 

diharapkan sistem ini dapat membantu pengguna dalam mengidentifikasi link 

phishing dan mengurangi risiko penipuan di dunia maya.  

 

Abstract. Phishing is a fraud technique that exploits the internet to obtain 

sensitive information such as passwords and credit card numbers by 

masquerading as a trustworthy entity. This study aims to design and develop 

a web-based phishing link detection system using the Random Forest 

algorithm. The Random Forest algorithm was chosen for its ability to handle 

large amounts of data and numerous variables, and its high accuracy in 

classification processes. This system is implemented as a web application that 

users can utilize to verify the authenticity of a link. The system development 

follows the Software Development Life Cycle (SDLC) method with the 

Waterfall model, consisting of stages: requirement analysis, system design, 

implementation, testing, and maintenance. The programming language used 

is Python with the Flask framework for backend development, and HTML, 

CSS, and JavaScript for frontend development. The database used is MySQL. 

The testing results indicate that the developed system is capable of detecting 

phishing links with satisfactory accuracy. Therefore, it is hoped that this 

system can assist users in identifying phishing links and reducing the risk of 

online fraud. 
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1. PENDAHULUAN  

 Kemajuan berkembangnya penggunaan 

internet di Indonesia semakin meluas, 

perkembangan ini dimulai terutama pada saat 

era pandemic covid-19 yang membatasi 

aktivitas masyrakat secara langsung. Kebiasaan 

masyarakat yang sebelumnya selalu melakukan 

aktivitas secara fisik atau luring (luar jaringan) 

perlahan berubah melakukan aktivitas secara 

daring (dalam jaringan) melalui berbagai 

platform [1]. Karena aktivitas sekarang lebih 

sering dilakukan secara daring (dalam 

jaringan), internet menjadi akses sebagai media 

yang memudahkan dan menyediakan berbagai 

fasilitas yang mendukung aktivitas secara 

online seperti website. Banyak sekali website 

baru yang menjadi media untuk kolaborasi antar 

pengguna internet. Awalnya website hanya 

berfungsi sebagai alat penyampaian informasi 

satu arah. Namun, seiring dengan kemajuan 

teknologi informasi dan komunikasi, perubahan 

ini membawa website menjadi platform 

interaktif, media komunikasi, bahkan tempat 

untuk melakukan berbagai transaksi online. 

Meskipun perkembangan ini memberikan 

kemudahan, disayangkan bahwa kemunculan 

fitur baru pada website juga diimbangi oleh 

meningkatnya potensi ancaman siber, salah 

satunya adalah serangan web phishing [2]. 

 Phising menjadi ancaman serius dalam 

dunia kejahatan siber, dimana tujuannya adalah 

mencuri informasi penting dari korban. 

Contohnya data login, seperti username dan 

password, serta detail pribadi termasuk rincian 

kartu kredit yang menjadi sasaran utama [1], 

[3]. Phising biasanya dilakukan dengan 

menyamar sebagai pihak tepercaya, seperti 

bank, artis, pemerintah, dan lainnya. Menurut 

sumber global dari Anti-Phising Working Grup 

(APWG) pada Q1 tahun 2023, APWG 

mengamati ada 1.624.144 serangan phishing. 

Jumlah ini merupakan jumlah tertinggi ketiga 

yang pernah dicatat oleh APWG. APWG 

melacak peningkatan yang kuat dalam penipuan 

berbasis telepon seluler. Volume voice-

phishing, atau vishing, ini membengkak lebih 

dari 40% dibandingkan total pada kuartal 

keempat tahun 2022, dan mewakili peningkatan 

hampir sepuluh kali lipat dibandingkan dengan 

kuartal pertama tahun 2022. Bahkan setelah 

penurunan drastis pada kuartal kedua, phishing 

meningkat kembali di akhir tahun 2023, dan 

APWG mengamati 1.077.501 serangan 

phishing pada kuartal keempat tahun 2023. 

APWG menemukan bahwa peningkatan 

serangan phishing terjadi terhadap platform 

media sosial dengan mencakup 42,8% dari 

seluruh serangan phishing, meningkat dari 

18,9% dari semua serangan di Q3. Berikut data 

yang diperoleh dari Anti-Phising Working Grup 

(APWG) Q4 tahun 2023. 

Gambar 1 Data APWG 

 Banyaknya serangan phising yang terjadi 

dan peningkatan terjadi pada platform sosial 

media yang menjadi bagian dari aktivitas 

masyarakat sekarang, maka diperlukan suatu 

sistem yang mampu mendeteksi link phising. 

Tujuannya agar dapat mencegah masyarakat 

terkena serangan phising. Sebuah sistem deteksi 

yang efektif menjadi sebuah solusi yang dapat 

mengurangi resiko masyarakat terkena 

serangan phising.   

 Banyak penelitian yang melakukan 

pengembangan sistem yang dapat mendeteksi 

link phising, seperti pada bidang data mining 

ataupun machine learning. Namun masih 

sedikit yang mengembangkan algoritma 

machine learning menjadi sebuah sistem 

aplikasi deteksi phising berbasis website. Pada 

penelitian [4] dengan menggunakan algoritma 

Naïve Bayes, Decision Tree, dan Random 

Forest. Hasil dari penelitian ini melakukan 

testing data sebanyak 30% dan tingkat akurasi 

dari ketiga algoritma ini adalah 60,4% 

menggunakan naïve bayes, 94,4% 
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menggunakan decision tree, dan 96,3% dengan 

algoritma random forest. Penerapan algoritma 

random forest sangat efektif karena memiliki 

tingkat akurasi yang paling besar yaitu sebesar 

96,3%. 

 Kemudian untuk mengembangkan sistem 

pendeteksi kedalam website menggunakan 

pendekatan Software Development Life Cycle 

(SDLC) yaitu metode waterfall. Menurut 

peneletian  [5], penggunaan metode waterfall 

memiliki tahapan yang sistematis. Tahapan 

tersebut meliputi analisis, design, 

implementasi, standarisasi (integration), 

maintenance.  

 Berdasarkan peneletian sebelumnya 

maka penggunaan algoritma random forest 

sangat efektif untuk sebuah sistem pendeteksi 

dan metode waterfall sangat cocok untuk 

mengembangkan sistem ini kedalam website. 

Oleh karena itu, penulis mengangkat topik 

penelitian dengan judul “RANCANG 

BANGUN SISTEM PENDETEKSI LINK 

PHISING MENGGUNAKAN ALGORITMA 

RANDOM FOREST BERBASIS WEB” 

dengan harapan agar mempermudah 

masyarakat untuk mendeteksi link phising 

sebagai keamanan data mereka. 

2. TINJAUAN PUSTAKA 

2.1 Phishing 

Salah satu jenis serangan siber yang 

dikenal sebagai phishing mencoba mendorong 

korban untuk mengakses situs web palsu yang 

mirip dengan situs aslinya. Salah satu metode 

yang biasa digunakan adalah dengan 

mengirimkan URL palsu melalui surel, tetapi 

seiring waktu, penyerang juga mulai 

mempertimbangkan penggunaan aplikasi 

pesan instan.  

Beberapa tanda situs phishing yang mudah 

ditemukan termasuk URL yang terlalu 

panjang, penggunaan alamat IP dalam URL, 

dan fitur lain yang dapat ditemukan secara 

langsung. Namun, ada juga URL phishing 

yang sangat mirip dengan URL asli karena 

menggunakan karakter khusus. Komponen 

penting yang tidak dapat diubah oleh hacker, 

seperti sertifikat, usia domain, dan peringkat 

situs, harus diperiksa untuk memastikan bahwa 

situs tersebut asli. [6] 

 

 

 

2.2 Deteksi 

Deteksi, sebagai hal yang diinginkan 

manusia dalam situasi tertentu. Adanya alat 

deteksi memungkinkan manusia mendapatkan 

informasi yang dapat mengidentifikasi 

penyebab suatu kerusakan [7]. Proses deteksi 

ini dapat diartikan sebagai suatu metode 

pemeriksaan tertentu yang bermanfaat dalam 

membantu manusia menyelesaikan masalah 

yang dihadapinya. 

 

2.3 Website 

Website adalah kumpulan halaman 

informasi berisi teks, gambar, dan elemen 

lainnya, dibangun dengan bahasa 

pemrograman dasar seperti HTML, CSS, dan 

JavaScript [8]. Sebagai hasil perkembangan 

zaman dan teknologi komputer, website telah 

menjadi media efisien untuk menyampaikan 

informasi, mempromosikan produk atau 

layanan, serta menyediakan berbagai konten 

yang dapat diakses melalui browser web. 

 

2.4 Machine Learning 

Suatu program komputer atau algoritma 

yang memiliki kemampuan untuk 

meningkatkan kecerdasan sistem melalui 

pemahaman pola dalam data saat ini dikenal 

sebagai machine learning (ML). Untuk 

menangani masalah tertentu, penggunaan 

pembelajaran mesin memerlukan tiga kondisi 

yaitu, memerlukan kapasitas memori yang 

signifikan, melibatkan proses pelabelan, dan 

seringkali menghasilkan prediksi yang tidak 

100% akurat. [4] 

 

2.5 Python 

Python adalah bahasa pemrograman open-

source yang dapat digunakan di banyak sistem 

operasi, termasuk Linux, Windows, dan 

MacOS. Bahasa pemrogaman ini juga fleksibel 

dan mudah dipelajari. Python biasanya 

memiliki modul standar yang memiliki banyak 

algoritma dan fungsi untuk menyelesaikan 

tugas seperti mengurai data teks dan 

mengunduh data dari web server. Pemograman 

Python biasanya lebih mudah dibaca dan lebih 

sederhana dibandingkan dengan bahasa C. 

Programer dapat dengan mudah menggunakan 

teknik komputasi tingkat lanjut, seperti 

pemrograman berorientasi objek, dengan 

menggunakan bahasa pemograman python. [9] 

 



JITET (Jurnal Informatika dan Teknik Elektro Terapan)    pISSN: 2303-0577   eISSN: 2830-7062  Ali  dkk  

  2680  

2.6 Random Forest 

Random Forest adalah teknik dalam 

machine learning yang masuk dalam kategori 

ensemble learning, suatu pendekatan yang 

menggabungkan beberapa model pembelajaran 

mesin untuk meningkatkan performa dan 

keakuratan prediksi. Random Forest adalah 

algoritma yang menggabungkan beberapa 

pohon keputusan. Setiap pohon keputusan 

dilatih secara terpisah, dan model dasarnya 

diintegrasikan menggunakan skema 

pembobotan yang canggih. Umumnya, setiap 

pohon dilatih secara independen, dan prediksi 

dari setiap pohon digabungkan melalui rata-

rata [10].  

 
Gambar 2 Alur Random Forest 

 

2.7 Metode SDLC (Waterfall) 

SDLC adalah proses pengubahan dan 

pembuatan sistem, model, serta metodologi 

yang digunakan untuk mengembangkan 

software. Waterfall merupakan bagian dari 

SDLC (Software Development Life Cycle) 

yang memiliki karakteristik pada setiap fase 

pengerjaannya. Metode waterfall adalah 

pendekatan pengembangan sistem yang 

melibatkan serangkaian tahapan yang 

dilakukan secara berurutan dan sistematis. 

Proses ini dimulai dari tahap penjabaran 

kebutuhan sistem, diikuti dengan perancangan 

sistem, pengkodean, pengujian, dan akhirnya 

pemeliharaan. Setiap tahap harus diselesaikan 

sepenuhnya sebelum melanjutkan ke tahap 

berikutnya. [11] 

 
Gambar 3 Alur Waterfall 

 

2.8 MySQL 

MySQL adalah salah satu jenis database 

server yang sangat terkenal. MySQL 

menggunakan bahasa SQL untuk mengakses 

databasenya, sehingga memudahkan pengguna 

dalam melakukan operasi CRUD (Create, 

Read, Update, Delete) pada data. Lisensi 

MySQL adalah FOSS License Exception, yang 

berarti dapat digunakan secara gratis untuk 

proyek open-source. [12]  

3. METODE PENELITIAN  

Metode penelitian adalah rangkaian 

langkah-langkah yang penting untuk sebuah 

penelitian yang bertujuan untuk 

mengumpulkan dan mengevaluasi informasi 

dan data. 

 

3.1 Metode Pengumpulan Data 

Ada 2 metode pengumpulan data yaitu 

dengan observasi dan studi literatur. 

3.1.1 Observasi 

  Pada tahap ini mengamati beberapa 

sistem deteksi phising pada penelitian 

sebelumnya dan website deteksi phising yang 

ada di internet untuk mencari informasi saat 

penelitian ini dilakukan, apakah memberikan 

nilai akurasi deteksi phising yang baik. 

3.1.2 Studi Literatur 

Pada tahapan ini akan mengumpulkan 

data atau informasi tentang rancang bangun 

sistem deteksi phising. Informasi atau data ini 

didapatkan dari berbagai sumber, seperti buku, 

penelitian terdahulu, jurnal, dan lainnya. 

3.2 Metode Pengembangan Software  

Metode yang digunakan untuk 

pengembangan sistem adalah metode waterfall. 

Metode ini akan memberikan struktur 

organisasi dengan langkah-langkah yang jelas 

mulai dari perencanaan, analisis, desain, 
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implementasi, dan pengujian. Berikut tahapan 

penelitian yang dapat dilihat pada Gambar 4. 

 
Gambar 4 Metode Waterfall 

 

Berikut adalah penjelasan dari tahapan-

tahapan pada gambar 4: 

3.2.1 Analisis Kebutuhan 

Pada tahapan ini penulis melakukan 

analisis kebutuhan. Penulis akan menentukan 

kebutuhan apa saja yang akan digunakan untuk 

software yang akan dikembangkan, antara lain 

seperti kebutuhan fungsional dan 

nonfungsional. 

3.2.2 Desain 

Langkah berikutnya adalah merancang 

sistem berdasarkan informasi yang telah 

dikumpulkan setelah penulis menganalisis data 

sebelumnya. Pada tahap ini, penulis akan 

menjelaskan secara rinci struktur dan fungsi 

sistem yang akan dibuat, termasuk rancangan 

sistem, arsitektur perangkat lunak, dan user 

antarmuka, sesuai dengan kebutuhan yang telah 

diidentifikasi. Desain ini dibuat untuk 

memberikan gambaran tentang tindakan yang 

akan diambil. 

3.2.3 Implementasi 

Pada tahap implementasi, setelah 

melakukan perancangan tahap selanjutnya 

penulis akan mengimplementasikan konsep dan 

struktur yang sudah diatur dalam tahapa desain 

menjadi kode pemrograman yang dapat 

digunakan. Selama proses ini, aplikasi dibuat 

sesuai dengan spesifikasi yang telah ditentukan 

sebelumnya. Ini juga memastikan bahwa setiap 

komponen sistem beroperasi dengan benar 

sesuai dengan rancangan yang telah dibuat. 

3.2.4 Pengujian 

Pada tahapan ini penulis melakukan 

pengujian fungsionalitas kesuluruhan fitur hasil 

dari implementasi yang telah terintegrasi. 

Dalam proses ini, berbagai elemen 

fungsionalitas, keamanan, dan kinerja sistem 

dievaluasi secara menyeluruh. Dengan 

menjalankan pengujian, penulis dapat 

memastikan bahwa setiap fitur beroperasi 

sesuai dengan yang diharapkan. 

3.2.5 Pemeliharaan 

Dalam model waterfall, tahap terakhir 

adalah menjalankan perangkat lunak yang telah 

dibuat dan kegiatan pemeliharaan. Pada tahapan 

ini, perangkat lunak yang sudah berfungsi akan 

terus dipantau dan diperbarui jika diperlukan. 

Selain itu, kegiatan pemeliharaan akan sangat 

penting untuk memastikan bahwa perangkat 

lunak tetap berfungsi dan memenuhi kebutuhan 

yang berkembang seiring waktu. Proses ini 

memungkinkan peningkatan berkelanjutan 

dalam kinerja, fungsionalitas, dan keamanan 

perangkat lunak. 

 

4 HASIL DAN PEMBAHASAN  

4.1 Analisis 

4.1.1 Analisis Kebutuhan Sistem 

Pada tahapan analisis ini menentukan 

kebutuhan pengguna untuk software yang akan 

dikembangkan. Terdapat 2 analisis kebutuhan 

yaitu, kebutuhan fungsional mencakup fungsi 

sistem yang harus dilakukan, dan kebutuhan 

nonfungsional mencakup seperti kinerja, 

keamanan, dan kompatibilitas. 

4.1.2 Analisis Kebutuhan Fungsional 

Kebutuhan fungsional merupakan fitur-

fitur yang disediakan oleh software yang bisa 

diakses oleh user secara langsung melalui 

interface yang disediakan oleh aplikasi atau 

sistem yaitu: 

1. Halaman registrasi agar user bisa 

mendaftar. Halaman ini memungkinkan 

pengguna baru untuk membuat akun 

dengan memasukkan informasi yang 

diperlukan seperti nama, email, dan kata 

sandi. 

2. Halaman login agar user bisa masuk pada 

aplikasi. Halaman ini memastikan bahwa 

hanya pengguna yang terdaftar yang bisa 

mengakses fitur dashboard. 
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3. Halaman pendeteksi phishing. Halaman 

ini menyediakan alat bagi pengguna untuk 

memasukkan URL yang mencurigakan, 

yang kemudian akan dianalisis oleh 

sistem untuk mendeteksi adanya indikasi 

phishing. 

4. Halaman hasil deteksi phishing. Halaman 

ini menampilkan hasil analisis yang 

dilakukan oleh sistem, memberikan 

pengguna informasi apakah URL atau 

informasi yang diperiksa terindikasi 

sebagai phishing atau tidak. 

5. Halaman dashboard. Halaman ini 

menampilkan URL apa saja yang sudah 

pernah dideteksi pada sistem ini dan juga 

hasil dari deteksinya. 

4.1.3 Analisis Kebutuhan Non-Fungsional 

Kebutuhan non-fungsional mencakup 

software dan hardware yang digunakan dalam 

pengembangan aplikasi sebagai batasan fitur. 

Pada pengembangan aplikasi deteksi phishing, 

penulis menggunakan berbagai perangkat lunak 

sebagai berikut: 

1. Visual Studio Code 

2. Phyton, html, dan css 

3. Mysql 

4. Google Chrome 

5. Xampp 

Dan perangkat keras yang digunakan 

oleh penulis pada pengembangan aplikasi 

deteksi phising ini yaitu sebagai berikut: 

1. Laptop Aspire5  

2. Ram 12GB 

3. SSD 512. 

 

4.2 Desain 

Pada tahapan selanjutnya setelah 

melakukan analisis kebutuhan adalah desain.  

Pada tahap ini, kebutuhan yang dikumpulkan 

selama proses analisis dianalisis secara 

menyeluruh. Hasil analisis ini kemudian 

diterapkan dalam desain pengembangan, untuk 

memberikan gambaran yang jelas tentang apa 

yang akan dilakukan selama proses 

pengembangan aplikasi. 

4.2.1 Use Case Diagram 

Use case diagram adalah sebuah 

diagram yang dirancang untuk menggambarkan 

interaksi dari sistem yang sedang 

dikembangkan dengan pengguna. 

 
Gambar 5 Use case Diagram 

4.2.2 Activity Diagram 

Activity diagram dirancang seseuai use 

case yang telah dibuat sebelumnya untuk 

pengembangan aplikasi deteksi phishing 

berbasis website. Diagram ini menggambarkan 

langkah-langkah yang diambil oleh sistem dan 

pengguna.  

1. Activity diagram halaman awal 

 
Gambar 6 Activity Halaman awal 

Pada gambar 4.2 user memulai 

interaksinya dengan membuka website. Ini 

berarti pengguna memasukkan URL website ke 

dalam browser atau mengklik sebuah link yang 

mengarah ke website. 
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2. Activity diagram deteksi 

 
Gambar 7 Activity Deteksi 

Pada gambar 7 user memulai dengan 

membuka website check phishing yang 

menyediakan layanan untuk mengecek apakah 

sebuah URL adalah phishing. Setelah itu, User 

memasukkan URL yang ingin diperiksa ke 

dalam sistem melalui form atau input field. 

Setelah sistem memproses URL yang 

dimasukkan, user akan melihat hasil deteksi 

yang ditampilkan oleh sistem, yang 

menunjukkan apakah URL tersebut termasuk 

phishing atau tidak. 

3. Activity diagram login 

 
Gambar 8 Activity Login 

 

 

4. Activity diagram daftar 

 
Gambar 9 Activity Daftar 

4.2.3 Class Diagram 

Class diagram merupakan gambaran 

dari hubungan antara objek-objek dan struktur 

yang ada dalam sebuah aplikasi. Diagram 

tersebut mencakup atribut-atribut dan metode-

metode yang dimiliki oleh masing-masing kelas 

dalam sistem tersebut. Untuk aplikasi deteksi 

phishing berbasis website, Class Diagram 

memberikan gambaran yang jelas tentang 

bagaimana objek-objek seperti user dan check 

phishing berinteraksi satu sama lain dalam 

sistem tersebut. 

 
Gambar 10 Class Diagram 

 

4.3 Implementasi 

Pada tahap implementasi atau pengkodean 

mengubah desain menjadi sebuah website agar 

fungsi perangkat lunak dapat berjalan dengan 

baik. Untuk mewujudkan perubahan desain ini, 

implementasi (pengkodean) menggunakan 

Visual Studio Code sebagai lingkungan 

implementasi. Pada sisi front end, implementasi 

menerapkan pemrograman CSS dan HTML 

untuk membangun antarmuka pengguna yang 
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responsif dan menarik menggunakan 

framework flask. Sedangkan pada sisi back end, 

digunakan bahasa pemrograman Python dan 

algoritma random forest untuk menangani 

logika dan integrasi dengan basis data. 

1. Implementasi algoritma random forest 

 
Gambar 11 Random Forest 

2. Implementasi halaman landing page 

 
Gambar 12 Halaman Landing Page 

3. Implementasi halaman login 

 
Gambar 13 Halaman Login 

 

 

 

4. Implementasi halaman daftar 

 
Gambar 14 Halaman Daftar 

5. Implementasi halaman dashboard 

 
Gambar 15 Halaman Dashboard 

4.4 Pengujian 

. Metode pengujian berkonsentrasi pada 

pengujian fungsionalitas fitur yang telah 

terintegrasi secara keseluruhan. Tujuan 

pengujian black box ini adalah untuk 

memastikan bahwa fungsi, masukan, dan 

keluaran perangkat lunak memenuhi 

spesifikasi, tanpa memperhatikan desain dan 

kode program [13]. Tujuan dari pengujian end-

to-end adalah untuk menguji semua fitur yang 

diterapkan dalam sebuah iterasi dari sudut 

pandang pengguna secara end-to-end untuk 

memastikan bahwa aplikasi berfungsi sesuai 

harapan dalam situasi penggunaan nyata.  

Tabel 1 Blackbox Testing 

Feature 
User 
Story 

Test 
Case 

Result 

Search 
Deteksi 
Phishing 

Deteksi 
URL 
phishing 

Behasil 

Authenticati
on 

Daftar Daftar 
dengan 
data 
valid 

Behasil 

Login Login 
dengan 
data 
valid 

Berhasil 
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4.5 Pengujian  algoritma random forest 

Di bawah ini adalah perbandingan hasil 

pengujian dari 2 website deteksi phishing, 

menggunakan 10 URL phishing dan dilakukan 

sebanyak 5 kali percobaan. Pengujian ini 

bertujuan untuk mengevaluasi kinerja dan 

akurasi masing-masing website dalam 

mendeteksi URL phishing. Detail lengkap 

pengujian dapat dilihat pada tabel di bawah ini, 

yang menunjukkan performa setiap website 

berdasarkan percobaan yang dilakukan. 

 
Gambar 16 Pengujian Random Forest 

4.6 Pemeliharaan 

Pada tahapan pemeliharaan ini, adalah 

untuk meningkatkan kinerja dan memastikan 

kelancaran operasional sistem yang sudah ada. 

Tahapan ini mencakup berbagai aktivitas 

menyeluruh, mulai dari analisis kebutuhan awal 

hingga pengujian, yang memungkinkan 

pengembangan dan peningkatan sistem tanpa 

harus memulai dari awal. Tujuan utama 

pemeliharaan adalah menangani dan 

menyelesaikan masalah. Diantaranya 

memperbaiki kesalahan, mengoptimalkan 

kinerja, dan memastikan sistem tetap aman. 

Selain itu, pemeliharaan adalah proses terus-

menerus untuk meningkatkan sistem dan 

memperbaiki bug. Proses ini diuji secara 

menyeluruh untuk memastikan bahwa semua 

fitur yang ada berfungsi dengan baik tanpa 

adanya kesalahan ataupun error. Pemeliharaan 

ini akan berlangsung terus dilakukan agar 

memastikan sistem tetap berfungsi dengan baik.  

5 KESIMPULAN  

Berdasarkan penelitian yang telah 

dilakukan dari tahapan analasis hingga 

pemeliharaan dapat disimpulkan bahwa: 

1. Sistem deteksi phishing berbasis web 

yang dikembangkan berhasil 

memenuhi tujuan penelitian, yaitu 

mengembangkan sistem pendeteksi 

link phishing berbasis web. 

2. Algoritma Random Forest berhasil 

diimplementasikan dalam sistem 

pendeteksi link phishing ini.  

Algoritma random forest terbukti 

efektif dalam fitur deteksi phishing 

pada sistem ini. Algoritma ini 

memberikan hasil yang akurat, 

sehingga meningkatkan keamanan 

pengguna dari ancaman phishing. 

Sistem ini juga berhasil mengatasi 

kekurangan dari sitem deteksi 

phishing berbasis web yang ada 

sebelumnya, terutama dalam hal 

keberhasilan deteksi URL. Hasil 

evaluasi menunjukkan bahwa sistem 

ini memiliki tingkat akurasi 

keberhasilan deteksi yang lebih baik 

dibandingkan dengan aplikasi 

sebelumnya. 

Secara keseluruhan, sistem ini tidak hanya 

memenuhi tujuan penelitian, tetapi juga 

memberikan solusi yang lebih baik dan lebih 

aman bagi masyarakat dalam menghadapi 

ancaman phishing. Implementasi algoritma 

random forest dalam deteksi phishing 

menunjukkan potensi besar untuk 

pengembangan lebih lanjut di bidang keamanan 

siber. 

Berikut adalah beberapa saran untuk 

pengembangan dan perbaikan lebih lanjut: 

1. Peningkatan Algoritma: Meskipun 

algoritma random forest telah terbukti 

efektif, disarankan untuk 

mengeksplorasi dan 

mengimplementasikan algoritma 

machine learning lainnya. 

2. Pembaruan Data: Untuk memastikan 

bahwa data yang digunakan untuk 

melatih model deteksi phishing selalu 

diperbarui secara berkala. Ancaman 

phishing berkembang dengan cepat, 

dan dataset yang up-to-date akan 

membantu sistem tetap efektif dalam 

mendeteksi ancaman terbaru. 

3. User Experience: Terus tingkatkan 

antarmuka pengguna (UI) dan 

pengalaman pengguna (UX) agar 

lebih mudah digunakan. Pengguna 

lebih menerima teknologi baru jika 

antarmukanya sederhana dan mudah 

dipahami. 
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