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Abstrak. Seiring dengan perkembangan teknologi, keamanan dalam 

pertukaran data dan informasi menjadi sangat penting. Saat ini, keamanan 

dalam proses pertukaran informasi masih belum optimal, sehingga data atau 

informasi yang dipertukarkan sangat rentan terhadap kebocoran, penyadapan, 

pencurian, dan pemalsuan yang menimbulkan kerugian bagi pemilik data atau 

informasi tersebut. Salah satu cara untuk mengatasi permasalahan ini adalah 

dengan menerapkan sistem kriptografi, yaitu enkripsi dan dekripsi pesan pada 

proses pertukaran data atau informasi. Pada penelitian ini, algoritma ElGamal 

diimplementasikan pada sebuah aplikasi sederhana berbasis web yang 

digunakan untuk pengamanan pesan teks dengan tujuan untuk menjaga 

kerahasiaan pesan yang dipertukarkan. Dari penelitian yang telah dilakukan, 

dapat disimpulkan bahwa algoritma ElGamal yang diterapkan pada aplikasi 

pengamanan pesan berbasis web berjalan dengan baik dan optimal. Pemilihan 

algoritma ini didasarkan pada keamanannya yang terletak pada kesulitan 

menghitung logaritma diskrit, sehingga sulit dipecahkan oleh kriptanalis. 

Hasil dari penelitian ini adalah terciptanya sebuah aplikasi berbasis web yang 

dapat melakukan proses enkripsi pesan asli menjadi pesan yang tidak dapat 

dibaca, kemudian mengembalikannya ke bentuk semula melalui proses 

dekripsi sehingga dapat dibaca kembali oleh pengguna. Aplikasi ini dapat 

diterapkan untuk menciptakan lingkungan pertukaran informasi yang aman 

dan terpercaya. 

Abstract. Along with the development of technology, security in the exchange 

of data and information is very important. Currently, security in the 

information exchange process is still not optimal, so that the data or 

information exchanged is very vulnerable to leakage, eavesdropping, theft, 

and forgery which causes losses to the owner of the data or information. One 

way to overcome this problem is to apply a cryptography system, namely 

encryption and decryption of messages in the process of exchanging data or 

information. In this research, the ElGamal algorithm is implemented in a 

simple web-based application that is used to secure text messages with the aim 

of maintaining the confidentiality of the messages exchanged. From the 

research that has been done, it can be concluded that the ElGamal algorithm 

applied to web-based message security applications runs well and optimally. 

The selection of this algorithm is based on its security which lies in the 

difficulty of calculating discrete logarithms, making it difficult to solve by 

cryptanalysts. The result of this research is the creation of a web-based 

application that can encrypt the original message into an unreadable message, 

then restore it to its original form through the decryption process so that it can 
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be read again by the user. This application can be applied to create a secure 

and trusted information exchange environment. 

  

1. PENDAHULUAN  

Pesatnya kemajuan teknologi informasi 

telah menjadikan informasi sebagai kebutuhan 

dasar bagi setiap individu, karena dapat 

membantu mereka untuk terus berkembang. 

Pemanfaatan teknologi saat ini membuat setiap 

individu saling bertukar informasi dengan 

mudah dan cepat. Namun tidak sedikit proses 

pertukaran informasi antar individu atau entitas 

dapat menimbulkan resiko terjadinya kejahatan, 

seperti pencurian, penyadapan bahkan sampai 

pemalsuan informasi [1]. Sehingga keaslian dan 

kerahasiaan pesan (data atau informasi) yang 

dipertukarkan tersebut tidak dapat terjamin lagi. 

Keamanan adalah kondisi yang 

menunjukkan berada dalam keadaan bebas dari 

ancaman. Keamanan pesan (data atau 

informasi) dapat diartikan sebagai perlindungan 

data atau informasi dalam sebuah sistem dari 

akses yang tidak sah, perubahan, atau perusakan 

terhadap data atau informasi tersebut [2]. 

Keamanan dalam pengiriman pesan (data atau 

informasi) menjadi sangat penting, terutama 

jika data tersebut mengandung informasi yang 

sangat penting dan rahasia. Namun, seringkali 

hal ini menjadi prioritas terakhir dalam daftar 

hal-hal yang dianggap penting. 

Salah satu cara untuk mengamankan pesan 

(data atau informasi) dari tindak kejahatan 

adalah menggunakan konsep kriptografi. 

Kriptografi adalah ilmu yang mempelajari cara 

menjaga keamanan data atau pesan selama 

pengiriman, agar tetap terlindungi dari 

gangguan pihak ketiga. Dengan kata lain, 

kriptografi adalah ilmu dan seni untuk menjaga 

pesan-pesan tetap aman dan kerahasiaannya 

tetap terjaga [3]. Algoritma kriptografi bekerja 

dengan cara menyamarkan data atau informasi 

menjadi bentuk kode yang tidak bermakna 

sehingga tidak mudah terbaca. Enkripsi 

(encryption) adalah proses mengubah teks biasa 

menjadi teks terenkripsi, yaitu sebuah metode 

untuk mengkodekan data sehingga 

informasinya tetap aman dan tidak dapat dibaca 

tanpa melalui proses dekripsi [4]. Sedangkan 

dekripsi adalah kebalikan dari proses enkripsi, 

yaitu proses mengubah data yang sudah 

dienkripsi menjadi data aslinya sehingga dapat 

dibaca. 

Algoritma ElGamal adalah salah satu 

algoritma dalam kriptografi yang tergolong 

sebagai algoritma asimetris karena 

menggunakan kunci yang berbeda untuk 

enkripsi dan dekripsi [5]. Algoritma ElGamal 

digunakan dalam kriptografi untuk melindungi 

pesan (informasi atau data) karena algoritma ini 

memerlukan pembentukan kunci yang 

melibatkan bilangan prima dan 

penyelesaiannya menggunakan logaritma 

diskrit, yang sulit dipecahkan. Sehingga 

keamanan algoritma ini terletak pada sulitnya 

menghitung logaritma diskrit. 

Penelitian tentang penerapan algoritma 

kriptografi dalam mengamankan pesan (data 

atau informasi) telah banyak dilakukan. 

Penelitian oleh [6] penerapan kriptografi 

digunakan untuk pengamanan data digital 

dengan menerapkan algoritma RSA (Rivest 

Shamir Adleman). Penggunaan algoritma RSA 

telah berhasil digunakan untuk mengamankan 

data pesan text karena algoritma ini memakai 2 

buah kunci yaitu kunci publik (public key) dan 

kunci privat (private key) sehingga akan lebih 

dapat mengamankan data tersebut. Pada 

penelitian oleh [7] kriptografi digunakan untuk 

memodifikasi deretan simbol dan huruf pada 

smartphone dan laptop menggunakan metode 

Caesar chiper. Pada penelitian ini dari simbol 

yang telah diacak pada proses dekripsi 

menghasilkan huruf-huruf yang tidak mudah 

dibaca sehingga membuat proses enkripsi 

menjadi lebih sulit bagi pihak yang tidak 

memiliki akses atau hak dalam pesan tersebut. 

Selain itu penelitian oleh [8] algoritma 

kriptografi ElGamal digunakan untuk 

pengamanan identitas pelapor pada Pusat 

Pelayanan Terpadu Pemberdayaan Perempuan 

dan Anak (P2TP2A) Kota Denpasar. Dari 

proses autentikasi, otorisasi, enkripsi dan 

pengujian menggunakan Avalanche Effect 

menunjukkan hasil rata-rata sebesar 58,2 % 

dimana hasil tersebut dikategorikan baik. 

Berdasarkan hasil tersebut algoritma ElGamal 

telah berhasil dalam menjaga kerahasiaan 

identitas pelapor sehingga tingkat keamanan 
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aplikasi pelaporan tindak kekerasan dalam 

rumah tangga ini dinyatakan aman dari 

serangan kriptanalis. 

Algoritma kriptografi ElGamal juga telah 

digunakan pada penelitian [9] untuk 

optimalisasi keamanan data teks. Untuk 

menjaga kerahasiaan data teks pada penelitian 

ini menggunakan kombinasi antara algoritma 

kriptografi ElGamal dan Vigenere Cipher. Hasil 

penelitian ini menunjukkan bahwa proses 

enkripsi dengan kombinasi dari kedua 

algoritma ini berjalan dengan baik dan optimal. 

Pesan teks memiliki tingkat keamanan yang 

tinggi karena menggunakan banyak kunci dan 

pergeseran alfabet yang kompleks, sehingga 

sulit untuk dipecahkan oleh kriptanalis. 

Sedangkan pada penelitian [10] algoritma 

ElGamal digabungkan dengan algoritma XOR 

digunakan untuk pengamanan data teks pada 

aplikasi berbasis desktop. Algoritma XOR yang 

merupakan algoritma sederhana yang 

menggunakan prinsip logika, sementara 

algoritma ElGamal mengandalkan kekuatan 

kuncinya dalam memecahkan masalah 

logaritma diskrit. Penggabungan kedua 

algoritma ini berhasil diterapkan pada aplikasi 

ini, sehingga pesan teks memiliki keamanan 

yang berlapis karena memiliki banyak kunci. 

Dalam penelitian ini akan 

mengimplementasikan Algoritma Kriptografi 

ElGamal dalam sistem keamanan pesan 

berbasis website untuk meningkatkan keaslian 

dan kerahasiaan informasi yang dikirimkan. 

Dengan memanfaatkan kekuatan algoritma 

ElGamal dalam enkripsi dan dekripsi 

menggunakan kunci asimetris, penelitian ini 

bertujuan untuk mengembangkan metode 

pengamanan pesan yang lebih efektif sehingga 

informasi yang dikirimkan tetap terjaga 

kerahasiaannya dan meminimalisir risiko 

terhadap serangan kriptanalis. Hasil dari 

penelitian ini diharapkan dapat memberikan 

kontribusi signifikan dalam menciptakan 

lingkungan pertukaran informasi yang aman 

dan terpercaya.  

2. TINJAUAN PUSTAKA 

 
2.1. Enkripsi dan Dekripsi 

Enkripsi adalah sebuah proses untuk 

mengamankan data dengan 

menyembunyikannya atau mengubah data 

menjadi bentuk yang tidak dapat dibaca atau 

dimengerti [11]. Enkripsi telah dimanfaatkan 

untuk melindungi komunikasi di berbagai 

negara, namun hanya organisasi tertentu dan 

individu dengan kebutuhan yang sangat 

mendesak akan kerahasiaan yang 

menggunakannya. 

Sedangkan dekripsi adalah kebalikan dari 

enkripsi. Dekripsi diartikan sebagai proses 

mengubah data yang telah dienkripsi menjadi 

data aslinya sehingga dapat dibaca atau 

dimengerti kembali [11]. Pesan yang akan 

dienkripsi disebut plaintext dan dilambangkan 

sebagai P, proses enkripsi dilambangkan 

sebagai E, proses dekripsi dilambangkan 

sebagai D, dan pesan yang telah dienkripsi 

disebut ciphertext dan dilambangkan sebagai C. 

 

2.2. Kriptografi 

Kriptografi awalnya didefinisikan sebagai 

ilmu yang mempelajari cara menyembunyikan 

pesan. Namun, dalam pengertian modern 

kriptografi adalah ilmu yang didasarkan pada 

teknik matematika untuk menangani keamanan 

informasi, termasuk kerahasiaan, keutuhan data 

dan otentikasi entitas [12]. Dengan demikian, 

pengertian kriptografi secara modern tidak 

hanya berkaitan dengan penyembunyian pesan, 

tetapi juga melibatkan sekumpulan Teknik 

untuk menyediakan keamanan informasi. 

 

2.3. Algoritma ElGamal 

Algoritma ElGamal diciptakan pada tahun 

1985 oleh ilmuwan asal Mesir, Taher ElGamal. 

Algoritma ini didasarkan pada konsep kunci 

publik dan awalnya digunakan untuk tanda 

tangan digital, namun kemudian dimodifikasi 

sehingga bisa digunakan untuk enkripsi dan 

dekripsi. Algoritma kunci publik ELGamal 

merupakan algoritma blok cipher yang 

mengenkripsi blok-blok plaintext menjadi blok-

blok ciphertext, yang kemudian akan didekripsi 

kembali dan digabungkan menjadi plaintext 

semula [13]. 

Keamanan algoritma ElGamal terletak pada 

kesulitan perhitungan logaritma diskrit dengan 

modulo prima yang besar, sehingga sulit untuk 

dipecahkan [5]. Algoritma ini memiliki 

keunggulan dalam pembangkitan kunci yang 

menggunakan logaritma diskrit dan metode 

enkripsi-dekripsi yang memiliki komputasi 

besar, sehingga hasil enkripsinya berukuran dua 

kali lipat dari ukuran semula. 
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Namun, kekurangan algoritma ini adalah 

membutuhkan sumber daya yang besar karena 

ukuran ciphertext dua kali lebih panjang 

daripada plaintext, serta memerlukan prosesor 

yang mampu melakukan komputasi besar untuk 

perhitungan logaritma eksponensial [13]. 

Proses dekripsi algoritma ini juga 

membutuhkan waktu yang lebih lama karena 

kompleksitas yang tinggi, memerlukan dua kali 

komputasi dibandingkan dengan ukuran 

ciphertext yang lebih besar daripada plaintext 

[14]. 

Karena bilangan yang digunakan adalah 

bilangan prima, sehingga sangat sulit bahkan 

tidak mungkin untuk mendapatkan kunci privat 

dari kunci publik yang diketahui, meskipun 

serangan dilakukan dengan menggunakan 

sumber daya komputer yang sangat besar [15]. 

Algoritma ELGamal memiliki dua jenis kunci, 

yaitu kunci publik yang dapat diakses oleh 

umum dan kunci privat yang bersifat rahasia. 

3. METODE PENELITIAN 

 
3.1. Tahapan Penelitian 

Tahapan penelitian yang dilakukan pada 

penelitian ini ditampilkan pada Gambar 1. 

 
Gambar 1. Tahapan Penelitian 

Tahap pertama yang dilakukan pada 

penelitian ini yaitu identifikasi permasalahan 

yang akan dibahas yaitu dengan mempelajari 

permasalahan yang terjadi. Dari hasil 

identifikasi yang dilakukan ditemukan bahwa 

masalah yang sering terjadi pada pengiriman 

pesan (data atau informasi) adalah minimnya 

keamanan pada saat proses pengiriman pesan 

tersebut. Selanjutnya dilakukan  studi literatur 

untuk mencari literatur-literatur yang berkaitan 

dengan permasalahan yang akan dibahas. 

Selanjutnya adalah menganalisis masalah 

menggunakan teknik kriptografi dengan 

algoritma ElGamal untuk mencapai tujuan yang 

diinginkan. 

Selanjutnya dilakukan implementasi sistem 

untuk menerapkan algoritma ElGamal tersebut 

ke dalam sistem informasi berbasis website 

yang akan digunakan untuk keamanan pesan. 

Pada tahap ini sistem yang akan dibangun 

menggunakan bahasa pemrograman PHP. 

Selanjutnya, dilakukan analisis berdasarkan 

pengolahan data dan implementasi dari sistem 

yang telah dikembangkan untuk memperoleh 

hasil yang dapat digunakan dalam proses 

enkripsi dan deskripsi. 

Langkah-langkah analisis yang dilakukan 

meliputi perhitungan algoritma secara manual 

untuk proses enkripsi dan dekripsi dalam 

pengamanan pesan, melakukan perhitungan 

algoritma enkripsi dan dekripsi menggunakan 

sistem yang telah dikembangkan, serta 

membandingkan hasil perhitungan algoritma 

secara manual dengan perhitungan 

menggunakan sistem yang telah dikembangkan 

untuk memastikan kesesuaian hasil. 

Selanjutnya dilakukan penarikan kesimpulan 

dari seluruh tahapan penelitian yang telah 

dilakukan. 

 

3.2. Tahapan Algoritma ElGamal 

Langkah-langkah penyelesaian algoritma 

kriptografi ElGamal ditampilkan pada Gambar 

2. 

 
Sumber: [16] 

Gambar 2. Tahapan Penyelesaian Algoritma 

ElGamal 

a. Pilih sembarang bilangan prima 𝑝 

b. Pilih 2 bilangan acak, g dan x dimana g < 𝑝 

dan 1 ≤ x ≤ 𝑝 -2 

c. Pembentukan pasangan kunci, yang terdiri 

dari kunci publik dan kunci privat 

d. User memasukkan plaintext yang akan 

dienkripsi 

e. Proses enkripsi menggunakan kunci public 

f. Hasil proses enkripsi berupa chipertext 

g. Untuk memperoleh plaintext kembali, 

dilakukan dekripsi terhadap plaintext 

menggunakan kunci privat. 

 

Pada penelitian ini karakter teks (plaintext) 

akan dikonversi menjadi angka sebelum proses 
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enkripsi dengan menggunakan nilai ASCII. 

Setelah dikonversi menjadi angka, nilai-nilai 

tersebut yang akan dienkripsi menggunakan 

algoritma ElGamal, sehingga algoritma tersebut 

bekerja pada angka-angka bukan pada karakter 

langsung. Angka yang telah dienkripsi 

kemudian menjadi bagian dari ciphertext. 

Selanjutnya ciphertext yang berupa angka 

tersebut didekripsi menggunakan kunci privat. 

Hasil dari proses dekripsi ini berupa angka yang 

kemudian nantinya akan dikonversi kembali 

menjadi karakter menggunakan nilai ASCII 

sehingga menghasilkan kembali plaintext atau 

teks asli yang telah dienkripsi. Nilai ASCII 

yang digunakan pada penelitian ini dapat dilihat 

pada Gambar 3. 

 

 
Sumber: [17] 

Gambar 3. Nilai ASCII 

 

3.3. Metode Pengembangan Perangkat 

Lunak 

Metode yang digunakan pada 

pengembangan perangkat lunak untuk 

implementasi algoritma ElGamal pada sistem 

pengamanan pesan menggunakan metode 

waterfall. Tahapan-tahapan dalam metode 

waterfall ditampilkan pada Gambar 4. 

 

 
Sumber: [18] 

Gambar 4. Tahapan Metode Waterfall 

Tahap pertama dalam metode waterfall 

adalah analisis kebutuhan untuk pengembangan 

aplikasi. Berdasarkan hasil analisis, dibuat 

desain antarmuka aplikasi, yang kemudian 

diubah ke dalam bahasa pemrograman melalui 

proses coding. Setelah itu, dilakukan pengujian 

untuk memastikan software bebas dari error 

dan sesuai dengan keinginan. Sistem yang telah 

dibuat kemudian diimplementasikan, dalam hal 

ini diimplementasikan pada sistem pengamanan 

pesan berbasis teks. Perangkat lunak mungkin 

mengalami perubahan setelah dikirim ke 

pengguna karena kesalahan yang tidak 

terdeteksi saat pengujian atau kebutuhan untuk 

beradaptasi dengan lingkungan baru. Tahap 

pemeliharaan dapat mengulang proses 

pengembangan untuk perubahan perangkat 

lunak yang sudah ada, tetapi tidak untuk 

membuat perangkat lunak baru. 

4. HASIL DAN PEMBAHASAN  

 

Analisa kebutuhan pada pembuatan aplikasi  

pengamanan pesan berbasis website terdiri dari 

kebutuhan pengguna, kebutuhan sistem dan 

kebutuhan perhitungan algoritma ElGamal. 

Pada analisa kebutuhan pengguna, pengguna 

dapat melakukan enkripsi dan dekripsi melalui 

menu yang tersedia di aplikasi. Hanya 

pengguna yang memiliki hak akses dengan 

kunci privat yang diberikan oleh pengguna yang 

melakukan enkripsi yang dapat melakukan 

dekripsi. Setiap pengguna dapat melakukan 

beberapa kali enkripsi dan dekripsi. 

Selanjutnya pada Analisa kebutuhan sistem, 

sistem ini mampu melakukan enkripsi pesan 

yang diinputkan oleh pengguna, mengubah 

plaintext menjadi ciphertext melalui proses 

enkripsi, serta mengembalikan ciphertext ke 

plaintext melalui proses dekripsi. Selain itu, 

sistem dapat melakukan perhitungan enkripsi 

dan dekripsi menggunakan algoritma ElGamal. 

Hasil akhir dari proses enkripsi ditampilkan 

sebagai ciphertext yang tidak dapat terbaca, 

sedangkan hasil akhir dari proses dekripsi 

ditampilkan sebagai plaintext. 

Sebagai contoh, pesan rahasia yang akan 

dikirimkan adalah “SELAMAT PAGI” yang 

akan dienkripsi dan didekripsi menggunakan 

algoritma ElGamal. Langkah-langkah yang 

dilakukan sebagai berikut: 

 

a. Pembentukan Kunci 

Pembangkitan pasangan kunci dilakukan 

dengan memilih sembarang bilangan untuk p, g 

dan x. Pada penelitian ini nilai p = 787, g = 185 
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dan x = 32. Kemudian nilai tersebut digunakan 

untuk menghitung y, dengan rumus seperti pada 

rumus (1). 

𝑦 = 𝑔𝑥 𝑚𝑜𝑑 𝑝         (1) 

𝑦 = 18532 𝑚𝑜𝑑 787  

𝑦 = 754  

Sehingga, kunci publik untuk pesan tersebut 

adalah y = 754, g = 185 dan p = 787. Sedangkan, 

kunci privat nya adalah x = 32. 

 

b. Enkripsi Pesan 

Sebelum proses enkripsi, karakter pesan 

yang akan dikirim dikonversi ke dalam angka-

angka berdasarkan nilai pada kode ASCII. 

Adapun nilai ASCII untuk pesan “Selamat 

PAGI” adalah 83 101 108 97 109 97 116 32 80 

65 71 73. Kemudian nilai ASCII tersebut 

dimasukkan ke dalam blok-blok nilai m secara 

berurutan dengan perhitungan [19] sebagai 

berikut: 

1) Pilih bilangan acak 𝑘 di mana 1 ≤ 𝑘 ≤ 
𝑝 – 2 

2) Hitung 𝑎 = 𝑔𝑘  𝑚𝑜𝑑 𝑝       (2) 

3) Hitung 𝑏 = 𝑚 𝑥 𝑦𝑘  𝑚𝑜𝑑 𝑝      (3) 

 

Hasil proses enkripsi dari kata “Selamat 

PAGI” ditampilkan pada Tabel 1. 

 

Tabel 1. Hasil Enkripsi Pesan 

Karakter

(m) 
ASCII 

K 

(acak) 

a=gk  

mod p 

b=m x 

yk  

mod p 

Cipher 

(a,b) 

S 83 673 347 531 
(347, 

531) 

e 101 220 267 225 
(267, 
225) 

l 108 497 447 506 
(447, 

506) 

a 97 535 147 728 
(147, 

728) 

m 109 299 643 18 
(643, 

18) 

a 97 66 279 197 
(279, 

197) 

t 116 457 485 261 
(485, 

261) 

  32 530 381 711 
(381, 

711) 

P 80 780 253 208 
(253, 

208) 

A 65 761 320 237 
(320, 

237) 

G 71 597 546 759 
(546, 

759) 

I 73 635 750 709 
(750, 

759) 

 

Berdasarkan Tabel 1 dapat dilihat bahwa 

setelah mendapatkan nilai a dengan perhitungan 

seperti pada rumus (2) dan nilai b dengan 

perhitungan seperti pada rumus (3) dihasilkan 

pola (a1 b1, a2 b2, a3 b3, a4 b4, a5 b5, a6 b6, 

a7 b7, a8 b8, a9 b9, a10 b10, a11 b11, a12 b12). 

Sehingga pola tersebut membentuk chipertext 

yang merupakan pesan enkripsi yang akan 

dikirim. 

 

c. Dekripsi Pesan 

Untuk proses dekripsi pesan ciphertext 

membutuhkan nilai ciphertext dari proses 

enkripsi dan kunci privat x. Selanjutnya 

ciphertext tersebut di dekripsi dengan 

perhitungan [19] sebagai berikut: 

1) Gunakan kunci privat x untuk 

menghitung (𝑎𝑥)−1 = 𝑎𝑝−1−𝑥 𝑚𝑜𝑑 𝑝  (4) 

2) Hitung 𝑚 = 𝑏 (𝑎𝑥)−1 𝑚𝑜𝑑 𝑝      (5) 

 

Hasil proses dekripsi yang telah dilakukan 

sesuai dengan perhitungan tersebut dapat dilihat 

pada Tabel 2. 

 

Tabel 2. Hasil Dekripsi Pesan 
Cipher 

(a,b) 

(ax)-1 = ap-1-x 

mod p 

m = b (ax)-1  

mod p 
Karakter(m) 

(347,531) 593 83 S 

(267,225) 707 101 e 

(447,506) 725 108 l 

(147,728) 732 97 a 

(643,18) 487 109 m 

(279,197) 388 97 a 

(485,261) 700 116 t 

(381,711) 41 32   

(253,208) 182 80 P 

(320,237) 422 65 A 

(546,759) 138 71 G 

(750,759) 554 73 I 

 

Berdasarkan Tabel 2 dapat diketahui bahwa 

pesan ciphertext telah berhasil di dekripsi 

menjadi pesan asli dengan perhitungan 

algoritma ElGamal. 

Tahapan selanjutnya dalam pembuatan 

sistem yaitu tahap desain yang meliputi 

pembuatan Entity Relationship Diagram (ERD) 

dan Logical Record Structure (LRS). ERD yang 

dirancang untuk aplikasi sistem pengamanan 

pesan berbasis website dapat dilihat pada 

Gambar 5. 
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Gambar 5. Entity Relationship Diagram 

 

Pada Gambar 5 dapat diketahui bahwa ERD 

tersebut menggambarkan relasi antara tiga 

entitas yaitu ‘user’, ‘dekripsi’ dan ‘enkripsi’ 

yang dihubungkan melalui relasi ‘melakukan’. 

Diagram ini menunjukkan bahwa seorang 

‘user’ dapat melakukan banyak proses 

‘enkripsi’ dan ‘dekripsi’ terhadap data yang 

berbeda-beda. Sedangkan LRS yang dirancang 

untuk aplikasi sistem pengamanan pesan 

berbasis website dapat dilihat pada Gambar 6. 

 

 
Gambar 6. Logical Record Structure 

 

Berdasarkan LRS pada Gambar 6, 

menggambarkan hubungan antara tiga tabel 

dalam sebuah database ‘kripto_elgamal’ yang 

berkaitan dengan proses enkripsi dan dekripsi 

oleh pengguna pada sistem ini. Secara 

keseluruhan, LRS ini menggambarkan 

bagaimana data pengguna, enkripsi dan dekripsi 

disimpan dan dihubungkan dalam sebuah 

database. Relasi antar tabel ini yaitu ‘one to 

many’ yang artinya, satu ‘user’ dapat memiliki 

banyak data enkripsi dan dekripsi. 

Selain itu, struktur navigasi pada penelitian 

ini juga dirancang untuk mempermudah 

pengguna dalam memahami alur dan fungsi 

yang tersedia dalam aplikasi. Struktur navigasi 

pada penelitian ini dapat dilihat pada Gambar 7. 

 

 
Gambar 7. Struktur Navigasi 

 

Struktur navigasi pada Gambar 7 

menjelaskan alur penggunaan aplikasi, dimana 

pengguna memulai login menggunakan akun 

masing-masing dan kemudian akan diarahkan 

ke halaman ‘menu utama’. Pada halaman ‘menu 

utama’, pengguna dapat memilih fitur 

‘enkripsi’, ‘dekripsi’ atau ‘logout’. Di dalam 

fitur ‘enkripsi’ dan ‘dekripsi’ terdapat opsi 

untuk menjalankan operasi spesifik terkait 

enkripsi dan dekripsi data dengan 

menggunakan algoritma ElGamal. 

Selanjutnya dari desain yang telah dibuat 

kemudian diubah ke dalam bahasa 

pemrograman melalui proses coding 

menggunakan bahasa pemrograman PHP. 

Sehingga menghasilkan sebuah implementasi 

dari sistem pengamanan pesan berbasis website. 

 

a. Halaman Login dan Daftar 

User harus melakukan login terlebih dahulu 

untuk dapat mengakses aplikasi ini. Halaman 

login pada aplikasi ini dapat dilihat pada 

Gambar 8. 

 

 
Gambar 8. Halaman Login 
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Untuk masuk ke dalam aplikasi diperlukan 

username dan password dari akun yang dimiliki 

masing-masing user. Jika user belum memiliki 

akun, maka user dapat melakukan daftar 

terlebih dahulu dengan mengklik tombol 

“Daftar”. Tampilan halaman daftar user dapat 

dilihat pada Gambar 9. 

 

 
Gambar 9. Halaman Daftar User 

 

Pada halaman daftar ini user dapat mengisi 

data yang dibutuhkan untuk mendaftar akun, 

mulai dari nama lengkap, username dan 

password yang akan digunakan untuk masuk ke 

dalam sistem. Jika semua data sudah terisi maka 

user dapat mengklik tombol “Daftar” dan akan 

diarahkan ke halaman ‘Login’. 

 

b. Halaman Menu Utama 

Ketika user sudah berhasil login maka user 

akan diarahkan ke tampilan halaman Menu 

Utama. Tampilan halaman menu utama dapat 

dilihat pada Gambar 10. 

 

 
Gambar 10. Halaman MenuUtama 

 

Pada halaman ini menampilkan sedikit 

informasi yang berkaitan dengan kriptografi. 

Pada menu utama terdapat 4 menu diantaranya, 

“Home” yang menampilkan halaman menu 

utama. Menu “Enkripsi” yang digunakan untuk 

proses enkripsi pesan, menu “Dekripsi” untuk 

proses dekripsi pesan dan menu “Logout” untuk 

keluar dari sistem. 

 

c. Halaman Enkripsi 

Halaman ini merupakan halaman yang 

menampilkan proses enkripsi. Pada halaman 

ini, pengguna perlu menginputkan bilangan dan  

pesan plaintext yang diperlukan untuk proses 

enkripsi. Tampilan dari halaman enkripsi ini 

dapat dilihat pada Gambar 11. 

 

 
Gambar 11. Halaman Enkripsi 

 

Pada Gambar 11 dapat dilihat bahwa 

terdapat kolom “p”, “g”, “x” dan “y” yang 

merupakan parameter-parameter bilangan yang 

digunakan dalam algoritma ElGamal. Selain itu 

pada kolom “Plaintext” user dapat 

menginputkan kata atau informasi yang akan di 

enkripsi. Setelah bagian-bagian tersebut terisi, 

user dapat menekan tombol “Bangkitkan” 

untuk menghasilkan kunci publik dan kunci 

privat untuk proses enkripsi dan dekripsi. 

Selanjutnya user dapat menekan tombol 

“Enkripsi Elgamal” untuk melakukan proses 

enkripsi pada plaintext yang telah diinputkan 

menggunakan kunci yang dihasilkan. Hasil dari 

proses enkripsi ini sistem akan menampilkan 

output seperti yang ditampilkan pada Gambar 

12. 
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Gambar 12. Tampilan Hasil Proses Enkripsi 

 

Gambar 12 menampilkan tabel yang berisi 

masing-masing karakter dari plaintext yang 

sudah di enkripsi menjadi ciphertext dan akan 

otomatis terisi pada kolom “Ciphertext 

ElGamal”. 

 

d. Halaman Dekripsi 

Halaman dekripsi membantu user untuk 

melakukan proses dekripsi. Pada halaman ini 

user juga dapat melihat ciphertext yang telah 

dienkripsi sebelumnya. Tampilan halaman 

dekripsi ditampilkan pada Gambar 13. 

 

 
Gambar 13. Tampilan Halaman Dekripsi 

 

Untuk proses dekripsi pesan, user harus 

menginputkan kunci privat pada kolom 

“ElGamal Key” yang telah diberikan oleh user 

yang melakukan enkripsi. Selanjutnya 

pengguna memilih pesan yang akan di dekripsi 

dari data ciphertext yang terdapat pada tabel. 

Setelah user memilih pesan yang akan 

didekripsi dan menginputkan kunci privat, user 

harus menekan tombol “Dekripsi ElGamal” 

untuk sistem dapat memproses dekripsi pesan. 

Hasil dari proses dekripsi ini akan 

mengembalikan pesan ciphertext menjadi pesan 

plaintext yang dapat dibaca. Hal ini dapat 

dilihat pada kolom “Ciphertext ElGamal” dan 

“Plaintext ElGamal”. 

Selanjutnya perlu dilakukan pengujian 

terhadap sistem yang telah dibuat untuk 

mengetahui apakah program menjalankan 

proses sesuai dengan apa yang diharapkan atau 

tidak. Pengujian dilakukan dengan 

menggunakan black box testing yang 

pengujiannya fokus pada proses masukan dan 

keluaran program. 

 

a. Pengujian Form Login 

Pengujian pada form ini dilakukan untuk 

mengetahui apakah sistem menjalankan proses 

login sesuai dengan logika program yang 

diberikan. Hasil pengujian pada form login  

dapat dilihat pada Tabel 3. 

 

Tabel 3. Hasil Pengujian Form Login 
N

o 

Skenario 

pengujian 

Test 

case 

Hasil yang 

diharapkan 

Hasil 

pengujian 

Kesim

pulan 

1 Username 

dan 

Password 

tidak diisi 

kemudian 

klik tombol 

“Sign In” 

Userna

me : 

(kosong

) 

Passwor

d : 

(kosong

) 

Akses : 

(kosong

) 

Sistem akan 

menolak 

akses dan 

tombol “Sign 

In!!!” tidak 

dapat diklik 

Sesuai 

Harapan 

Valid 

2 Memasukan 

kondisi salah 

satu terisi dan 

satu lagi 

tidak diisi 

kemudian 

klik tombol 

“Sign In” 

Userna

me : 

(admin) 

Passwor

d : 

(kosong

) 

 

Sistem akan 

menolak 

akses dan 

tombol “Sign 

In!!!” tidak 

dapat diklik 

Sesuai 

Harapan 

Valid 

3 Memasukan 

Username 

dan 

Password 

yang salah 

kemudian 

klik tombol 

“Sign In” 

Userna

me : 

(salah) 

Passwor

d : 

(salah) 

Sistem akan 

menolak 

akses dan 

menampilkan 

notifikasi 

“Gagal 

masuk, 

username 

atau kata 

sandi anda 

salah!” 

Sesuai 

Harapan 

Valid 

4 Memasukan 

kondisi salah 

satu benar 

Userna

me : 

(benar) 

Sistem akan 

menolak 

akses dan 

Sesuai 

Harapan 

Valid 
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N

o 

Skenario 

pengujian 

Test 

case 

Hasil yang 

diharapkan 

Hasil 

pengujian 

Kesim

pulan 

dan satu 

salah 

kemudian 

klik tombol 

“Sign In” 

Passwor

d : 

(salah) 

 

menampilkan 

notifikasi 

“Gagal 

masuk, 

username 

atau kata 

sandi anda 

salah!” 

5 Memasukan 

Username 

dan 

Password 

dengan data 

yang benar 

kemudian 

klik tombol 

“Sign In” 

Userna

me : 

admin 

(benar) 

Passwor

d : 

admin 

(benar) 

Akses : 

admin 

(benar) 

Sistem 

menerima 

akses login 

kemudian 

langsung 

menampilkan 

“login 

berhasil” dan 

masuk ke 

halaman 

beranda 

admin 

Sesuai 

Harapan 

Valid 

 

Hasil pengujian yang telah dilakukan seperti 

pada Tabel 3 menunjukkan bahwa sistem 

menjalankan proses login sesuai dengan yang 

diharapkan. Hal ini dapat dilihat pada kolom 

Kesimpulan pada Tabel 3 menampilkan bahwa 

setiap proses pengujian hasilnya “Valid” sesuai 

harapan. 

 

b. Pengujian form enkripsi 

Pengujian pada bagian ini dilakukan untuk 

mengetahui apakah sistem menjalankan proses 

enkripsi sesuai dengan logika program yang 

diberikan. Hasil pengujian ini dapat dilihat pada 

Tabel 4. 

 

Tabel 4. Hasil Pengujian Form Enkripsi 
N

o 

Skenario 

pengujian 

Test 

case 

Hasil yang 

diharapkan 

Hasil 

penguji

an 

Kesimpul

an 

1 Bilangan 

prima < 

255 

kemudian 

klik 

“Bangkitka

n” 

p : 

diisi 

dengan 

bilang

an < 

255 

g : 

diisi 

dengan 

bilang

an < p 

x : 

diisi 

dengan 

bilang

an < p 

- 2 

Sistem 

akan 

menampilk

an hasil 

ciphertext 

berupa 

angka 

0000000 

Sesuai 

Harapa

n 

Valid 

2 Salah satu 

bilangan 

tidak terisi 

kemudian 

klik 

“Bangkitka

n” 

p : 

diisi 

dengan 

bilang

an < 

255 

g : 

kosong 

x : 

diisi 

dengan 

bilang

an < p 

- 2 

Sistem 

akan 

menampilk

an 

notifikasi 

“g harus 

diisi” 

Sesuai 

Harapa

n 

Valid 

N

o 

Skenario 

pengujian 

Test 

case 

Hasil yang 

diharapkan 

Hasil 

penguji

an 

Kesimpul

an 

3 Salah satu 

bilangan 

tidak terisi 

kemudian 

klik 

“Bangkitka

n” 

p : 

kosong 

g : 

diisi 

x : 

diisi 

dengan 

bilang

an < p 

– 2 

Sistem 

akan 

menampilk

an 

notifikasi 

“p harus 

diisi” 

Sesuai 

Harapa

n 

Valid 

4 Salah satu 

bilangan 

tidak terisi 

kemudian 

klik 

“Bangkitka

n” 

p : 

diisi 

dengan 

bilang

an < 

255 

g : 

diisi 

x : 

kosong 

Sistem 

akan 

menampilk

an 

notifikasi 

“g harus 

diisi” 

Sesuai 

Harapa

n 

Valid 

5 Bilangan g 

diisi 

dengan 

bilangan > 

p 

p : 

diisi 

dengan 

bilang

an 

prima 

> 255 

g : 

diisi 

dengan 

bilang

an > p 

x : 

diisi 

dengan 

bilang

an < p 

- 2 

Sistem 

akan 

menampilk

an 

notifikasi 

“g harus 

lebih kecil 

dari p” 

Sesuai 

Harapa

n 

Valid 

 

Hasil pengujian yang telah dilakukan seperti 

pada Tabel 4 menunjukkan bahwa pada form ini 

sistem menjalankan proses sesuai dengan yang 

diharapkan. Hal ini dapat dilihat pada kolom 

Kesimpulan pada Tabel 4 menampilkan bahwa 

setiap proses pengujian hasilnya “Valid” sesuai 

harapan. 

 

c. Hasil Pengujian Form Dekripsi 

Pada bagian ini dilakukan pengujian untuk 

mengetahui apakah sistem menjalankan proses 

dekripsi sesuai dengan logika program yang 

diberikan. Hasil pengujian dapat dilihat pada 

Tabel 5. 

 

Tabel 5. Hasil Pengujian Form Dekripsi 
N

o 

Skenario 

pengujia

n 

Test 

case 

Hasil yang 

diharapkan 

Hasil 

penguji

an 

Kesimpul

an 

1 Kunci 

tidak 

sesuai 

dengan 

kunci 

untuk 

enkripsi 

Kunci 

diisi 

dengan 

bilangan 

yang 

salah 

 

Sistem 

akan 

menampilk

an hasil 

dekripsi 

berupa 

plaintext 

yang tidak 

sesuai 

dengan 

plaintext 

awal 

Sesuai 

Harapan 

Valid 
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N

o 

Skenario 

pengujia

n 

Test 

case 

Hasil yang 

diharapkan 

Hasil 

penguji

an 

Kesimpul

an 

2 Kunci 

sesuai 

dengan 

kunci 

untuk 

enkripsi 

tetapi 

pesan 

Cipherte

xt tidak 

diisi 

Kunci : 

diisi 

dengan 

bilangan 

yang 

benar 

Cipherte

xt : 

Kosong 

Sistem 

akan 

menampilk

an pesan 

“Chiper 

teks masih 

kosong..” 

Sesuai 

Harapan 

Valid 

Hasil pengujian pada Tabel 5 menunjukkan 

bahwa pada form dekripsi sistem menjalankan 

proses sesuai dengan yang diharapkan. Hal ini 

dapat dilihat pada kolom Kesimpulan pada 

Tabel 5 menampilkan bahwa setiap proses 

pengujian hasilnya “Valid” sesuai harapan. 

5. KESIMPULAN 

Dari hasil penelitian yang telah dilakukan 
dapat ditarik kesimpulan, diantaranya: 
a. Pengamanan pesan dapat dilakukan dengan 

proses enkripsi dan dekripsi untuk menjaga 

kerahasiaan pesan tersebut. 
b. Proses enkripsi dan dekripsi yang telah 

dilakukan menggunakan algoritma ElGamal 

telah berjalan dengan baik dan optimal. 

c. Dengan penggunaan algoritma ElGamal ini 

membuat pesan yang dikirim memiliki 

keamanan yang berlapis karena memiliki 

kunci privat sehingga tidak mudah diketahui 

oleh orang lain. 

d. Implementasi algoritma ElGamal pada 

sistem berbasis website juga telah berjalan 

dengan optimal. 

e. Proses enkripsi yang dilakukan pada 

program ini berjalan sangat baik dan pada 

proses dekripsi, sistem dapat 

mengembalikan pesan ke bentuk semula 

dengan benar tanpa mengubah pesan 

aslinya. 

f. Kesimpulan dapat berupa paragraf, namun 

sebaiknya berbentuk poin-poin dengan 

menggunakan numbering atau bullet. (The 

conclusion can be in the form of a 

paragraph, but it should be in bullet points 

using numbering or bullets.) 
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