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Abstrak. Penerapan teknologi informasi berperan penting dalam
menyediakan dan menyederhanakan proses bisnis terhadap sebuah instansi.
Dinas Komunikasi dan Informatika Kabupaten Lamongan telah melakukan
pengimplementasian e-government atau sering dikenal dengan SPBE. Dalam
pelaksanaan manajemen risiko keamanan informasi pada e-government di
Diskominfo Kabupaten Lamongan masih belum mencapai tingkat optimal.
Sehingga perlu diperlukannya pengukuran tingkat kapabilitas melalui
penerapan kerangka kerja COBIT 5 denagan proses yang diukur yaitu APO12
Mengelola Risiko, APO13 Mengelola Keamanan, dan DSS05 Mengelola
Layanan Keamanan. Hasil tingkat kapabilitas dari manajemen risiko
keamanan informasi pada Diskominfo Kabupaten Lamongan terhadap proses
APQ12 dan DSS05 berada level 1 sedangkan APO13 mencapai pada level 2.
Dengan demikian, ketiga proses tersbeut telah dijalankan dan sebagian besar
pencapaiannya didukung oleh bukti yang cukup serta untuk proses APO13
telah diterapkan dan dikelola dengan tepat.

Abstract. The application of information technology plays an important role
in providing and simplifying business processes for an agency. The
Communication and Information Technology Office of Lamongan Regency
has implemented e-government or often known as SPBE. In the
implementation of information security risk management in e-government at
Diskominfo Lamongan Regency, it still has not reached the optimal level. So
it is necessary to measure the level of capability through the application of the
COBIT 5 framework with the measured processes, namely APO12 Managing
Risk, APO13 Managing Security, and DSS05 Managing Security Services. The
results of the capability level of information security risk management at the
Lamongan Regency Diskominfo for the APO12 and DSS05 processes are level
1 while APO13 reaches level 2. Thus, the three processes have been carried
out and most of their achievements are supported by sufficient evidence and
for the APO13 process has been implemented and managed appropriately.

1. PENDAHULUAN

Peran teknologi informasi sangat signifikan

baik (good governance) [1].
teknologi informasi dalam

Penerapan
lembaga

dalam membantu dan menyederhanakan proses
bisnis di dalam sebuah organisasi. Penggunaan
teknologi informasi di sektor pemerintahan
sangat penting untuk menciptakan proses
pemerintahan yang optimal dengan
mengimplementasikan prinsip tata kelola yang
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pemerintahan biasa dikenal dengan konsep e-
government, dimana di Indonesia biasa dikenal
dengan  Sistem  Pemerintahan  Berbasis
Elektronik (SPBE).

Adanya e-government (SPBE) merupakan
upaya pemerintah untuk memanfaatkan
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teknologi informasi untuk pengimplementasian
sistem pemerintahan dengan baik, sehingga
dapat mengurangi beberapa kesalahan yang
disebabkan  human error [2]. Seiring
perkembangan teknologi, data dan informasi
banyak kali disalahgunakan oleh individu yang
tidak bertanggung jawab, sehingga semua
institusi publik bertanggung jawab atas bahaya
dan gangguan keamanan siber. Selain itu

diharapkan upaya tidak terjadinya IT
Productivity Paradox pada instansi
pemerintahan, dikarenakan TI yang

diimplementasikan tidak sesuai dengan proses
bisnis yang berjalan [3]. Maka dari itu,
keamanan data informasi yang optimal hanya
dapat dicapai melalui implementasi berbagai
usaha teknis yang didukung oleh prosedur dan
kebijakan manajemen yang tepat [4].

Dinas Komunikasi dan Informatika
Kabupaten Lamongan yaitu sebuah organisasi
perangkat daerah (OPD) di mana bertanggung
jawab terhadap bidang komunikasi dan
informatika, serta urusan pemerintahan terkait
persandian dan statistik. Penerapan e-
government di Kabupaten Lamongan didukung
dengan adanya Sistem Pemerintahan Berbasis
Elektronik yang telah berkembang signifikan.
Namun, dalam pelaksanaan manajemen risiko
keamanan informasi terhadap SPBE di Dinas
Komunikasi dan Informatika Kabupaten
Lamongan masih belum mencapai tingkat
optimal saat ini. Maka dari itu, untuk
mengimplementasikan Tl secara optimal,
diperlukan standar tata kelola TI.

Standar ini berupa aturan yang memastikan
tujuan TI selaras dengan tujuan bisnis
perusahaan, seperti COBIT, ITIL, ISO/IEC
270001, dan lain sebagainya. Masing-masing
standar tata kelola ini digunakan untuk
mengelola kondisi tertentu. Kerangka kerja
ITIL digunakan sebagai kumpulan praktik
untuk aktivitas TI, seperti manajemen layanan
TI dan manajemen aset Tl, yang berfokus pada
bagaimana layanan TI dapat disesuaikan
dengan kebutuhan bisnis [5], [6]. ISO/IEC
27001 digunakan sebagai standar untuk sistem
manajemen keamanan informasi [5], [7].
COBIT saat ini masih terus berkembang dari
satu versi hingga versi terbarunya yakni COBIT
2019 [8]. Namun, banyak penelitian masih
memanfaatkan versi COBIT 4.1 dan COBIT
5.0, bukan versi terbaru COBIT 2019 [9].
Sehingga untuk mengevaluasi sejaun mana
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pengelolaan manajemen risiko keamanan
informasi tersebut, perlu dilakukan pengukuran
tingkat kapabilitas dengan memanfaatkan
framework COBIT 5.

COBIT 5 telah banyak diterapkan di
perusahaan, membuatnya lebih mudah bagi
perusahaan untuk menerapkannya serta dapat
memberikan pendekatan komprehensif dan
praktis tentang bagaimana proses bisnis dan Tl
berhubungan satu sama lain [10], [11].
Penggunaan proses COBIT 5 untuk keamanan
perusahaan yang paling penting berfokus pada
tiga proses yaitu APO12, APO13, dan DSS05
[12]. Ketiga proses tersebut memiliki tujuan
untuk memastikan bahwa kejadian dan dampak
dari peristiwa keamanan informasi tidak
melampaui tahap risiko yang telah ditetapkan
dari perusahaan [13].

Penelitian ini berfokus pada tiga proses yaitu
APO12 Mengelola Risiko, APO13 Mengelola
Keamanan, dan DSS05 Mengelola Layanan
Keamanan yang akan dipakai untuk
mengevaluasi e-governemnt Dinas Komunikasi
dan Informatika Kabupaten Lamongan. Dengan
demikian penelitian ini memiliki tujuan untuk
memberikan  penilaian  terhadap tingkat
kapabilitas e-government di Dinas Komunikasi
dan Informatika Kabupaten Lamongan beserta
saran untuk perbaikan untuk kedepannya.

2. TINJAUAN PUSTAKA

2.1. Audit Sistem Informasi

Proses pengumpulan dan evaluasi bukti
untuk menilai kemampuan sistem informasi
untuk menjaga aset, kerahasiaan data,
membantu pemenuhan tujuan organisasi, dan
menggunakan sumber daya secara efisien
dikenal dikenal audit sistem informasi [14].

2.2. Tata Kelola Teknologi Informasi
Tata Kelola Teknologi Informasi (IT
Governance) umumnya merujuk  pada

kumpulan prosedur, kebijakan, dan tindakan
yang diterapkan oleh organisasi untuk
memastikan bahwa struktur dan proses
teknologi informasi mendukung dan selaras
dengan tujuan organisasi [15]. Tujuannya
Memastikan penggunaan teknologi informasi
yang efisien dan efektif untuk mencapai tujuan
perusahaan, meningkatkan kualitas layanan,
mengurangi risiko, dan memastikan kepatuhan
terhadap peraturan dan kebijakan yang berlaku
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adalah tujuan utama tata kelola teknologi
informasi [16].

2.3. Keamanan Informasi

Keamanan Informasi merupakan langkah-
langkah demi menjaga keamanan aset data dari
berbagai potensi bahaya. Secara umum,
perlindungan data memastikan kelangsungan
bisnis, meminimalisir risiko, serta
meningkatkan pengembalian investasi [17].

2.4. Control Objective for Information and
Related Technology 5 (COBIT 5)

COBIT 5 pertama kali dirilis pada 2012,
dimana merupakan panduan standar yang
membantu perusahaan menghasilkan nilai,
menyelaraskan organisasi, serta mencapai
tujuan dari pengelolaan manajemen teknologi
informasi dan tata kelola yang optimal [18].
COBIT 5 mencakup berbagai jenis perusahaan,
termasuk yang berorientasi komersial, nirlaba,
serta sektor publik seperti organisasi,
pemerintahan, perusahaan, atau entitas lainnya,
dan memberikan manfaat yang luas bagi

mereka [19], [20]. Selain itu, COBIT 5
merupakan  sebuah  framework  yang
keseluruhan yang membantu perusahaan

mencapai tujuan mereka terkait manajemen TI
dan tata kelola perusahaan [19]. Dalam COBIT
5 mempunyai panduan proses penilaian yang
mana menyediakan berbagai tahapan untuk
melakukan penilaian yaitu menggunakan
panduan Process Assessment Model (PAM)
COBIT 5 dan Self-Assessment Guide Using
COBIT 5 [21], [22].

2.5. RACI Chart

Diagram  RACI  berasal dari kata
Responsible, Accountable, Consulted, dan
Informed merupakan matriks yang
menggambarkan tindakan dan wewenang

organisasi atau perusahaan terhadap proses
pengambilan Keputusan [11].

2.6. Dimensi Kapabilitas

Dalam  dokumen  panduan  Process
Assessment  Model COBIT 5, dimensi
kapabilitas telah dijelaskan dengan

memanfaatkan model penilaian standar dari
ISO/IEC 15504 untuk mengevaluasi kapabilitas
di setiap domain proses [21]. Berikut tabel 1
merupakan tingkatan level untuk penilaian
proses dan kapabilitas COBIT 5.

2412

LEVEL KETERANGAN
0 Proses Tidak Lengkap
Proses yang Dilakukan
Proses yang Dikelola
Proses yang telah ditetapkan
Proses yang Dapat Diprediksi
5 Mengoptimalkan Proses

Tabel 1. Tingkatan Kapabilitas

A | | | —

2.7. Skala Penilaian

Berikut tabel 2 merupakan skala penilaian
yang menggunakan metode evaluasi yang telah
didefinisikan COBIT 5 berdasarkan standar
ISO/IEC 15504 [21].

SKALA KETERANGAN
. Skala kategori N menunjukkan
Notdeieved | sediit ata tidak ada bkt
0 hing(gg:i 15% pencap_ai_anl dari atribut proses
yang dinilai.
Partially Skala kategori P, terdapat
Achieved (P) | beberapa bukti yang mendekati
15% hingga | beberapa  pencapaian  dari
50% atribut yang dinilai.
Largerly Skala kategori L, terdapat bukti
Achieved (L) | pendekatan sistematis terhadap
50% hingga | pencapaian yang signifikan dari
85% atribut proses yang dinilai.
Fully Skala kategori F, terdapat bukti
Achieved (F) | pendekatan yang lengkap dan
85% hingga | sistematis dengan pencapaian
100% penuh dari atribut yang dinilai.

Tabel 2. Skala NPLF

3. METODE PENELITIAN

Mulai Studi Literatur |

!

H Plamming The Assessmernt |

}_.,|

| Data Collection

v

| Data Validation

Data Analysis |

'

Reporting The Result |

Selesal

!

Gambar 1. Alur Penelitian

3.1. Studi Literatur

Pada tahap ini digunakan untuk pencarian
literatur yang relevan dengan objek penelitian
untuk mendukung pelaksanaan penelitian.

3.2.  Planning The Assessment

Tujuan dari tahap kedua adalah untuk
menganalisis RACI Chart sebagai dasar untuk
memahami citra organisasi dan
mengidentifikasi responden wawancara
berdasarkan dari struktur organisasi.

3.3. Data Collection
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Tujuan pengumpulan data adalah untuk
memperoleh data penelitian melalui observasi
dan wawancara.

3.4. Data Validation
Validasi data adalah untuk memvalidasi
temuan yang dihasilkan selama proses

pengumpulan data.

3.5. Data Analysis

Analisis data adalah untuk memberi level
pada setiap proses dan menentukan tingkat
kapabilitas berdasarkan tingkat observasi yang
dilakukan.

3.6. Reporting The Result

Tahapan reporting the result yang berisikan
tentang hasil pengukuran kapabilitas dan saran
rekomendasi untuk perbaikan.

4. HASIL DAN PEMBAHASAN

4.1. Planning The Assessment

Penentuan responden  berfokus pada
indikator yang berkategorikan Responsible "R",
pada kategori tersebut memiliki tanggung
jawab langsung dalam pelaksanaan kegiatan.
Berikut tabel 3 mengenai pemetaan responden
dari RACI Chart COBIT 5 dengan struktur
fungsional di Dinas Komunikasi dan
Informatika Kabupaten Lamongan.

RA Strulftur
Peran Fungsional Proses
CI e
Organisasi
5
Kepala Seksi APOI:'OL'
Business Tata Kelola APO12.02,
R Process dan APO12.03,
APO12.04,
Owners Pemberdayaan
TIK APO12.05,
APO12.06
Kepala Seksi
Information Persandian APO13.01,
R Security dan APO13.02,
Manager Keamanan APO13.03
Informasi
Kepala Seksi
Head E?gfﬂ’:t;?’éii DSS05.01,
R | Developmen IP s DS805.02,
t oarast DSS05.03
Sistem
Informasi
Kepala Seksi DSS05.04,
R Head IT Pengembanga DSS05.05,
Operations | nInfrastruktur | DSS05.06,
TIK DSS05.07

Tabel 3. Pemetaan Narasumber

4.2. Data Analysis

Berikut merupakan penilaian dan pemberian
level pada setiap proses, serta menentukan
tingkat kapabilitas berdasarkan observasi data
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yang telah diperolen dan diverifikasi
sebelumnya.
42.1. APO12 — Mengelola Risiko

Berikut tabel 4 dan 5 menunjukkan hasil
penilaian praktik dasar proses dan produk kerja
APO12 Mengelola Risiko.

Tujuan Praktik PN'EJ‘.k TNEJ‘“
Proses Dasar 2 tuan
Dazar Proses
AFOI11-01 | APOI121-EP1
Easiko Mengumpulk | 47.14%
terkait  TI | an data
diidentifikas | APO12-BP2 44.00%
i, dianalisis, | Menganalisis 2 830,
dikelola, dan | risiko 42.85%
dilaporkan.
APOI11-02 | APOI121-EP3
Tersedia Memelihara
profil risiko | profil risiko 2857% 28.57%
terkini  dan
lengkap.
APOI12-03 | APOI1Z-EP4
Semua Mengartikula 408
tindakan sikan risilo
manajemen | APOI1Z-BPS
risike  yang | Menentukan
signifikan crtofolio oy
dikelola dan | findeken D% | 3281%
terkendali. manajemen
risiko
APOI12-EP6
Menangzapi 43.73%
risiko
AFPOI11-04 | APOI12-EP2
Tindakan- Menganalisis 42.83%
tindakan riziko
manajemen | APO1X-EP4
riziko Mengartikula 408
dilaksanaka | sikan risiko
n secara | APOL2-EPS 32.61%
efektif Menentulan
portofolio o
tindakan 13%
manajemen
riziko

Tabel 4. Hasil Penilaian Praktik Dasar APO12

Berdasarkan tabel 4, persentase rata rata
tujuan proses APQO12 sebeasar 34.77% berada
skala P (Partially Achieved). Dimana proses
pengelolaan risiko di Dinas Komunikasi dan
Informatika Kabupaten Lamongan terdapat
beberapa aspek belum memenuhi Kkriteria
kinerja praktik yang diharapkan. Beberapa
praktik, seperti pencatatan, pengelolaan, dan
identifikasi peristiwa risiko, masih belum
dilakukan secara optimal.
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R Ada/ _
Produk Kerja Tidak Nilai
APO12-WP1 Data tentang situasi
lingkungan operasi yang berkaitan Y
dengan risiko
APO12-WP2 Data tentang risiko v 100%
kejadian dan faktor penyebabnya
APO12-WP3 Masalah dan faktor
- Y
rigiko yang muncul
APO12-WP4 Ruang lingkup
: o Y
upaya analisis risiko
APO12-WP5 Skenario dari risiko v 100%
TI
APO12-WP6 Hasil analisis risiko Y
APO12-WP7 Skenario riziko yang
terdokumentasi berdasarkan lini Y
biznis dan fungsi 100%
APO12-WP8 Profil risiko agregat,
termasuk status tindakan Y
manajemen risiko
APO12-WP9 Analisis risiko dan
laporan profil risiko untuk para Y
pemangku kepentingan
APO12-WP10 Meninjau hasil v 66.66%
penilaian risiko dari pihak ketiga
APO12-WP11 Peluang untuk T
menerima risiko yang lebih besar
APO12-WP12 Proposal proyek
A T 0%
untuk mengurangi risiko
APO12-WP13 Rencana tanggap v
darurat terkait risiko
APO12-WP14 Komunikasi
dampak risiko Y 100%
APO12-WP15 Akar v
permasalahan terkait risiko

Tabel 5. Hasil Penilaian Produk Kerja APO12

Berdasarkan tabel 5, persentase rata
rata produk kerja APO12 sebesar 77.77%
berada skala L (Largely Achieved). Adanya
produk kerja merupakan sebagai pembuktian
dimana praktik dasar telah dilaksanakan.
Setelah itu, produk kerja dan skor rata-rata
praktik dasar dihitung untuk menghasilkan skor
keseluruhan proses pada APO12 [23], seperti
pada gambar 2.

Nilai Outcomes

4.99 .57 + 32,91 + 32.6
(44.99 + 28.57 + 3291 + 3261) 34.77% (P)

4

(100 + 100 + 100 + 66.66 + 0 + lﬂli)“/
o
6

Nilai Work Product

77.77% (L)

(3477 + 77.71)%
2

Nilai Proses 56.27% (L)

Gambar 2. Perhitungan Persentase Tujuan Proses
dan Produk Kerja APO12
Berdasarkan perhitungan, proses APO12
memperoleh persentase 56.27% dengan skala L
(Largely Achieved). Karena tidak memenuhi
kategori F (Fully Achieved), APO12 ada di
level 1 dan tidak dapat naik ke level 2 [13].

4.2.2.  APO13 - Mengelola Keamanan
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Berikut tabel 6, 7, 8 dan 9 menunjukkan
hasil penilaian praktik dasar proses dan produk

kerja APO13 Mengelola Keamanan.

. ; Nilai Nilai
Tujuan Praktik Praktik Tujuan
Proses Dasar
Dasar Proses
APO13-01 | APO13-BP1
Tersedia Menetapkan
sistem vang | dan
mempertim | memelihara
bangkan dan | Sistem 100%
secara Manajemen
efelktif Keamanan
menangani Informasi
persyaratan | (SMKI) 92.5%
keamanan APO13-BP3
informaszi Memantau
perusahaan. | dan meninjau
Sistem o
Manajemen 85%
Keamanan
Informasi
(SMKI)
APO13-02 | APO13-BP2
Rencana Mendefimsika
keamanan n rencana
telah dibuat, | perawatan dan
diterima dan | mengelola 85.71% 85.71%
dikomunika | risiko
sikan di | keamanan
seluruh informasi
perusahaan
APO13-03 | APO13-BP3
Penerapan Memantau
keamanan dan meninjau
informasi Sistem
diterapkan Manajemen
dan Keamanan 85% 85%
dioperasika | Informasi
n sacara | (SMEKI)
konsisten di
seluruh
perusahaan

Tabel 6. Hasil Penilaian Praktik Dasar APO13

Berdasarkan tabel 6 persentase rata rata
tujuan proses APO13 sebeasar 87.73% berada
skala F (Fully Achieved). Proses pengelolaan
keamanan di Dinas Komunikasi dan
Informatika Kabupaten Lamongan sudah cukup
baik, namun beberapa aspek masih kurang
optimal, seperti peninjauan, pemantauan, dan
pendokumentasian terkait aktivitas pengelolaan
keamanan.

. Ada/ -

Produk Kerja Tidak Nilai
APO13-WP1 Kebijakan SMKI Y
APO13-WP2 Pernyataan cakupan v 100%
SMKI
APO13-WP3 Rencana penanganan v
risiko keamanan informasi 100%
APO13-WP4 Studi Kasus bisnis v
keamanan informasi
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APO13-WP5 Laporan audit SMKI Y GFP 213 GWP 4.0
APO13-WP6  Rekomendasi  untuk v 100% Menyesuailan Catatan kualitaz
meningkatkan SMKI kinerja  proses harus
Tabel 7. Hasil Penilaian Produk Kerja APO13 dalam memberikan
Berdasarkan tabel 7 persentase rata rata pengelolazn T | momcian T
. % berada skal keamanan. h.ﬂdakan vang
produk kerjaAF_’Ol3 sebesar 100% berada s ala diambil  ketika
F (Fully Achieved). Adanya produk Kkerja kinerja  tidak
merupakan sebagai pembuktian dimana praktik tercapai.
dasar telah diterapkan. Selanjutnya, nilai dasar GP 214 GWE 10
i p et jutnya, o Menetaplan Dolumentasi
praktik dan produk kerja rata-rata dihitung tanggung jawab proses  harus
untuk menentukan nilai keseluruhan proses da::uk wewenang nqm_ahrm'kan_mc .
H il TINC1an pemt
APQL13, seperti pada gambar 3. mela ) dan
Nilai Qutcomes w:ﬂﬂﬁ) % 87.73% (F) prioses dalam siapa Vafg
mengelola v bertanzgung
i (100 +100 + 100) | , keamanan. jawab.
Nilai Work Product — % 100% (F) CWP 2.0
Rencana proses
Nilai Proses (87.73 + 100)% 93.86% (F) harus
2 mencalup Y
Gambar 3. Perhitungan Persentase Tujuan Proses rincian rencana
dan Produk Kerja APO13 komunikasi
Berdasarkan perhitungan, proses APO13 CP 215 G""“':'se.lf' 20
memperoleh_ persentase 93.86% dengan skala F Mengidentifikas Rencana proses
(Fully Achieved). Sehingga proses APO13 i ~ dan harus
dapat dilanjutkan ke tingkat kapabilitas menyediakan memberikan
berikutnya karena telah memenuhi kriteria sumber - daya e e
erikutny _ 1€ untuk T | pelatihan T
rating F (Fully Achieved). Dengan demikian, melaksanalcan proses  dan
penilaian akan diteruskan ke level 2 (managed proses  sesuai rencana sumber
P rencana daya proses.
process), yang mencakup indikator PA 2.1
pengelolaan
Performance Management dan PA 2.2 Work Keamanan,
Product Management. GP 216 GWP L0
: Mengelola Dolumentasi
Generic Ada) | Gemeric Work | a0 antarmmka proses  harus
Practices (GPs) | Tidak |  Lroducts Tidak tara  pihak berik
(GWPs) antara i Mmemuertian,
GP 2.1.1 GWP 1.0 pihzk  yang rincian individs | -
Mengidentifikas Dokumentasi terlibat. da:a L.elompolc
i tujuan-tujuan proses terkait Y {:fa'ﬂg :that
untuk  kinerja ruang lingkup PEMAIDL,
proses  terkait proses. Y pelanggan, dan
pengelolaan Y GWP 2.0 RACT).
keamanan. Rencana proses GWF 2.0
harus Fencana proses
. Y harus
memberikan ) _
rincian  tujuan :iﬂ?:iﬂﬁfﬁm ¥
kinerja proses. L
GP 2.1.2 GWP 2.0 k’:'m“:‘kam
Merencanakan Rencana proses — I —
dan memantau harus v Nilai Rata- 55':55 Nilai Rata- T0%
kinerja  proses memberikan Rata - % - Rata
untuk rincian  tujuan Tabel 8. Hasil Penilaian PA 2.1 Peromance
memenuhi v kinerja proses. Management APO13
:u{:hﬁﬂ yang g‘“’ y 9.0 Berdasarkan tabel 8, hasil penilaian PA
e atatan kinerja :
ditdentifikasi proses harus | 2:1 _Performance Management menunjukkan
mengenai memberikan nilai persentase GPs sebesar 66,66% dan GWPs
mengelola rincian hasil. sebesar 70%. Rata-rata persentase performance
keamanan. management adalah 68,33%, yang masuk

kedalam kategori L (Largely Achieved).



JITET (Jurnal Informatika dan Teknik Elektro Terapan) pISSN: 2303-0577 eISSN: 2830-7062

Fariz dkk

Generic Aday | Gemeric Work | zqay
Practices (GPs) | Tidak (GWPs) Tidak
GP 221 GWP 3.0
Mendefinisikan Rencana
persyaratan kualitas harus
unfuk  produk memberikan
kerja, termasuk Y rincian kriteria T
struktur  konten kualitas  dan
dan kriteria konten  serta
kualitas. struktur

produk kerja.
GP 222 GWP 1.0
Menentukan Dokumentasi
persyaratan proses  harus
unfuk memberikan Y
dokumentasi rincian kontrol
dan kontrol (matriks
produk kerja. kontrol).
GWP 3.0
v Rencana
kualitas harus
memberikan
rincian produk
kerja, kriteria T
kualitas,
persyaratan
dokumentasi
dan  kontrol
perubahan.
GP 223 GWP 30
Mengidentifikas Fencana
i kualitas harus
mendokumentas memberikan
ikan, dan rincian produk
mengendalikan T kerja, krteria T
produk kerja. kualitas,
persyaratan
dokumentasi,
dan
pengendalian
perubahan.
GP 224 GWP 4.0
Memmjau  dan Terdapat
menyesualkan menyedizkan
produk  kerja v jejak audit dari v
untuk tinjavan yang
memenuhi dilakukan.
persyaratan
vang difetapkan.
Nilai Rata- o Nilai Rata-
Rata 13% Rata 60%
Tabel 9. Hasil Penilaian PA 2.2 Work Product
Management APO13
Berdasarkan tabel 9, penilaian PA 2.2
Work Product Management menunjukkan

presentase GPs sebesar 75% dan GWPs sebesar
60%. Sehingga rata-rata persentase manajemen
produk kerja adalah 67,5%, termasuk dalam
kategori L (Largely Achieved).
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4

Nilai Generic Practices : % 66.66% (L)
PA 2.1 Nilai Generic Work 7
Performance | products E% 70% (L)
Management e il

Nilai Level 2 PA 2.1 % % 68.33% (L)

3

Nilai Generic Practices 1% 75% (L)
PA 2.2 Work | Niaj Generic Work 3 .
Product Products E% 60% (L)
Management

Nilai Level 2 PA 2.2 m % 67.5% (L)

Gambar 4. Perhitungan Persentase PA 2.1 dan
PA 2.2 APO13

Berdasarkan hasil perhitungan akhir
gambar 4, nilai persentase untuk performance
management dalam proses APO13 adalah
68,33%, masuk dalam kategori L (Largely
Achieved). Sementara itu, nilai untuk work
product management adalah 67,5%, masuk
pada kategori L (Largely Achieved). Maka dari
itu, tingkat kapabilitas proses domain APO13
hanya mencapai level 2, karena kriteria F (Fully
Achieved) tidak terpenuhi.

4.2.3. DSS05 - Mengelola Layanan
Keamanan
Berikut adalah tabel 10 dan 11

menunjukkan hasil penilaian praktik dasar
proses dan produk kerja DSS05 Mengelola
Layanan Keamanan.

Tujuan Praktik Nllal, Nflm
Proses Dasar Praktik | Tujuan
Dasar | Proses
DSS05-01 DSS05-BP1
Penerapan Melindungi 100%
keamanan dari malware
jaringan  dan | DSS05-BP2
komunikasi Mengelola
memenuhi konektivitas 100%
E‘?b‘?mh"‘“ keamanan 75%
isnis. jaringan
DSS05-BP7
Memantau
peristiwa -
kejadian 25%
infrastruktur
keamanan
DSS05-02 DSS05-BP1
Informasi yang | Melindungi 100%
diproses, dari malware
disimpan, dan | DSS05-BP3 87.5%
dikirimkan Mengelola 75%
oleh perangkat | keamanan
titik akhir. pada endpoint
DSS05-03 DSS05-BP4
Setiap Mengelola
pengguna identitas
diidentifikasi pengguna dan
secara unik dan | logika akses 84.37% | 84.37%
memiliki hak
akses  sesual
dengan peran
bisnis mereka.
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DSS05-04 DSS05-BP5

Perlindungan Mengelola

fisik telah | akses fisik ke

diterapkan aset TI

untuk

melindungi

informasi dari 75% 750,
akses yang

tidak sah,

kerusakan, dan

gangguan saat

diproses,

disimpan, atau

ditransmisikan.

DSS05-05 DSS05-BP6

Informasi Mengelola

elektronik dokumen

diamankan sensitif  dan

dengan  baik | perangkat 60% 60%
saat disimpan, | output

dikirim, atau
dimusnahkan.

Tabel 10. Hasil Penilaian Praktik Dasar DSS05

Berdasarkan tabel 10, persentase rata rata
tujuan proses DSS05 sebeasar 76.37% berada
skala L (Largely Achieved). Proses manajemen
layanan keamanan di Dinas Komunikasi dan
Informatika Kabupaten Lamongan terdapat
beberapa aspek belum memenuhi Kkriteria
kinerja praktik. Beberapa praktik seperti
pemantauan, pengelolaan, dan
pendokumentasian aktivitas layanan keamanan
belum dilaksanakan secara optimal.

Produk Kerja ﬁg:;; Nilai
DSS05-WP1 Kebijakan
pencegahan perangkat lunak Y
berbahaya 100%
DSS05-WP2 Evaluasi potensi v
ancaman
DSS05-WP3 Kebijakan v
keamanan konektivitas 100%
DSS05-WP4 Hasil wji penetrasi Y
DSS05-WP3S Kebijakan
keamanan untuk  perangkat Y 100%
endpoint
DSS05-WP6 Hak akses T
pengguna yang disetujui
DSS05-WP7 Hasil tinjavan 0%
terhadap akun dan hak istimewa T
pengguna
DSS05-WP8 Permintaan akses v
yang disetujui 50%
DSS05-WP9 Akses log T
DSS05-WP10 Inventarisasi
dokumen dan perangkat sensitif Y 30%
DSS05-WP11 Hak akses T
istimewa
DSS05-WP12 Log peristiwa T
keamanan
pS.S(IS—\VPIS Karakteristik v 33 3324
insiden keamanan
DSS05-WP14 Tiket insiden T
keamanan

Tabel 11. Hasil Penilaian Produk Kerja DSS05
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Berdasarkan tabel 11 persentase rata rata
produk kerja DSS05 sebesar 61.9% berada
skala L (Largely Achieved). Adanya produk
kerja merupakan sebagai pembuktian dimana
praktik dasar telah diterapkan. Setelah itu, nilai
rata-rata dasar praktik dan produk kerja
dihitung untuk menentukan nilai keseluruhan
domain DSS05, seperti pada gambar 5.

(75 +87.5 + 84.37 + 75 + 60)
5 %

Nilai Outcomes 76.37% (L)

(100 + 100 + 100 + 0 + 50 + 50 + 33.33) o
o
7

Nilai Work Product 61.9% (L)

(7637 +61.9)%
Gambar 5. Perhitungan Persentase Tujuan Proses
dan Produk Kerja DSS05

Berdasarkan hasil perhitungan gambar 5,
proses DSS05 memperoleh persentase 69.13%
dengan skala L (Largely Achieved). Oleh
karena itu, DSS05 berada pada tingkatan level
1 dan tidak dapat dilanjutkan ke level 2 karena
tidak memenuhi kategori F (Fully Achieved).

Nilai Proses

69.13% (L)

4.3. Reporting The Result
COBIT 5 | Level Level 1 Level ZPA
Proses 0 PA11 | PA21 )
APOL2 101(:]% 56.157%
APOL3 101(:)% 93.18:6% 68.23% 67.L5%
DSS03 IOEJ% 69.If3%

Tabel 12. Hasil Penilaian Tingkat Kapabilitas

Berdasarkan hasil pengukuran pada tabel 12,
tingkat kapabilitas proses APO12 dan DSS05
berada pada tingkat kapabilitas level 1
(performed process), dengan nilai persentase
56,27% dan 69,13%, berkategorikan L (largely
achieved). Dimana sebagian besar prosedur
APO12 dan DSS05 pada level 1 telah
dilaksanakan dan didukung oleh bukti yang
kuat. Sementara itu, untuk proses domain
APO13 mencapai tingkat kemampuan level 2
(managed process), dengan nilai persentase PA
2.1 sebesar 68,33% dan PA 2.2 sebesar 67,5%,
berkategorikan L (largely achieved). Dengan ini
menjelaskan bahwa sebagian besar tindakan
proses APO13 pada level 2 telah diterapkan dan
dikelola dengan tepat.

4.4. Finding and Recomendation
Rekomendasi berdasarkan temuan dan hasil

penilaian pada proses APO12 yaitu memeriksa

dengan teliti dan mencatat langkah-langkah
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yang diperlukan untuk mengurangi risiko yang
dihadapi; mengidentifikasi, mengendalikan,
dan meninjau produk Kkerja secara berkala;
menyediakan serta menetapkan infrastruktur
yang memadai untuk meningkatkan efisiensi
dalam pelaksanaan proses manajemen risiko;
menyusun dokumen tertulis yang menjelaskan
analisis Cost Benefit untuk memperkirakan
potensi kerugian dan keuntungan dalam
menangani  skenario risiko; memberikan
instruksi khusus kepada semua individu yang
bertanggung jawab atas manajemen risiko
keamanan informasi melalui sesi pelatihan
Khusus.

Rekomendasi berdasarkan temuan dan hasil
penilaian pada proses APO13 yaitu menyiapkan
atau menugaskan staf terkait untuk mengikuti
sosialisasi atau acara terkait audit sistem guna
memperoleh sertifikasi dan manajemen yang
terkait dengan audit internal; melakukan
peninjauan terhadap efektivitas pengelolaan
Sistem Manajemen Keamanan Informasi
(SMKI) dari hasil rekomendasi audit eksternal
atau evaluasi yang berkaitan dengan keamanan
informasi, serta meninjau hasil tersebut untuk
memberikan saran perbaikan terkait SMKI
untuk organisasi di masa depan; melakukan
penyesuaian Kinerja proses dengan melibatkan
tindakan seperti mengidentifikasi masalah
kinerja dan menyesuaikan rencana serta jadwal
jika kinerja yang direncanakan tidak tercapai.

Rekomendasi berdasarkan temuan dan hasil
penilaian pada proses DSS05 yaitu membuat
skala  prioritas dan  mengoordinasikan
pelaksanaan penetration testing serta mengelola
biaya yang terkait; melakukan pengecekan atau
meninjau akun atau hak akses serta
mengevaluasi audit atau evaluasi terkait hak
akses terhadap informasi yang sensitif;
menyusun dokumen tertulis yang menjelaskan
prosedur pencatatan dan perubahan hak akses
serta kebijakan pembatasan akses ke situs TI;
menyusun dan menetapkan dokumen prosedur
untuk mengelola penerimaan, pemindahan,
pemusnahan, penggunaan, dan pembuangan

dokumen sensitif di dalam atau di luar
organisasi.
5. KESIMPULAN

Berdasarkan  hasil  evaluasi  tingkat
kemampuan manajemen risiko keamanan

informasi terhadap Dinas Komunikasi dan
Informatika Kabupaten Lamongan, didapatkan
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nilai proses APO12 sebesar 56.27% dengan
kategori L (largerly achieved) berada pada level
1, APO13 sebesar 68.33% (PA 2.1) dan 67.5%
(PA 2.2) dengan kategori L (largerly achieved)
berada di level kedua, serta proses DSS05
sebesar 69.13% dengan kategori L (largerly
achieved) berada pada level 1. Dimana sebagian
besar dari proses APO12 dan DSS05 telah
dijalankan ~ dan  sebagian  besar  dari
pencapaiannya didukung oleh bukti yang
cukup. Sementara itu, pada level 2, terdapat satu
proses dalam proses APO13 yang sudah
diterapkan dan dikelola dengan tepat.

Saran perbaikan dan rekomendasi untuk
Dinas Komunikasi dan Informatika Kabupaten
Lamongan adalah menimbang serta
menerapkan rekomendasi dan perbaikan pada
proses APO12 mengelola risiko, APO13
mengelola keamanan, dan DSS05 mengelola
layanan keamanan. Hal ini tujuannya adalah
untuk menjamin bahwa semua pemangku
kepentingan memiliki pemahaman yang kuat
tentang elemen tertentu., dengan
mendefinisikan  dan  mengkomunikasikan
praktik kerja secara jelas. Selain itu, untuk
penelitian  selanjutnya, disarankan untuk
menyusun produk kerja yang belum terpenuhi
dan mengevaluasi tingkat kapabilitas dengan
menggunakan proses TI lainnya dalam
kerangka kerja COBIT 5.
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