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Abstrak. Pemungutan suara online merupakan solusi yang efisien dan modern
untuk mengatasi permasalahan pemungutan suara tradisional. Penelitian ini
bertujuan untuk merancang dan membangun backend situs web pemungutan
suara online yang bernama PilihGeh dengan menggunakan framework
Express.Js. Backend situs web ini mendukung fitur-fitur seperti autentikasi,

Keywords: penyelenggaraan, pengelolaan, dan pelaksanaan pemungutan suara yang
Online Voting, Online Voting aman, valid, dan fleksibel. Metode penelitian yang digunakan adalah Iterative
System, Iterative Development Model yang terdiri dari analisis, desain sistem, coding, testing,
Development Model, dan deployment. Hasil penelitian menunjukkan bahwa backend situs web ini
Express.Js. berhasil dibangun dan diuji dengan menggunakan aplikasi Postman untuk 132

skenario. Backend situs web ini juga berhasil di deploy dengan menggunakan

layanan Railway. Penelitian ini memberikan kontribusi untuk pengembangan
Corespondent Email- sistem pemungutan suara online yang dapat digunakan oleh berbagai

. organisasi atau komunitas.
nauvalsm@gmail.com

Abstract. The traditional voting method has many problems, such as the risk
of error, high cost, and long time. Therefore, an online voting system that is
more modern and efficient is needed. This study aims to design and build the
backend website of the online voting system named PilihGeh using Express.Js
framework. The backend website of this system supports features such as
authentication, organization, management, and execution of voting that are
safe, valid, and flexible. The research method used is Iterative Development
Model which consists of analysis, system design, coding, testing, and
deployment. The research results show that the backend website of this system
was successfully built and tested using Postman for 132 scenarios. The
backend website of this system was also successfully deployed using Railway
service. This study contributes to the development of an online voting system
that can be used by various organizations or communities.

1. PENDAHULUAN
Pemungutan suara telah menjadi pilar utama
dalam keputusan demokratis di berbagai

signifikan. Risiko kesalahan dalam verifikasi
suara, perhitungan yang rentan terhadap
kesalahan, dan proses yang memakan waktu

organisasi dan lembaga. Di berbagai negara,
termasuk  Indonesia, pemilihan  dengan
menggunakan kertas suara dan kotak suara
masih menjadi metode utama. Namun, cara
tradisional ini  memiliki kelemahan yang
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serta biaya yang tidak sedikit merupakan
tantangan utama dalam sistem ini.

Pemilihan tradisional sering kali rentan
terhadap kesalahan verifikasi suara dan
perhitungan, yang dapat mengakibatkan
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keraguan dalam hasil akhir. Di samping itu,
proses manual yang diperlukan dalam
pemilihan ini memakan waktu dan memerlukan
biaya yang signifikan. Di Indonesia, seperti
halnya di banyak negara lain, metode
tradisional ini belum sepenuhnya terhindar dari
potensi manipulasi dan kecurangan, seperti
pemilih ganda atau kegiatan yang tidak jujur
dalam proses perhitungan

Sejumlah penelitian sebelumnya telah
menjadi landasan kritis yang memotivasi
pengembangan "PilihGeh". Contohnya pada
penelitian [1] menyoroti risiko keamanan data
akibat database yang tidak terenkripsi dan
masalah verifikasi menggunakan QR Code
sekali pakai. Demikian juga jurnal [2]
menunjukkan keterbatasan dalam verifikasi
menggunakan akun login. Begitu juga dengan
jurnal [3] yang menyoroti kekurangan dalam
verifikasi pemilik suara dan kurangnya
informasi terkait keamanan enkripsi data. Pada
skripsi [4] menunjukkan metode verifikasi awal
melalui pengiriman token ke email yang
memiliki celah terkait perwakilan suara. Begitu
juga dalam jurnal [5] dimana sistem hanya
menggunakan token sebagai verifikasi, namun
terbuka terhadap perwakilan suara oleh orang
lain.

Oleh karena itu, dalam penelitian ini, fokus
utamanya adalah merancang dan membangun
sebuah backend situs web yang dapat mengatasi
permasalahan-permasalahan ~ baru  dalam
pemungutan suara secara online. Situs web
"PilihGeh" diharapkan menjadi platform
pemungutan suara yang mampu mengatasi
kendala-kendala yang disebutkan sebelumnya.

2. TINJAUAN PUSTAKA

2.1. Framework

Framework adalah sekumpulan fungsi,
class, dan aturan-aturan. Framework bersifat
menyeluruh mengatur bagaimana membangun
aplikasi. Framework memungkinkan
membangun aplikasi dengan lebih cepat karena
developer akan lebih memfokuskan pada pokok
pemasalahan. Definisi lain dari Framework
adalah  kumpulan intruksi-intruksi  yang
dikumpulkan dalam class dan function-function
dengan  fungsi  masing-masing  untuk
memudahkan developer dalam memanggilnya
tanpa harus menuliskan syntax program yang
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sama berulang-ulang serta dapat menghemat
waktu [6].

2.2. NodeJs

Node.JS adalah sistem perangkat lunak yang
didesain untuk pengembangan aplikasi web.
Aplikasi ini ditulis dalam campuran Bahasa
C++ dan juga JavaScript, mempunyai model
event driven (basis event) dan asynchrounous
1/0. Tidak seperti kebanyakan bahasa
JavaScript yang dijalankan pada web browser,
Node.JS dieksekusi sebagai aplikasi server.
Node.JS dapat berjalan di server karena
dukungan dari V8 Engine buatan Google dan
beberapa modul bawaan yang terintegrasi
seperti modul http, modul filesystem, modul
security dan beberapa modul penting lainnya

[71.

2.3. ExpressJs
ExpressJs merupakan framework web
paling popular di  Nodels. Berkat

dokumentasinya yang lengkap dan mudah

digunakan, membuat pengembang mudah
dalam memakai ExpressJs untuk
mengembangkan berbagai produk seperti

aplikasi web dan RESTful API. [7]

7 3

View ém| Controller Model

Gambar 1 Arsitektur MVC

Pada gambar 1 terlihat bahwa MV C aplikasi
dibagi menjadi tiga kategori: model sebagai
domain utama aplikasi, view atau presentasi
data dari model, dan interaksi user. Model
adalah tempat semua logika bisnis suatu
aplikasi disimpan. View atau tampilan adalah
tempat semua elemen antarmuka pengguna
aplikasi disimpan. Controller adalah komponen
yang menghubungkan antara model dan view
secara bersamaan. [8]

2.4. REST

REST (Representational State Transfer)
merupakan gaya arsitektur dalam mendesain
suatu web service. REST menggunakan metode
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HTTP request untuk mengirimkan perintah
kepada server. Sedangkan pada REST API
hanya digunakan empat metode yaitu GET,
POST, PUT, dan DELETE. [9]

2.5. PostgreSQL

PostgreSQL  adalah  sebuah  Object-
Relational Database Management
System(ORDBMS) yang bersifat open source
yang mendukul Structured Query
Language(SQL) [6]. PostgreSQL  vyang
merupakan pelopor berbagai apliasi RDBMS
menjadi komersil. PostgreSQL memiliki lisensi
GPL (General Public License) yang membuat
PostgreSQL dapat digunakan oleh setiap orang
tanpa perlu membayar lisensi baik untuk
keperluan pribadi maupun komersil. [10]

2.6. Unified Modeling Language

Unified Modeling Language (UML)
merupakan sebuah metode pemodelan yang
menggunakan grafik/gambar untuk
memvisualisasi, menspesifikasikan,
membangun, dan pendokumentasian dari
sebuah sistem pengembangan software berbasis
0O (Object-Oriented). Untuk dapat memahami
UML membutuhkan bentuk konsep dari sebuah
bahasa model, dan mempelajari 3 (tiga) elemen
utama dari UML seperti building block, aturan-
aturan yang menyatakan bagaimana building
block diletakkan secara bersamaan, dan
beberapa mekanisme umum. [11]

2.7. lterative Development Model
Dengan pengembangan iteratif, proyek akan
dibagi menjadi bagian-bagian kecil. Hal ini

memungkinkan tim  pengembang  untuk
menunjukkan  hasil ~ sebelumnya  dan
mendapatkan umpan balik dari pengguna

sistem. Setiap iterasi merupakan proses mini-
Waterfall dengan umpan balik dari satu fase
yang memberikan informasi penting untuk
desain tahap selanjutnya [12].

3. METODE PENELITIAN

Metode penelitian yang diimplementasikan
dalam rancang bangun sistem Backend ini
adalah metode Iterative Development Model.
Berikut visualisasi model iteratif:
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Gambar 2 Model Iteratif

Pada model iteratif, iterasi akan dilakukan
berulang kali dengan tujuan untuk mencapai
hasil yang diinginkan dari fase sebelumnya.
Seperti yang terlihat pada gambar 2, model
iteratif terdapat 5 tahapan yang menjadi inti
dalam pengembangan, yaitu:

3.1. Analisis

Kegiatan  analisis  dimulai  dengan
mengumpulkan informasi yang dibutuhkan
dalam rancang bangun sistem Backend ini. Hal
ini dilakukan agar mudah memahami konteks
bisnis perangkat lunak serta mendapatkan
pandangan umum terhadap output dan fungsi
utama dari sistem

3.2. Desain Sistem

Kegiatan perencanaan dilanjutkan dengan
pembuatan desain sistem situs web PilihGeh.
Rancang bangun Backend PilihGeh di desain

dengan menggunakan Unified Modelling
Language yaitu Use Case Diagram, Activity
Diagram, dan menggunakan Entity
Relationship Diagram.
3.3. Coding

Kegiatan perencanaan setelah desain

kerangka sistem Backend, akan dilanjutkan
dengan pembuatan serangkaian tes yang akan
dijalankan sistem. Serangkaian tes yang dibuat
akan menjadi acuan untuk pembuatan kode
untuk melalui tes dengan sukses. Pembuatan
rangkaian tes akan menggunakan aplikasi
Postman. Sedangkan pembuatan kode akan
menggunakan framework ExpressJs yang
berbasis NodelJs dengan software code editor
yaitu Visual Studio Code untuk melakukan
rancang bangun sistem Backend website
PilihGeh.
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3.4. Testing

Proses testing dilakukan setelah
penyelesaian kode untuk menemukan kesalahan
dan memastikan bahwa kode memenuhi
kebutuhan sistem. Fokus utama testing adalah
keamanan dan kinerja sistem Backend tanpa
mengurangi  kebutuhan  sistem.  Testing
dilakukan menggunakan aplikasi Postman
untuk memeriksa jalannya API serta melakukan
uji coba pada berbagai skenario yang mungkin
terjadi.

3.5. Deployment

Proses implementasi dilakukan setelah
proses testing selesai. Proses ini dilakukan
dengan melakukan deployment ke layanan
pihak ketiga. Pihak ketiga yang disebutkan akan
ditentukan menyesuaikan dengan fitur yang
dibutuhkan, dalam hal ini layanan yang akan
digunakan adalah Railway

4. HASIL DAN PEMBAHASAN

4.1. Analisis

Tahap ini diperoleh informasi yang
dibutuhkan untuk perancangan sistem Backend,
yaitu kebutuhan fungsional dan non-fungsional
dari situs web PilihGeh.

4.1.1. Kebutuhan Fungsional
Berikut adalah kebutuhan fungsional dari

situs web ini:

e Backend dapat menyediakan fitur registrasi
dan login ke akun

e Backend dapat mengirimkan OTP untuk
autentikasi ke email/nomor Whatsapp

e Backend dapat memberikan akses kepada
pengguna/pemilih untuk mengubah profil

yaitu email, nama, nomor ponsel,
NIM/NIK/NPM/NIS dan mengganti
password

e Backend dapat mengelola  proses
pemungutan suara

e Backend dapat menyediakan  fitur

mendaftarkan kandidat

e Backend dapat menyediakan fitur mengelola
timeline untuk mengatur waktu berjalannya
pemungutan suara.

o Backend dapat menyediakan fitur mengelola
pemilih.
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¢ Backend dapat mengirimkan email maupun
pesan Whatsapp berisi ajakan
mengikuti/menjadi admin pemungutan suara

e Backend mendukung fitur menerima ajakan
mengikuti/menjadi admin pemungutan suara

e Backend dapat mendukung pengiriman foto
pengguna dan menyediakan data foto
pemilih untuk verifikasi validitas suara yang
masuk.

e Backend dapat mendukung  sistem
mengunduh hasil pemungutan suara
e Backend dapat mendukung  sistem

menghentikan pemungutan suara jika dalam
keadaan darurat.

e Backend dapat mendukung  sistem
menghapus seluruh data suara yang masuk.

¢ Backend dapat mendukung sistem takedown
pemungutan suara jika perlu.

e Backend dapat mendukung sistem yang
dapat disesuaikan dan digunakan untuk
berbagai organisasi secara bersamaan

4.1.2. Kebutuhan Non Fungsional
Berikut adalah kebutuhan non-fungsional
dari situs web ini:
e Backend harus terhubung ke koneksi
internet
e Backend dapat menjamin perlindungan data
yang memadai dalam sisi kerahasiaan dan
keamanan menggunakan enkripsi ataupun
hash.
e Backend dapat memiliki skalabilitas yang
tinggi.
e Backend dapat menahan serangan spam.
e Backend hanya dapat diakses oleh Frontend
dari PilihGeh.
4.2. Desain Sistem
4.2.1. Use Case Diagram
Use case diagram adalah sebuah diagram
yang dapat digunakan untuk menggambarkan
interaksi antara sistem dengan aktor yang
terlibat dalam situs web ini. Use case diagram
pada rancang bangun sistem ini dibagi menjadi
4 yaitu ketika user belum mendaftar, user belum
login, user sesudah login dan user sebagai
admin pemilihan. Berikut use case diagram dari
PilinGeh :
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PilihnGeh PilihGeh

‘/ Melakukan pemungutan ‘\I
@] L swn )

— - -
Pengguna ———

- -ﬂ"_,,/'{ R
Pengguna Pemilih I Melihat Detail y
\_ PemungutanSuara /

Gambar 3 Use Case Diagram Pengguna

Sebelum Register
4.2.2. Activity Diagram

admin pemungutan suara
v Activity diagram merupakan diagram yang

menggambarkan alur kerja dari sebuah sistem.
. Pemungutan suara

Diagram ini memudahkan untuk memahami
Berikut adalah activity diagram aktivitas
Setelah Login ?

% proses pada sistem secara keseluruhan. Berikut
beberapa activity diagram dari sistem pemilihan
Pengguna

login pada situs web ini.

Gambar 6 Use Case Diagram Pengguna
Pemilih

PilihGeh

®)

online PilihGeh:
AN
Menerima ajakan mengikuti
pemungutan suara sebagai pemilih
Login

a. Activity Diagram Login
Gambar 4. Use Case Diagram Pengguna Sistom

Berhasil
Menampilkan
Halaman OTP

Kirim OTP Via

Whatsapp/Email

A

Gagal

Memasukkan Meminta Kirim
oTP Ulang OTP

Verifikasi OTP

Gambar 5 Use Case Diagram Pengguna
Admin Gambar 7 Activity Diagram Login

b. Activity  Diagram  Menyelenggarakan
Pemilihan

Berikut adalah activity diagram untuk
menyelenggarakan pemilihan pada situs web
ini.
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Menyelenggarakan Pemilihan

User Sistem

Kiik Buat

Pemilinan

Input Data yang
dibutuhkan

Insert Data

Gambar 8 Activity Diagram
Menyelenggarakan Pemilihan

c. Activity Diagram Melaksanakan Pemilihan

Berikut adalah activity diagram untuk
melaksanakan ~ pemilihan  yang  sedang
berlangsung pada situs web ini.

Melaksanakan Pemungutan Suara

Pemilih Sistem

Klik Vote di Salah
Satu Kandidat Dalam

Menampilkan
Halaman Verifikasi
Pemungutan Suara Foto

Mengambil Foto Mengirimkan Tautan
Dengan Kartu Verifikasi Melakukan
Pengenal Vote

Mengakses Tautan
Verifikasi

Update Data

Ol

Gambar 9 Activity Diagram Melaksanakan
Pemilihan

d. Activity Diagram Memverifikasi Suara
Berikut adalah alur dari memverifikasi suara
yang telah masuk pada situs web ini.
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Verifikasi Suara

Pengguna Admin

Klik Menu Manage
Vote

Klik Tab Pending Vole

Tidah Sah

Isi Alasan Penolakan
Suara

Sistem

Menampilkan Menu
Manage Vote

Menampilikan Menu
Manage Vote

Kirim Email
Penolakan Suara

Update Data

Gambar 10 Activity Diagram Memverifikasi
Suara

4.2.3. Entity Relationship Diagram

Entity  relationship  diagram  (ERD)
merupakan diagram yang menggambarkan
hubungan antar entitas dari suatu database.
ERD terdiri dari 3 komponen yaitu entitas,
atribut dan relasi.

Gambar 11 Entity Relationship Diagram
Database Pilihgeh

Berdasarkan gambar 11, ERD pada database
PilihGeh berpusat pada dua entitas, yaitu
user(pengguna) dan pemilihan dan satu entitas
sementara yaitu user_tempRegis. Berikut jenis
relasi dari tiap entitas ke entitas lainnya
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Tabel 1 Relasi Dengan Referensi Field Dari

Tabel User
Field Table Ca(dma Sour | Relati
lity ce on
User_token Zero or 1:1
- One
Pemilihan_a | Zero or 1'M
dmin Many | One )
User | Pemilihan_u | Zeroor | and .
; - 1:M
_id ser Many | only
Pemilihan_s | Zeroor | one .
- 1:M
uara Many
Pemilihan_s | Zero or 1'M
uara Many

Berdasarkan Tabel 1, User_id memiliki
hubungan 1:1 dengan User_token, 1:M dengan
Pemilihan_admin dan Pemilihan_user, dan dua
hubungan 1:M dengan Pemilihan_suara sebagai
pengguna dan admin.

Tabel 2 Relasi Dengan Referensi Field Dari
Tabel Pemilihan

Field Table Ca(dlna Source R_ela
lity tion
pemilina | O
n_timelin 1:1
e only
one
Pemiliha | Zero or .
- n_suara Many One 11
Pemilih Pemiliha | One or and
an_id . only 1:M
n_admin | Many
- one
Pemiliha | Zero or .
1:M
n_user Many
Pemiliha
n_kandid | 287" 1M
Tt Many

Berdasarkan Tabel 2, Pemilihan_id memiliki
hubungan 1:1 dengan Pemilihan_timeline dan
Pemilihan_suara, serta hubungan 1:M dengan
Pemilihan_admin, Pemilihan_user, dan
Pemilihan_kandidat

Tabel 3 Relasi Dengan Referensi Field Dari
Tabel User_tempRegis

Field Table Car_dlna Sour | Relati
lity ce on
Zero One
temp_use | User to and .
rid ken and only 11
- One
one

Berdasarkan Tabel 3, temp_user_id pada Tabel
User_tempRegis di User_token memiliki
hubungan 1:1

4.3. Pengodean (Coding)

Backend situs web PilihGeh menggunakan
Express.js, memfasilitasi rute untuk autentikasi,
pemungutan  suara, profil pengguna,
berinteraksi dengan database untuk menyimpan
dan mengambil informasi, menerapkan fitur
keamanan seperti enkripsi data, menangani
kesalahan, dan menyediakan API untuk
komunikasi dengan frontend, memungkinkan
pertukaran data antara frontend dan backend
secara efisien. Teknologi pendukung seperti
middleware keamanan, manajemen sesi juga
digunakan untuk menyempurnakan fungsi
sistem.

a. Fitur autentikasi pada backend PilihGeh
dibagi menjadi dua, authenticationUser
untuk memvalidasi token dan menyimpan
info pengguna ketika pengguna ingin
mengakses  fitur  verifikasi  OTP,
authenticationLogin untuk memeriksa
validitas login sebelum akses ke route
selanjutnya. Middleware yang terhubung
dengan rute-rute di authentication.js
memastikan hanya pengguna yang
terotentikasi dan  terverifikasi  dapat
mengakses fungsi-fungsi tertentu.

b. Fitur pemungutan suara terbagi menjadi
dua bagian: penyelenggaraan  dan
pelaksanaan. Fasilitas penyelenggaraan
memungkinkan pembuatan pemungutan
suara baru dengan pengisian data seperti
nama pemungutan, nama organisasi, dan
deskripsi. Di sisi lain, fitur pelaksanaan
memungkinkan pemilih untuk memilih
kandidat; diperlukan foto pemilih dan
token verifikasi sebagai syarat untuk
memberikan suara.

c. Fitur kelola pemungutan suara sebagai
admin dibagi menjadi tujuh fitur, di
antaranya yaitu terdapat fitur CRUD
kandidat, timeline, manage voters, manage
admin, manage vote, dan settings untuk
mengelola berjalannya pemungutan suara.

d. Fitur kelola profil bertujuan untuk
melakukan pembaruan informasi profil
pengguna. Untuk melaksanakan fitur ini,
dibutuhkan data pribadi pengguna, seperti
nama, alamat email, nomor telepon, tipe
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data pribadi, ID data pribadi, dan institusi [Lirmaling i B et e ~
terafiliasi. i/ L, (16) gt Sy o

/admin/pemilihan/{1d)/add-

Berikut adalah hasil implementasi dari A tinetine
pengodean yang sudah dilakukan yang [3iaia/pemt1ihan/ (44)/ 4Pt Lpun w10 av
merupakan dokumentasi dari masing-masing Foeie P
endpoint backend PilihGeh menggunakan

Swagger: Gambar 16 Dokumentasi Endpoint Akses
All Users enoris anias ol s A Admin Ke Data Timeline

Jusers/register-no-device Rogitara new user v Manage User - Admins Endpoints avalable to authenticated admins for manage user A
fusars/login-no-device Logn a user witout o dovice v
/admin/penilihan/{1d)/get-14st Gotal lstof usors by a8V
fusers/varify-otp Very ha OTP sentlo ih se av
/admin/pemilihan/{id}/get-user = PO
/{id_pemilihan_user)
fus end-otp Resend tha OTF 1o tha usar av
/admin/penilihan/{1d)/add-user Addusorby omal &V
fusers/get-profile o usar protin av
o dmi 114h. id dd P
fusers/edit-profile Eotausers prols av > ﬁ:(:l"/p'"‘ S Add users from axcol fl av
fusers/edit-profile/verify — v /admin/penilihan/{1d}/delete-user
/{token} v ted prof - m /(Mipe:llihdnvusir)) olole usor by ID 8nd id_pemilihan_user av
G b 12 D k t A E d i ¢ ” U :;Tmln/pnmillhan/(ld)/send-!oktn- z ; 2
/adnin/peni1ihan (1d)/send-token- Sond okan o use by 10 ond a<

pemilihan/{1d_pemilihan_user)
Users Endpoints avallatie to authenticaed user A

e T e av Gambar 17 Dokumentasi Endpoint Akses
prre— av Admin Mengelola Data User(Pemilih)

fusars/get-penilihan Got alstof porihan

Jusars/pemilihan/ {1d) Gela spociic permihan by D - v 72z 2 E
Manage Pemilihan - Admins ~

fusers/get-kelola-pemilihan Geta st of pemilihan that the u managng - v

wm /admin/pemilihan/{id}/change- ok ¢ 8V
fusers/pemilihan/{id}/foin & v title
/{token}

dmi.1 114k id)/delete-all-
fadwin/pemilihan/ (id}/Join-admin o av [ (o ot iin/Cdy/deletecn elete ail votes from Pemilinan av
/{token}
fusers/pemilihan/{id}/add-vote av /admin/pemilihan/{id}/set-stop Setstatus of Pemilihan to stop -V
/{no_kandidat}
/admin/pemilihan/{id}/set- - - av

emergency

Gambar 13 Dokumentasi Endpoint Users
Gambar 18 Dokumentasi Endpoint Akses

Pemilihan Data - Users Endpoints avasabie to authenticated users for pemilihan data A\ . .
Admin Mengelola Pemilihan
Jusers, /pemilihan/{id)/get av
kandidat
T Manage Vote - Admins exsns st o suericaed s o rarsge e
kandidat/{no_kandidat) -
/admin/pemilihan/{id}/get-vote Gatal voles for Pemiihan -V
Jusers/pemilihan/ (4
“;::”3 milihan/(1d)/get &V
/admin/pemilihan/{1d}/get-vote av
Jusers, /pemilihan/{1d}/count Count vole -V /{vote_id)
/admin/pemilihan/{id}/pending. X av
. . vote
Gambar 14 Dokumentasi Endpoint Akses i :
pemilihan/{id)/verified av
1: vote
Users Ke Pemilihan
/admin/pemilihan/{1d}/invalid av
vote
Kandidat - Admins &ndponts avaliable 1o authenticated admins for kandidat A~ /adain/pemi1ihan/(1d}/count o vowe i Parnllien av
/admin/pemilihan/{id}/get- & v
kandidat /admin/pemilihan/{1d}/verify-vote Vurly usors vom for Paman -V
/admin/pemilihan/{id}/get- av

kandidat/{no_kandidat} for a specific pemiinan by (D

it Gambar 19 Dokumentasi Endpoint Akses
—— — Admin Mengelola Suara Masuk

/admin/pemilihan/{id}/add-edit-  Addor sdita photo for a kanddatin a
photo-kandidat/{no_kandidat} emilin

/admin/pemilihan/{id}/edit- PR, 4 4 T 1
kandidat/{no_kandidat} St nds g At EStIng

/admin/penilihan/(1d}/delete- N e
[ oeLere | kandidat/{no_kandidat} e s .5

4.4.1. Pengujian Fungsionalitas
Gambar 15 Dokumentasi Endpoint Akses Pada tahap pengujian sistem ini, dilakukan
Admin Ke Data Kandidat pengujian langsung pada infrastruktur backend
dengan metode blackbox testing. Tujuannya
adalah memastikan bahwa sistem berfungsi
sesuai kebutuhan yang telah ditentukan.
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Sebanyak 132  skenario  diuji  untuk
memverifikasi kesesuaian hasil fungsional
sistem dengan yang diharapkan. Berikut
beberapa hasil blackbox testing dari fitur utama
backend :
a. Login

Tabel 4 Blackbox Testing Login

Hasil Diharapkan Hasil
Status Code JSON Pengujian
"message" : "Email/Nomor
Handphone tidak valid"
"message" : "Email/Nomor
Handphone/Password tidak
boleh kosong"

No Kasus Status

Email/Nomor
Handphone tidak valid

[

400 Sesuai | Lulus

N

Salah satu data kosong 400 Sesuai | Lulus

Email / Nomor
Handphone tidak 404
terdaftar

"message" : "User Tidak
Terdaftar!"

w

Sesuai | Lulus

IS

Password tidak sesuai 401 "message" : "Password Salah!"| Sesuai | Lulus

Email terdaftar dan

5 password sesuai 200 "token" : "jwt token" Sesuai | Lulus
Berdasarkan Tabel 4, sistem berhasil
mengembalikan respons yang tepat untuk

berbagai skenario, termasuk input tidak valid
atau kosong, user tidak terdaftar, password
salah, dan autentikasi yang berhasil. Dalam
semua kasus, sistem berfungsi sesuai harapan
dan lulus pengujian.

b. Melaksanakan Pemungutan Suara

Tabel 5 Blackbox Testing Melaksanakan
Pemungutan Suara

Hasil Diharapkan Hasil
Status Code JSON Pengujian

No Kasus Status

Kandidat dengan

nomor yang diberikan “message” : “Kandidat tidak

1 400 St i |Lul
dalam parameter tidak ditemukan!” esual ulus
ditemukan
User bel

ser el un'! . “message” : “Anda belum .
2 |melengkapi data diri 400 . o Sesuai | Lulus
melengkapi data diri!
mereka
User sudah melakukan “message” : “Anda sudah .

3 409 ” Sesuai | Lulus

vote pernah melakukan vote!

Pemilihan dengan ID
yang diberikan dalam
parameter belum
memiliki timeline
Pemilihan sedang
dihentikan sementara 400
(Emergency Stop)

“message” : “Pemilihan ini

L, Sesuai | Lulus
belum memiliki timeline!

“message” : “Pemilihan Sedang
Dihentikan
Sementara!(Emergency Stop)”

«w

Sesuai | Lulus

Tanggal saat ini lebih
awal dari tanggal mulai
vote atau lebih akhir
dari tanggal akhir vote

“message” : “Vote belum
dimulai!” atau “Vote sudah
berakhir!”

Sesuai | Lulus

Tidak ada foto yang “ "o .
7 |diunggah dalam 400 message” : Foto”tldak boleh Sesuai | Lulus
kosong!
request

Semua kondisi untuk
melakukan vote
terpenuhi, dan user 200
berhasil melakukan
vote

“message” : “Berhasil
melakukan vote!”

o

Sesuai | Lulus

Berdasarkan Tabel 5, sistem berhasil
mengembalikan respons yang tepat untuk
berbagai skenario, termasuk kandidat tidak
ditemukan, user belum melengkapi data diri,
user sudah melakukan vote, pemilihan belum
memiliki  timeline, pemilihan dihentikan
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sementara, waktu vote belum dimulai atau
sudah berakhir, dan tidak ada foto yang
diunggah dalam request. Jika semua kondisi
terpenuhi, user berhasil melakukan vote. Dalam
semua kasus, sistem berfungsi sesuai harapan
dan lulus pengujian.

c. Verifikasi Suara Masuk

Tabel 6 Blackbox Testing Verifikasi Suara

I Dil
No Kasus Hasil Diharapkan Hasil Pengujian | Status
Status Code JSON
Jika validity bukan O “message” : “Validity harus 0 .
1 400 ) Sesuai Lulus
ataul atau 1"
Jika validity adalah O
2 a validity 400 “message” : “Note harus diisi!” Sesuai Lulus

dan note kosong
Jika tidak ada suara
dengan id tertentu,

“message” : Tidak ada vote

d id teld, id
400 engan id S{voteld), user_ Sesuai Lulus

w

user_id, dan ${user_id} di pemilihan
pemilihan_id ${req.params.id}!
Jika suara ditemukan “message” : “Berhasil
4 |dan berhasil 200 g - ! Sesuai Lulus
o memverifikasi suara!”
diverifikasi

Berdasarkan Tabel 6, sistem verifikasi suara
menangani kasus-kasus seperti validity tidak
valid, note kosong, suara tidak ditemukan, dan
suara berhasil diverifikasi. Semua skenario
telah lulus pengujian.

45.  Deployment

Backend PilihGeh saat ini sudah siap
digunakan pada frontend PilihGeh untuk
mendukung penyimpanan dan pemrosesan data
pemilihan yang dapat digunakan oleh
masyarakat seperti pelajar maupun masyarakat
umum. Backend PilihGeh ini sudah dilakukan
deployment di layanan Railway
https://backend-pilihgeh-
production.up.railway.app

5. KESIMPULAN
Berdasarkan hasil dan rancang bangun yang

telah disampaikan, didapatkan kesimpulan

sebagai berikut:

1. Rancang bangun yang dilakukan berhasil
mengembangkan backend untuk sistem
PilihGeh yang mendukung pemilihan secara
fleksibel dengan menggunakan metode
iterative ~ development  model dan
menggunakan library ExpressJs.

2. Rancang bangun yang dilakukan berhasil
menyediakan fitur yang sudah direncanakan
seperti fitur autentikasi, otorisasi, mengelola
profil, mengelola pemilihan, maupun
melaksanakan pemilihan.

3. Backend web sudah diuji dalam aspek
fungsionalitas dengan menggunakan metode
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blackbox testing dengan menguji 132
skenario ketika mengakses endpoint dengan
hasil sesuai dengan yang diharapkan.

4. Backend PilihGeh telah berhasil di
deployment dengan menggunakan layanan
Railway dengan tautan https://backend-
pilihgeh-production.up.railway.app/.
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