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Abstrak. PSDKU Universitas Lampung Way Kanan membutuhkan sistem
keamanan jaringan yang efektif untuk melindungi jaringan komputer server
lab komputer dari serangan siber yaitu brute force dan Denial of Service (DoS)
Untuk meningkatkan keamanan jaringan, diperlukan implementasi sistem
keamanan jaringan dengan menggunakan platform wazuh sebagai server
monitoring dan wazuh agent yang diinstal pada komputer server jaringan lab
komputer PSDKU menggunakan Server Utama PSDKU. Metode
pengembangan sistem keamanan yang digunakan yaitu PPDIOO (prepare,
plan, design, implement, operate, optimize ) cisco. Dalam sistem ini, semua
aktivitas dari wazuh agent akan dikirimkan ke wazuh server untuk dilakukan
pemantauan dan deteksi serangan siber. Kemudian dilakukan simulasi
serangan brute force dan Denial of Service (DoS) terhadap wazuh agent yang
terinstal pada server jaringan lab komputer. Respon dari serangan bruteforce
yang akan dilakukan adalah dengan memblokir alamat IP penyerang
menggunakan software fail2ban dan serangan DoS dengan Active Response
Wazuh sehingga penyerang tidak dapat mengakses dan tidak dapat terhubung
ke komputer server jaringan lab komputer PSDKU. Sistem keamanan jaringan
tidak dapat mendeteksi serangan DoS dengan jumlah rata-rata koneksi
dibawah 4000 koneksi http, dan Serangan DoS berhasil dilakukan dengan
hasil yang menunjukkan bahwa Server Utama PSDKU memiliki ketahanan
dalam menerima dan melayani koneksi HTTP dibawah 3.522.013 koneksi.
Sehingga sistem keamanan jaringan dapat ditingkatkan dan respon terhadap
serangan siber dapat dilakukan secara cepat dan efektif.

Abstract. To improve network security, it is necessary to implement a network
security system using the wazuh platform as a monitoring server and wazuh
agent installed on the PSDKU computer network server using PSDKU Main
Server. The method of development of the security system used is PPDIOO
(prepare, plan, design, implement, operate, optimize) cisco. In this system, all
the activities of the agent will be sent to the server for monitoring and
detection of cyber attacks, then simulated brute force and Denial of Service
(DoS) attacks against the agent installed on the computer lab network server.
The response to a bruteforce attack is to block the attacker's IP address using
file2ban software and DoS attacks with Active Response Wazuh so that the
attackers can't access and connect to the computer server of the PSDKU
computer's lab network. The network security system could not detect a DoS
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attack with an average number of connections below 4000 http connections,
and the DoS Attack was successfully carried out with results showing that
PSDKU's Main Server has resilience in receiving and serving HTTP
connections under 3.522.013 connections. So the network security system can
be improved and the response to cyber attacks can be carried out quickly and

effectively.

1. PENDAHULUAN

Program PSDKU adalah salah satu upaya
Universitas Lampung untuk meningkatkan
peran Universitas Lampung dalam bidang
pembangunan nasional dan daerah terutama
dalam peningkatan aksesibilitas pendidikan
tinggi, dan pembangunan sumberdaya manusia
di Kabupaten Way Kanan. PSDKU Universitas
Lampung Way Kanan memiliki jaringan yang
kompleks. PSDKU menghadapi beberapa
masalah dalam menghadapi ancaman serangan
siber. Salah satu masalah yang dihadapi adalah
tidak adanya sistem keamanan jaringan yang
berguna untuk melindungi server jaringan
PSDKU khususnya Lab Komputer. [1]

Masalah lain yang dihadapi adalah tidak
adanya sistem keamanan jaringan yang berguna
untuk memberikan informasi tentang peristiwa
keamanan jaringan komputer server di PSDKU
secara real time. Dalam rangka meningkatkan
keamanan sistem, diperlukan implementasi
sistem keamanan jaringan dengan
menggunakan platform Wazuh sebagai server
monitoring dan Wazuh Agent yang diinstal
pada jaringan komputer server di PSDKU
menggunakan Server Utama PSDKU, sebelum
diimplementasikan ~ menggunakan  Server
Utama PSDKU akan dilakukan Simulasi
menggunakan hardware set top box (STB)
sebagai simulasi sistem keamanan. Dengan
adanya sistem keamanan jaringan
menggunakan platform Wazuh, diharapkan
segala informasi tentang semua aktivitas di Lab
Komputer PSDKU dapat terpantau secara real
time, serta sistem keamanan dapat ditingkatkan
dan respon terhadap serangan siber dapat
dilakukan secara cepat dan efektif.[2]

2. TINJAUAN PUSTAKA

2.1 PSDKU Unila Way Kanan

Program PSDKU adalah salah satu upaya
Universitas Lampung untuk meningkatkan
peran Universitas Lampung dalam bidang
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pembangunan nasional dan daerah terutama
dalam peningkatan aksesibilitas pendidikan
tinggi, dan pembangunan sumberdaya manusia
di Kabupaten Way Kanan. Program PSDKU
Unila Way Kanan adalah bukti nyata komitmen
Unila dalam mengurangi kesenjangan akses
pendidikan tinggi di wilayah Lampung.
Pemilihan Kabupaten Way Kanan sebagai
lokasi program PSDKU didasarkan pada letak
geografisnya yang strategis, memungkinkan
akses dari beberapa kabupaten di Provinsi
Lampung [1]

2.2 Wazuh

Wazuh adalah perangkat lunak open
source yang berfungsi sebagai sistem deteksi
berbasis host (endpoint) yang menyatukan

kemampuan XDR (External Data
Representation) dan  SIEM  (Security
Infformation and Event  Management)

diantaranya menganalisis log, deteksi intrusi
dan malware, monitor file integrity, penilaian
konfigurasi sesuai standar industri, deteksi
kerentanan, dan dukungan kepatuhan terhadap
aturan. memberi peringatanberdasarkan waktu,
dan merespons secara aktif. Wazuh
memberikan fitur visibilitas keamanan yang
lebih dalam pada infrastruktur dengan
memantau host di sistem operasi dan tingkat
aplikasi. Arsitektur Wazuh tersusun dari tiga
komponen pusat (Wazuh Indexer, Wazuh
Server, Wazuh Dashboard) dan komponen
endpoint (Wazuh Agent) yang digambarkan
dalam diagram berikut: [2]

g
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Gambar 1. 1 Arsitektur Wazuh
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2.3 Security Information and Event
Management (SIEM)

SIEM diterjemahkan sebagai
"Manajemen Informasi dan Keamanan
Peristiwa."” sistem yang digunakan untuk

memantau dan mendeteksi serangan serta
merespon keamanan melalui analisis log dari
berbagai event yang diperoleh dari sumber data
secara real-time. Teknologi ini memiliki
jangkauan pengumpulan data yang luas dan
dapat mengaitkan serta menganalisis event dari
berbagai sumber dan menentukan apakah
kejadian tersebut merupakan serangan atau
tidak. Analisis SIEM mencakup semua aplikasi
yang digunakan perusahaan, perangkat
jaringan, perangkat keamanan, dan server. [3]

24 PPDIOO (Prepare, Plan,
Implement, Operate, Optimize)

PPDIOO Cisco merupakan metodologi
dari Cisco yang mendefinisikan siklus layanan
berkelanjutan yang dibutuhkan oleh jaringan
komputer yang dirancang untuk mendukung
pengembangan jaringan. Metode PPDIOO
dapat menghasilkan sistem yang mapan dan
menyelesaikan permasalahan yang ada.
PPDIOO Cisco merupakan singkatan enam
tahap yaitu prepare, plan, design, implement,
operate, optimize yaitu suatu pendekatan yang
digunakan dalam siklus hidup dan manajemen
jaringan Ketika diterapkan pada sistem
keamanan jaringan dengan menggunakan
server Wazuh, berikut adalah beberapa phase
yang akan digunakan:[4]

Design,

2.5 Set Top Box (STB)

STB (Set-Top Box) adalah perangkat
keras berukuran kecil yang umumnya
digunakan untuk menghubungkan televisi
dengan jaringan atau internet. STB memiliki
komponen seperti prosesor, RAM, port
hardware, dan sistem operasi yang
memungkinkan pengguna untuk mengakses
berbagai layanan dan konten melalui televisi
mereka. STB sering digunakan untuk
streaming video, televisi digital, video on
demand aplikasi internet, dan fungsi
multimedia lainnya. Salah satu sistem operasi
yang umum digunakan pada STB adalah
Armbian, yang dirancang untuk berjalan pada
perangkat dengan arsitektur ARM dan sering
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digunakan pada banyak komputer papan
tunggal (single-board computer).[5]
2.6 VMware vSphere

VMware vSphere adalah sebuah

platform virtualisasi yang dikembangkan oleh
perusahaan teknologi VMware. Platform ini
memungkinkan organisasi untuk mengelola
dan menyatukan sumber daya komputasi,
penyimpanan, dan jaringan secara virtual.
Dengan menggunakan vSphere, perusahaan
dapat menciptakan lingkungan data center
virtual yang efisien dan dapat dielastisitas.[6]

2.7 Brute Force

Bruteforce adalah suatu metode atau
teknik yang digunakan dalam keamanan siber
untuk  mencoba semua  kemungkinan
kombinasi yang mungkin dari kata sandi atau
kunci enkripsi sampai kombinasi yang benar
ditemukan. Ini adalah pendekatan yang sangat
kasar dan sering kali memerlukan waktu yang
lama, terutama jika kata sandi yang harus
dipecahkan sangat panjang atau kompleks [7]

2.8 Denial of Service (DoS)

Denial of Service (DoS) adalah
serangan terhadap suatu sistem atau layanan
dengan cara membanjiri sumber daya yang
tersedia sehingga sistem atau layanan tersebut
tidak dapat memenuhi permintaan yang sah.
Umumnya serangan DoS dan DDoS telah
menjadi ancaman besar pada jaringan
komputer. Dalam serangan seperti itu, karena
menguras sumber daya, beberapa layanan
dinonaktifkan, dan Kinerja jaringan diturunkan.
Serangan ini dianggap Dberhasil ketika
penyerang dengan sengaja menggunakan
sumber daya yang mencegah  host
menggunakan layanan yang ditargetkan.[8]

2.9 Fail2ban

Fail2ban adalah perangkat lunak
sumber terbuka yang dapat digunakan secara
gratis dan bebas, yang dibangun dan
dikembangkan menggunakan bahasa
pemrograman Python. Fail2ban berfungsi
untuk membatasi akses dan menetapkan aturan
terhadap akses pada sebuah server. Fail2ban
bekerja dengan mengubah aturan konfigurasi
firewall dengan konfigurasi yang ada pada
Fail2ban sendiri. Ketika Fail2ban dijalankan, ia
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akan mengambil alih fungsi firewall yang ada
di server. [9]

2.10 Telegram

Telegram merupakan aplikasi pesan
instan yang bersifat open source dengan
memanfaatkan sistem cloud sebagai media
penyimpanan utama yang digunakan untuk
menyampaikan informasi jarak jauh dengan
cepat, akurat dan terdokumentasi. [10]

3. METODE PENELITIAN

Tabel 2 Software

No Perangkat Lunak

[N

Windows 11

Sistem Operasi Ubuntu
20.04 LTS, Ubuntu 23.04
Sistem Operasi Armbian

Draw.io
Microsoft Word 2019
Mendeley Desktop
Putty 0.78.0.0
Telegram
Slowloris

10. Hydra

N

©l o N o U M W

- 3.2.2 Perangkat Keras (Hardware)
3.1 Waktu dan Tempat Penel_ltlan ) Perangakat keras yang akan
Waktu penelitian - dilakukan mulai digunakan dalam menyelesaikan tugas
bulan September 2023 hingga November 2023 akhir ini adalah:
di PSDKU Universitas Lampung di Way Kanan
dengan jadwal penelitian pada table 1 sebagai Tabel 3 Hardware
berikut:
Tabel 1. Jadwal Penelitian Perangkat gt
i SetTopBox | PCA%RR MyPG.Ons kcﬁspm Sem{_
No Aktivitas Bulan i i | swsre | s
Agustus — Desember o | Rasan0em) | Rl
LaptopLenovo IdeaPad Corporation
2023 330-14GM S1600STE
Cuad Cora 32CPUsx
10| 11 12 - ARM wﬁ%’%@“ Imeel@® Xeon
1 Perumusan Masalah Comex-AS3 @ ' ® silver 4216
- - up te Intel® Cplerenn® M40 cpU
2 Studi Literatur 151Gz | cpir gl 10Gaz, 1101 @2.10GHz
3 | Prepare e GEz
4 Plan RAM 1GB 3GE /4GB 16 3B
5 Desi n Etorage EGE 156 GB /500 GB 1TB
9 o8 Android Windows Vhveare
6 Implement N —
7 Operate Interface - 802.11ac =
8 Optimize iy
. erati TAGSG
9 Penulisan Laporan Fioim® o
Akhir . Rotter
Wiselezs B0Z.11b'En
Protacels IPvd, IPvh

3.2 Alat Penelitian
Di dalam pelaksanaan penelitian,
digunakan perangkat pendukung berupa
sebuah komputer dengan spesifikasi yang
ditunjukan pada gambar dibawah:

3.2.1 Perangkat Lunak (Software)
Perangakat lunak yang akan digunakan
dalam menyelesaikan tugas akhir ini
adalah:
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3.3 Tahapan Penelitian

Konsep Tahapan metodologi yang
dilakukan pada penelitian ini adalah
menggunakan Metode PPDIOO Cisco.
PPDIOO  Cisco  dirancang  untuk
mendukung  pengembangan  jaringan.
PPDIOO memiliki 6 Phase (Tahapan)
yaitu prepare, plan, design, implement,
operate, optimize.
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, | Prepare |

( Optimize | ]‘ Plan

PPDIOO

Operate )

( Design |

J [ implement |

Gambar 2. Metode PPDIOO

. Researh Question dan
Studi Literature Review Jurnal terkait konsep
E-
“ Assesment Existing Network

Design Topology based on plan

Implementation topology based design]
IMonitoring & Operating Network|

Checking & Error detection

1. Respon serangan brute force pada wazuh agent
2. Respon serangan Denial of Service pada web

g ke wazuh agent karena

dap server STB
si telegram berjalan sesuai dengan

vang digunakan jika adanya masalah pada endpoint

dan ketahan server STB

[ranc. dalam memberikan pesan kepada server administrator wazuh

Penulisan
Laporan Akhir
SELESAI

Gambar 3. Flowchart Tabapan Penelitian

3.4 Persiapan (Prepare)

Pada tahap ini  mengidentifikasi
masalah  konsep keamanan jaringan yang
belum tersedia di jaringan PSDKU
khususnya di lab komputer dengan
melakukan pemantauan serta wawancara
yang dilakukan untuk mempersiapkan apa
saja yang akan dilakukan untuk melakukan
penelitian di PSDKU, terdapat beberapa
hasil yang telah didapatkan yaitu Server di
PSDKU hanya memiliki 1 server saja,
memiliki 2 Lab komputer yang dimana
untuk penelitian ini hanya menggunakan
Lab Komputer 1, serta terdapat switch serta
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access point untuk mengakses jaringan dan
internet yang berada di Lab Komputer 1.
Server PSDKU belum memiliki keamanan
untuk mendeteksi aktivitas biasa ataupun
ancaman dari serangan siber, Untuk analisis
pada tugas akhir ini, akan melakukan
percobaan simulasi yang dilakukan pada
server  jaringan PSDKU dengan
menggunakan Hardware Set Top Box
(STB) yang sudah terinstall menjadi Server
Armbian 20.10, dan melakukan uji coba
penyerangan Brute Force dan Denial Of
Service menggunakan beberapa PC yang
sudah terinstall kali linux yang berada di
Lab Komputer terdahap server jaringan
PSDKU. Kemudian mempersiapkan desain
topologi sistem keamanan jaringan yang
akan di implementasikan pada jaringan
PSDKU, topologi  tersebut  dibuat
berdasarkan hasil pengamatan topologi
jaringan pada server PSDKU. melakukan
installasi wazuh server di cloud pada
platform  idcloudhost guna  untuk
monitoring peristiwa keamanan dari wazuh
agent. Kemudian melakukan installasi
wazuh agent pada server jaringan PSDKU
di lab komputer menggunakan server utama
PSDKU. Installasi kali linux pada beberapa
PC Lab juga dilakukan untuk berperan
sebagai penyerang wazuh agent, hal ini
dilakukan untuk uji coba terhadap sistem
keamanan jaringan apakah dapat berjalan
dengan baik atau tidak. melakukan aktivasi
wazuh agent pada server jaringan PSDKU
di lab komputer serta melakukan uji coba
serangan bruteforce dan Denial of Service
pada komputer server jaringan PSDKU.
Selanjutnya melakukan respon terhadap
serangan siber yang terjadi pada wazuh
agent, software yang digunakan vyaitu
fail2ban yang akan memblokir ip address
penyerang selama beberapa waktu. Hal ini
dilakukan untuk pencegahan awal untuk
menghindari kerusakan yang lebih serius.
Serta  mengintegrasikan ~ Wazuh ke
Telegram untuk mendeteksi adanya segala
aktivitas di server. Hal ini digunakan untuk
membantu  administrator ~ mengetahui
masalah yang terjadi pada server ketika
tidak sedang berada di ruang monitoring
server.
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3.5 Perencanaan (Plan)

Pada phase metode ini merencanakan
bahan untuk menganalisa mengapa harus
serangan Brute Force dan DoS yang akan
digunakan untuk uji coba sistem keamanan
jaringan ini. Setelah menganalisa dan
membaca beberapa jurnal dan website dapat ‘ ;
disimpulkan bahwa serangan brute force dan = e
DoS merupakan serangan yang popular 5
dikalangan cyberattack karena memiliki Gambar 4 Topologi Rancangan Sistem

catatan aktivitas tindakan merusak terhadap

sistem atau jaringan di Indonesia maupun ‘

diseluruh dunia. Serangan brute force

merupakan metode serangan spesifik dan E

relatif lama namun lebih disukai untuk akses T

sistem, terutama menargetkan penyedia )

layanan cloud. 83% orang gmerika r?werr):buat [ i""’ﬁ;\_’ ""E

kata sandi yang lemah dalam hal panjang ,1";!.-%
(kurang dari 10 karakter) dan kompleksitas " Hﬂ
karakter (hanya angka dan hurUf) dan 53% Gambar 5 Topologi Detcksi Keamanan

menggunakan kata sandi yang sama di
seluruh akun. 5% dari seluruh pelanggaran .
data disebabkan  oleh  serangan  brute T

force. Untuk serangan Denial of Service \/f”?'f?a@!a@E
(DoS) jenis serangan dunia maya yang t

bertujuan mengganggu situs web (dan jenis

properti Internet lainnya) agar tidak tersedia i

bagi pengguna yang sah dengan cara E'E.E.E.E.
membanjirinya. Serangan ini lebih sering |

dilakukan dengan membanjiri host atau ?

jaringan yang ditargetkan dengan permintaan Gambar 6 Topologi Response Serangan Siber

layanan yang tidak sah. Ciri khas dari
serangan ini adalah penggunaan alamat IP

palsu, yang mencegah server

mengautentikasi pengguna. DoS attack tetap 4. HASIL DAN PEMBAHASAN

menjadi ancaman nyata bagi lalu lintas 4.1 Implementasi (Implement)

jaringan

aplikasi, server,ataupun website hingga saat Spesifikasi untuk Implementasi Wazuh
ini.
3.6 Desain (Design) CPU Pms:f;uriﬁ':m

3.6.1 Topologi Rancangan Sistem

Pada tahapan ini setelah melakukan
Simulasi terhadap server STB dan berhasil,
maka akan dilanjutkan untuk membuat
Topologi sistem keamanan jaringan yang
akan diimplementasikan pada jaringan Lab
Komputer PSDKU Universitas Lampung
Way Kanan menggunakan Server Utama
PSDKU.

RAM 4GB

STORAGE 50GE

Gambar 7 Minimum Resounrces
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Prosesor Qua-Core
ey atau lebih
RAM BGE

STORAGE 100GE

Gambar 8 Recommended Resources

4.1.1 Installasi Wazuh Server

@ CloudHost
Sign up

Gambar 10 Dashboard IdCloudHost

wazuhserver

Name wazuhserver
& Virtual Machine
<} Ubuntu 20.04 Its

Public IPv4: (O 103.54.17044 ©

1 My Network
Processor e2VCPU 4
Memory ® 2036 MB

Boot disk: @ ®20G3

Gambar 11 Spesifikasi VM Wazub Server

Gambar 12 Proses Installasi

Gambar 13 Hasil Installasi

wazuh

The Open Source Security Platform

O wazuh. Moses

Gambar 15 Dashboard Wazub Server

4.1.2 Konfigurasi Server PSDKU

Konfigurasi dilakukan dengan
menggunakan VVMware vSphere. Server
yang digunakan di PSDKU berupa
hardware Rainer Intel Corporation dengan
Model S2600 STB, CPU 32 CPUs x Intel®
Xeon® Silver 4216 CPU @2.10Ghz yang
memiliki Memory 16GB dan Storage 2TB.
Dengan jaringan Local yang hanya bisa
digunakan di lingkungan PSDKU.

Gambar 16 Spesifikasi Hardware Server PSDKU .

4.1.2.1 Installasi Server PSDKU
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Untuk langkah selanjutnya setelah
mempersiapkan  server  VMware
vSphere, akan membuat virtual
machine Exsi 6.7 dan melakukan
installasi OS Server Ubuntu 23.04,
dengan spesifikasi 4 CPUs, Memory
8GB, serta Storage 300GB.
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Ready to complete

Gambar 17 Spesifikasi Server Aset PSDKU

4.1.3 Konfigurasi Wazuh Agent
4.1.3.1 Deploy Wazuh Agent PSDKU

 Gmal & SIAKADY NETACAD MAGANG @ DISCORDMAGANG  + YouTube I Azzah Shafiyysh[L. ~— Ha

= (O wazuh. ~ [ odiies

@ Security information management & Auditinga

& Reguiator

......

= 0O wazuh. Agents
Deploy new agent
B unux 8 winoows & macos
Gambar 19 Proses Deploy Wazuh Agent
° Server address
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Gambar 20 Server address € Optional settings Wazuh

° Run the following commands to download and install the Wazuh agent:

° Start the Wazuh agent:

Gambar 21 URL Installasi dan Enroll Wazub Agent

£ O wazuh, agurts

Agents (4)

Gambar 22 Tampilan Dashboard SimasetPSDKU_Agent

4.2 Operasi (Operate)

4.2.1 Uji Coba Serangan Brute Force
pada Wazuh Agent

/home /kali

user.txt
9.3 (¢) 202

GHU nano 6.2 pass. txt

‘e aore
Gambar 24 kombinasi 1.000.000 username dan
password



JITET (Jurnal Informatika dan Teknik Elektro Terapan) pISSN: 2303-0577 eISSN: 2830-7062

Azzah dkk

= 0O wozuh ey v

ssessss

Gambar 25 Security Events SimasetPSDKU_Agent sebelum
serangan

|
| o
|«
| -
.
i\ =
Gambar 26 Hasil Detcksi Serangan Brute Force
SimasetPSDKU_Agent
FIM: Recent events )
Time Path Action Rule description  Rule Level  Rule ld
usr/binifail2b. added File added to 5 554
usribinffail2b. . added File added to... 5 554
usr/biniwhois added File added to 5 554
usrbinfail2b,..  added File added to... 5 554
usribinifail2b added File addedto... S 554

978

Top MITRE ATT&CKS

@ Brute Force
o
o

Top 5 slerts Top 5 rule groups

O &

Gambar 27 Hasil Detail Deteksi Serangan Brute Force

4.2.2 Uji Coba Serangan Denial of Service
(DoS) pada Wazuh Agent

/home/kali/Documents/SLOWLORIS-ma

slowlori.

Gambar 28 Software Slowloris

/home/kali/Documents/SLOWLORIS-master
slowloris.pl 172.31.0.20

Gambar 29 Persiapan Serangan DoS pada Server
PSDKU
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Gambar 30 Sent Packets Serangan DoS
=

! =

= wazuh Socuty s ©

Gambar 33 Hasil Web Server PSDKU tidak dapat diakses

Gambar diatas menunjukkan Hasil bahwa
Web Server Simaset PSDKU yang di uji coba
menggunakan serangan Denial of Service
(DoS) tersebut menjadi overload dan down
serta tidak dapat diakses sementara karena
disebabkan oleh serangan Denial of Service
(DoS) yang dilakukan dengan total sockets
serangan yang mencapai 5.515.384 total
keseluruhan koneksi http.

Top 5 rule groups
TopS alerts

a7

Tabel 5 Hasil Data Simulasi Performance CPU, Network,

— Memory Server PSDKU
Hasil
No CPU Server Utama PSDKU
1 13% 17% 24% 21% 29%
1 35% 20% 2% 33% 36%
3 42% 37% 50% 46% 48%
4 51% 49% 54% 0% 2%
3 68% 54% 0% 81% 4%
[ 7% §7% 2% B0% T6%
7 92% 91% 2% 930 82%
Silahkan Log 8 4% 98% Q7% 99% 26%
9 97% 100% 100% 100% 100%
10 100% 100% 100% 100% 100%
Hasil
No Network Server Utama PSDEU
[ e ] 1 116 Mbps 102 Mbps 130 Mbyps 112 Mbps 133 Mbps
2 98 Mbps 87 Mbps 113 Mbps 104 Mbps 113 Mbps
3 50,1 Mbps | 72,1 Mops | 97 Mbps $3.20Mbpe | 925 Mbps
4 56 Mbps 66 Mbps 78 Mbps 59 Mbps 77 Mbps
5 37 Mbps 32 Mbps 57 Mbps 653 Mbps | 44,8 Mbps
- 6 23,1 Mbps | 15,1 Mbps | 371 Mbps 492 Mbps 28 Mbps
. 7 172 Mbps | 23,2 Mops | 17,2 Mops 502 Mbps | 42,8 Mbps
Gambar 32 Web Server Simaset PSDKU_Agent - 2 Mo 5 Mbgs |41 Mope 5 bpe | 55 Mope
9 2,1 Mbps 3,7 Mbps 3,6 Mbps 9.91 Mbps 7.9 Mbps
10 2,2 Mbps 6.2 Mbps 3.5 Mbps 6.6 Mbps 9.2 Mbps
Tabel 4 Hasil Jumlah Simulasi serangan Tampilan Web Hasil
No Memory Server Utama PSDEKU
Server PSDKU 1 1,3GB 1,2 GB 1,7 GB 12GB 1.6 GB
2 29GB 34 GB 28 GB 3.6 GB 24GB
Tomlah serangan tiap personal computer (PC) Tampilan web 3 3.6 GB 5.2 GB 4.2 GB 4.7GB 40GB
No PC1 PC2 PC3 PC4 PCS Total server 4 6.7 GB 7.7 GB 6.8 GB £3GB 6.3 GB
Serangan PSDdII(aIi 3 3.8GB 3.0GB 7.9 GB 7.6 GB 1.9GB
1 12.580 15,123 13252 18.890 18.989 78834 Dapat Ses
2 22577 15679 13453 13443 18,624 204610 Daga(dmkses 6 10136B 1178 GB 10'2 GB 93 GB 11’1 GB
3 30,798 35.138 §5.968 75308 30.765 328477 | Dapatdiakses 7 12,1 GB 13,6 GB 12,8 GB 113 GB 13,9 GB
4| 10708 | 130678 10008 | 133972 | 135258 | 682623 | Dapaidiakses ] 148 GB 12.1GB 15.5GB 15.1GB 153GB
5 | 200407 | 240872 243510 | 750.084 | 180054 | 1226627 | Dapat diakses 5 16GB 15.5GB 16GB 16GB 16GB
[] 320175 363182 380.073 400.829 425972 1.892.231 Dapat diakses :
7 155701 180369 530.687 580950 | 600578 | 2.648.285 | Dapatdiakses 10 15.8 GB 159 GB 16 GB 16 GB 16 GB
¥ | 60325 | 670351 700028 | 735463 | 773664 | 3.522.013 | Dapaidiakses
510678 | 860.089 935130 | 995490 | 1010.701 | 4.875.384 | Tidak Dapal
° diakses
T010464 | 963707 | 1120890 | 1190019 | 1200304 | 5515384 | Tidak dapat
10
diakses
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Gambar 34 Performance CPU, Network, Memory Server
PSDKU

Dari hasil Uji coba serangan Denial of Service
(DoS) vyang telah dilakukan dengan
menggunakan 5 (lima) buah PC (Personal
Computer) di lab komputer PSDKU telah
diperoleh hasil yang menunjukkan bahwa
Server Utama PSDKU memiliki ketahanan
yang mampu menerima dan melayani koneksi
http dibawah 3.522.013 koneksi dari total
keseluruhan soket. Untuk performance dari
server PSDKU dapat dilihat dari data Tabel 5
bahwa CPU mencapai 100%, Network
mencapai 2,2 Mbps yang artinya jaringan
sangat lambat bahkan tidak dapat mengakses
web server, dan Memory mencapai 16GB yang
artinya persediaan memory dari Server PSDKU
menjadi  terbatas bahkan habis yang
mengakibatkan web server tidak dapat diakses.

4.3 Optimasi (Optimize)

Optimasi  adalah  upaya  untuk
meningkatkan pertahanan dan respons terhadap
serangan cyber, meningkatkan kemampuan
sistem deteksi untuk mengenali pola serangan
yang baru atau berubah. Serta menyiapkan
response cepat dan efisien terhadap insiden
keamanan untuk meminimalkan dampak
serangan. Didalam tugas akhir ini Optimasi
dalam response serangan cyber adalah dengan
menggunakan Fail2ban.
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Gambar 35 Installasi Fail2ban pada
SimasetPSDKU_Agent

4.3.2 Konfigurasi File Fail2ban

Gambar 37 Hasil Penerapan Fail2ban

Gambar 38 Daftar Ip Address yang terblokir oleh
Fail2ban

4.3.3 Integrasi Wazuh Alert dengan
Telegram Bot

Alright, a new bot. How are we going to call it?
Please choose a name for your bot.

Good. Now let's choose a username for your bot. It
must end in “bot". Like this, for example: TetrisBot
or tetris_bot.

Azzah_SkripsiWazuhBot &0 e

Done! Congratulations on your new bot. You will find
itatt.me 1_Skrip uhBot. You can now add
a description, about section and profile picture for
your bot, see /help for a list of commands. By the
way, when you've finished creating your cool bot,
ping our Bot Support if you want a better username
for it. Just make sure the bot is fully operational
before you do this.

Use this token to access the HTTP API:

65531 2 AAFLVK@OXGDXxux@IJhuTGqy LR

EUI

Keep your token secure and store it safely, it can be
used by anyone to control your bot.

For a ipti API, see this page:
https am ts/ar
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Gambar 39 pembuatan username dan BOT

€ > C & apitelegram.org/bot6553 yLRV EUl/ge!

1 Gmai & SIAKADU NETACAD MAGANG @ DISCORD MAGANG  + YouTube in Azzah Shafiyyah | Li..

Gambar 40 No Chat ID dan HTTP API

4.3.1.2 Integrasi dengan Wazuh Server

= (O wazuh.

Configuration

< Manager configuration

Gambar 41 Konfigurasi Custom API Integration Wazub

v

Gambar 42 1 Notifikasi Brute force dan DoS pada Wazub

Agent

. KESIMPULAN
a. Berhasil mengimplementasikan sistem
keamanan  jaringan yang  dapat

mendeteksi dan merespon serangan siber
menggunakan Wazuh. Administrator
dapat memonitoring aktivitas keamanan
menggunakan Wazuh.
b. Wazuh berhasil mendeteksi serangan
Brute force yadng dilakukan didalam
jaringan.

c. Fail2ban berhasil diterapkan dan dapat
mencegah aktivitas serangan bruteforce.

981

d. Wazuh tidak dapat mendeteksi serangan
Denial of Service (DoS) apabila serangan
dilakukan dengan skala dan intensitas yang
kecil dengan jumlah rata-rata koneksi
dibawah 4000 koneksi http.

e. Serangan Denial of Service berhasil
dilakukan dengan hasil yang menunjukkan
bahwa Server Utama PSDKU memiliki
ketahanan dalam menerima dan melayani
koneksi HTTP dibawah 3.522.013 koneksi
dari total keseluruhan soket koneksi
HTTP.

f. Integrasi Wazuh ke Telegram berhasil
dilakukan dengan baik dan mampu
mendeteksi adanya segala aktivitas di
server. Hal ini membantu administrator
mengetahui masalah yang terjadi pada
server ketika tidak sedang berada di ruang
monitoring server.
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