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Abstrak. Website universitas memiliki banyak data dan informasi yang 

disimpan di dalamnya seperti data mahasiswa, data dosen, data staff, 

kurikulum, dan yang lainnya. Website sebagai alat untuk menyebarkan data 

dan informasi tersebut, oleh karena itu penting untuk menguji keamanan suatu 

website universitas. Terdapat banyak teknik ancaman penetrasi ke dalam suatu 

website yaitu SQL injection, XSS, dan yang lainnya. Untuk mengatasi 

masalah tersebut, peneliti melakukan analisis kerentanan keamanan website 

STIE Samarinda dengan Penetration Testing yang berfokus kepada teknik 

SQL Injection dan XSS. Terdapat 14 fitur form yang memiliki kerentanan 

terhadap teknik penetrasi SQL Injection dan XSS. Analisis kerentanan 

keamanan dengan teknik lainnya diperlukan untuk memahami lebih lanjut 

mengenai keamanan website STIE Samarinda. 

Abstract. The university website contains a wealth of data and information, 

including student records, faculty information, staff data, curriculum details, 

and more. The website serves as a tool for disseminating this data and 

information, making it crucial to assess the security of a university website. 

Various penetration testing techniques, such as SQL injection, XSS, and 

others, pose potential threats to the website's security. In order to address 

these issues, researchers conducted a security vulnerability analysis of the 

STIE Samarinda website using Penetration Testing, focusing on SQL Injection 

and XSS techniques. Fourteen form features were identified as having 

vulnerabilities to SQL Injection and XSS penetration techniques. Further 

analysis of security vulnerabilities using additional techniques is necessary to 

gain a more comprehensive understanding of the security of the STIE 

Samarinda website. 

  

1.PENDAHULUAN  

Website kampus/universitas merupakan 

sarana yang penting untuk menyampaikan 

informasi kepada masyarakat terkait dengan 

profil, pengumuman, kurikulum, data 

mahasiswa, data dosen, data staff, pendaftaran, 

dan galeri. Tujuannya adalah memastikan 

masyarakat dapat dengan mudah mengakses 

perkembangan informasi terkini. 

Selain sebagai alat untuk menyebarkan 

informasi, website kampus juga berfungsi 

sebagai platform transaksi online, seperti 

pendaftaran mahasiswa baru atau pemesanan 

layanan akademik. Ini memudahkan 

masyarakat, terutama bagi mereka yang tinggal 

jauh dari kampus. 

Keamanan website sangat penting 

mengingat website tersebut menyimpan data 

penting, termasuk data pribadi mahasiswa, data 

transaksi, dan informasi keuangan. Untuk itu, 

pengujian keamanan, seperti SQLI (Structured 

Query Language Injection) dan XSS (Cross Site 
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Scripting), dapat dilakukan untuk 

mengidentifikasi potensi celah keamanan [1]. 

SQLI adalah teknik untuk mengevaluasi 

kerentanan pada website yang dapat 

memungkinkan peretas memanipulasi query 

SQL yang dikirimkan ke database. Ini dapat 

berdampak serius, menyebabkan kehilangan 

data atau penyalahgunaan informasi [2]. 

XSS, di sisi lain, melibatkan penyisipan 

skrip khusus pada website untuk 

memungkinkan peretas mengakses informasi 

dari jarak jauh. Serangan ini dapat dicegah 

dengan menggunakan fungsi filter karakter dan 

menghapus tag HTML berbahaya [3]. 

Penelitian yang dilakukan oleh Gede et al. 

(2020) menyimpulkan bahwa evaluasi 

keamanan website suatu lembaga menggunakan 

framework ISSAF dengan metode penetrasi 

testing. Hasilnya menunjukkan bahwa serangan 

XSS dan SQLI dapat dihindari dengan 

menerapkan fungsi filter karakter pada form 

input, form pencarian, dan login [4]. 

Studi yang dilakukan oleh Kusdikdoyodkk 

(2019) pada website E-CRM toko pelangi 

menekankan perlunya aspek keamanan pada 

database untuk mengatasi serangan SQLI dan 

XSS. Metode studi kasus ini menghasilkan 

temuan bahwa penggunaan fungsi filter 

karakter seperti mysql_real_escape_string 

dapat mencegah injeksi SQL. Selain itu, 

password dienkripsi dengan MD5, sedangkan 

pada menu input, filter karakter 

htmlspecialchars digabungkan dengan enkripsi 

ent_quotes untuk sejumlah parameter, termasuk 

nama, tempat lahir, dan kota [5] 

Penelitian Kumardkk (2017) juga 

menggunakan metode studi kasus untuk 

mendeteksi kerentanan pada keamanan website. 

Temuan dari penelitian ini menunjukkan bahwa 

penggunaan bind_param pada menu login dan 

input, bersama dengan enkripsi password MD5, 

efektif mencegah serangan SQLI dan XSS [1]. 

Dhivya et al. (2019) menghasilkan studi 

tentang pencegahan serangan SQLI dan XSS 

dengan menggunakan EVENT tools pada menu 

input, login, dan URL. EVA Itools, sebuah 

fungsi coding PHP, digunakan untuk 

membatasi karakter yang diizinkan dan 

mengubah karakter yang tidak diizinkan 

menjadi string [3]. 

Liu & Wang (2018) meneliti metode 

penetrasi testing untuk mengidentifikasi 

kerentanan website terhadap serangan SQLI 

dan XSS. Temuan penelitian menunjukkan 

bahwa fungsi filter karakter dasar, seperti 

mysqli_real_escape_string, dan penggantian 

URL menjadi URLS dapat mencegah serangan 

[6]. 

Sitorus dkk (2020) menemukan bahwa 

serangan SQLI dapat dicegah dengan 

menerapkan coding anti-injeksi pada query 

database dan melakukan validasi karakter 

dengan membatasi jumlah inputan karakter 

serta mengubah jenis inputan pada form login 

[7]. 

Penelitian Gunadhi & Nugraha (2016) 

menyarankan penggunaan URL dinamis, 

enkripsi URL, atau penggunaan URL SEO 

untuk mencegah serangan SQLI dan XSS pada 

website [8]. 

Berdasarkan studi yang dilakukan oleh 

Nurbojatmiko et al. (2022), disimpulkan bahwa 

pengujian penetrasi dengan menggunakan 

OWASP-ZAP dapat mengungkap berbagai 

tingkat kerentanan keamanan pada situs web, 

termasuk tetapi tidak terbatas pada SQL 

injection, XSS, dan kerentanan lainnya. Hasil 

pengujian menunjukkan variasi tingkat 

kerentanan, dengan solusi yang telah diusulkan 

untuk meningkatkan keamanan situs web. 

Penelitian ini menggunakan metode pengujian 

keamanan, alat-alat, dan fokus pada kerentanan 

khusus seperti SQL injection dan XSS, serta 

memanfaatkan kerangka kerja untuk 

mendeteksi dan mencegah kerentanan dalam 

perangkat lunak sistem [13]. 

Beberapa penelitian tersebut menunjukkan 

bahwa pencegahan serangan SQLI dan XSS 

dapat dilakukan dengan menggunakan berbagai 

metode, seperti filter karakter, enkripsi 

password, dan validasi input [4]. Penggunaan 

URL dinamis atau enkripsi URL juga dapat 

membantu mencegah serangan. 

Penting untuk menerapkan langkah-langkah 

keamanan ini pada website kampus/universitas 

untuk melindungi data sensitif dan memastikan 

kelancaran operasional. Dengan demikian, 

masyarakat dapat dengan aman dan nyaman 

mengakses informasi serta melakukan transaksi 

secara online. 

Dalam penelitian ini dilakukan sebuah 

analisis kerentanan keamanan website STIE 

Samarinda dengan menggunakan metode SQLI 

dan XSS. Penelitian ini  bertujuan untuk 

menganalisa kerentanan atas penyerangan 

hacking dari website STIE Samarinda dan 
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mengidentifikasi dan memberikan saran 

terhadap keamanan website STIE Samarinda 

khususnya pada teknik SQL Injection dan XSS. 

2. TINJAUAN PUSTAKA 

Serangan XSS dan SQL injection termasuk 

diantara serangan yang paling berbahaya, 

dimana salah satu teknik dalam pencegahannya 

yaitu dengan pencocokan string dari input 

pengguna dengan pola string injection yang 

telah disimpan untuk mendeteksi adanya 

malicious code yang dimasukkan [9]. 

SQL injection dimaksudkan sebagai 

serangan dengan menggunakan suatu class dari 

injeksi kode dimana data yang disediakan user 

termasuk dalam bentuk SQL Query sedemikian 

rupa sehingga input dari pengguna dapat 

diartikan sebagai kode SQL, hal ini 

memungkinkan penyerang untuk 

memanfaatkan kelemahan tersebut dan 

memasukkan perintah SQL langsung pada 

database dimana input tersebut langsung 

digabungkan dalam SQL queries di dalam 

database [10]. Teknik untuk mendeteksi 

serangan ini diantaranya seperti log analysis, 

deteksi intrusi pada sistem, dan honeypots [12]. 

Serangan XSS (Cross Site Scripting) 

dideskripsikan sebagai serangan injeksi kode 

pada lapisan aplikasi di sisi klien dimana 

penyerang memasukkan malicious scripts ke 

dalam aplikasi web yang vulnerable karena 

memiliki kelemahan dalam validasi input, 

sehingga menjadikan malicious code tersebut 

dapat dijalankan pada browser pengguna yang 

tidak bersalah [11]. 

3.METODE PENELITIAN  

Metodologi penelitian merujuk pada suatu 

rangkaian prosedur sistematis yang diterapkan 

dalam penelitian untuk memastikan bahwa 

penelitian tersebut terstruktur dengan baik dan 

dapat diterima oleh semua pihak terkait. 

Struktur penelitian yang akan 

diimplementasikan dalam penelitian ini dapat 

ditemukan pada gambar berikut. 

 

 
Gambar 1. Metodologi Penelitian 

3.1. Tahapan Review (Review Steps) 

Langkah ini merupakan fase permulaan 

dalam pelaksanaan penelitian, di mana peneliti 

akan merumuskan masalah yang teridentifikasi 

pada objek penelitian dan mengukuhkan 

batasan permasalahan yang diinvestigasi untuk 

memberikan arah yang lebih jelas 

3.2. Menentukan Tujuan 

Tahapan ini penting dalam upaya 

memastikan bahwa peneliti tidak menyimpang 

dari sasaran yang ingin dicapai dalam 

penelitian. Pada tahap ini peneliti akan merinci 

dengan jelas tujuan-tujuan yang ingin dicapai 

melalui penelitian. 

3.3. Mempelajari Studi Literatur 

Pada tahapan ini peneliti akan mencari dan 

memahami bahan-bahan terkait dengan topik 

penelitian yang bersumber dari artikel jurnal. 

3.4. Penentuan Target 

Pada tahap ini peneliti menentukan target 

(website) penetration testing melalui Google 

Dorking. Setelah itu setiap website dari hasil 

Google Dorking akan dievaluasi kerentanan 

website mereka terhadap SQL Injection. 

Website yang memiliki kerentanan tersebut 

akan dipilih sebagai target penetration testing. 

3.5. Analisis Kerentanan 

Pada tahapan ini peneliti akan menguji dan 

menganalisis keamanan website STIE 

Samarinda menggunakan teknik SQL Injection 

dan XSS. 

1. Peneliti akan mencoba menyisipkan 

perintah SQL yang tidak sah dan 

manipulatif ke dalam formulir input di 
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website. Tujuan dari pengujian ini 

adalah untuk mengidentifikasi apakah 

website rentan terhadap serangan SQL 

Injection, yang dapat menyebabkan 

akses tidak sah. 

2. Peneliti akan mencoba menyisipkan 

skrip XSS ke dalam halaman web, 

melalui input formulir yang menerima 

input dari pengguna. Pengujian ini 

bertujuan untuk menentukan apakah 

website rentan terhadap serangan XSS, 

yang dapat memungkinkan penyerang 

untuk menjalankan skrip pada 

peramban pengguna akhir. 

3.6. Kesimpulan dan Saran 

Pada tahapan ini, peneliti akan merangkum 

temuan-temuan utama yang ditemukan selama 

penelitian. Ini mencakup jawaban terhadap 

rumusan masalah atau tujuan penelitian yang 

telah ditetapkan sebelumnya. Bagian saran akan 

memberikan rekomendasi kepada pihak terkait, 

baik praktisi maupun peneliti di masa 

mendatang. Saran ini bisa berkaitan dengan 

perbaikan, pengembangan lebih lanjut, atau 

langkah-langkah pencegahan yang 

direkomendasikan berdasarkan temuan 

penelitian.  

4. HASIL DAN PEMBAHASAN  

4.1 Penentuan Target 

Penentuan target dengan teknik dorking 

Google adalah langkah awal yang dilakukan 

oleh peneliti untuk mengidentifikasi potensi 

sasaran atau celah keamanan pada suatu domain 

atau website. Teknik ini dijalankan melalui 

input Google Search dengan nilai berikut: 

“site: ac.id intitle:admin login” 

 

 
Gambar 2. Dorking melalui Google Search 

 

Berikut adalah penjabaran yang dimaksud 

dari pencarian yang dilakukan: 

1. “site: ac.id”: Operator "site:" digunakan 

untuk membatasi pencarian pada 

domain tertentu. Dalam hal ini, 

pencarian dibatasi pada domain yang 

memiliki ekstensi ".ac.id", yang sering 

digunakan oleh lembaga pendidikan di 

Indonesia. 

2. “intitle:admin login”: Operator "intitle:" 

digunakan untuk membatasi pencarian 

pada halaman web yang memiliki judul 

tertentu. Dalam contoh ini, pencarian 

difokuskan pada halaman web yang 

judulnya mengandung kata "admin 

login". Hal ini dapat mengindikasikan 

bahwa peneliti atau penyerang mencari 

halaman login admin pada website 

dengan domain ".ac.id". 

 

Berdasarkan hasil pencarian tersebut 

peneliti mencari website yang rentan terhadap 

SQL Injection. Hal ini dilakukan dengan 

memasukkan input SQL yang tidak sah ke 

dalam input untuk memperoleh akses yang sah. 

Berikut adalah query SQL yang dimasukkan ke 

dalam input form login website: 

“' OR 1 -- -” 

 

 
Gambar 3. SQL Injection 

 
Berdasarkan pencarian peneliti, peneliti 

menemukan website 

https://stiesam.ac.id/paneladmin/login.php 

yang rentan terhadap SQL Injection. Hal ini 

ditunjukkan oleh pemberian akses yang tidak 

sah kepada peneliti melalui input SQL Query 

peneliti. Website ini akan dijadikan target 

penetration testing menggunakan teknik XSS 

dan SQL Injection. 
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Gambar 4. Akses Admin 

4.2 Analisis Kerentanan 

Seperti yang telah dijelaskan dalam 

metodologi penelitian sistem dianalisis dengan 

menggunakan dua teknik serangan, 

sebagaimana terlihat pada gambar berikut: 

 

 
Gambar 5. Teknik Serangan 

 

Langkah analisis, sebagaimana terlihat pada 

gambar  tersebut, menjelaskan bahwa dalam 

melakukan uji penetrasi pada website STIE 

Samarinda dimulai dengan melaksanakan SQL 

Injection. Jika terdapat kerentanan, langkah 

selanjutnya akan melibatkan serangan Cross-

Site Scripting (XSS), dan kesimpulan akan 

ditarik dari hasil kedua teknik serangan 

tersebut.  

Teknik SQL Injection telah dilakukan pada 

halaman login sebagaimana yang telah 

dijelaskan. Selanjutnya peneliti menerapkan 

teknik XSS pada setiap form yang tersedia di 

setiap halaman website https://stiesam.ac.id/ 

dengan input berikut: 

“<img/src/onerror=prompt(11)>” 

 

 
Gambar 6. Input XSS pada Halaman Tambah 

Pengumuman 

 

Apabila input XSS berhasil pada formulir 

tersebut maka halaman yang menampilkan data 

tersebut akan menjalankan skrip yang telah 

diinput secara tidak wajar. 

 

 
Gambar 7. Indikator Keberhasilan Input XSS 

 

No Keterangan URL Teknik  Hasil 

1 Form Login https://stiesam

.ac.id/panelad

min/login.php 

SQL 

Injection 

Rentan 

2 Form Tambah 

Pengumuman 

https://stiesam

.ac.id/panelad

min/pengumu

man.php?pilih

=tambah 

XSS Rentan 

3 Form Tambah 

Agenda 

https://stiesam

.ac.id/panelad

min/agenda.p

hp?pilih=tam

bah 

XSS Rentan 

4 Form Tambah 

Profil 

https://stiesam

.ac.id/panelad

min/profil.php

?pilih=tamba

h 

XSS Rentan 

5 Form 

Informasi 

Kampus 

https://stiesam

.ac.id/panelad

min/informasi

_sekolah.php 

XSS Rentan 

6 Form Tambah 

Dosen 

https://stiesam

.ac.id/panelad

min/guru_staff

.php?pilih=ta

mbah 

XSS Rentan 

7 Form Tambah 

Staff 

https://stiesam

.ac.id/panelad

min/staff.php?

pilih=tambah 

XSS Rentan 

8 Form Tambah 

Jabatan 

https://stiesam

.ac.id/panelad

min/jabatan.p

hp?pilih=tam

bah 

XSS Rentan 

9 Form Tambah 

Mahasiswa 

https://stiesam

.ac.id/panelad

min/siswa.php

?pilih=tamba

h 

XSS Rentan 
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10 Form Tambah 

Alumni 

https://stiesam

.ac.id/panelad

min/alumni.ph

p?pilih=tamb

ah 

XSS Rentan 

11 Form Tambah 

PSB Online 

https://stiesam

.ac.id/panelad

min/psb_onlin

e.php?pilih=t

ambah 

XSS Rentan 

12 Form Tambah 

Album Galeri 

https://stiesam

.ac.id/panelad

min/album_ga

leri.php?pilih

=tambah 

XSS Rentan 

13 Form Tambah 

Buku Tamu 

https://stiesam

.ac.id/panelad

min/buku_tam

u.php?pilih=t

ambah 

XSS Rentan 

14 Form 

Manajemen 

Administrator 

https://stiesam

.ac.id/panelad

min/admin.ph

p 

XSS Rentan 

Tabel 1. Hasil Analisis Kerentanan 

 

Hasil analisis menunjukkan bahwa website 

STIE Samarinda mengalami sejumlah 

kerentanan keamanan, terutama pada form yang 

terpengaruh oleh teknik XSS. 

5.KESIMPULAN  

Pada pengujian yang sudah dilakukan 

pada tahapan sebelumnya maka  dapat 

disimpulkan bahwa website STIE Samarinda 

memiliki 14 tempat yang sering digunakan oleh 

pihak tidak sah (hacker) untuk melancarkan 

aksinya. Adapun berdasarkan pengujian 

tersebut disimpulkan bahwa website STIE 

Samarinda yang memiliki 14 celah kerentanan, 

semua jumlah celah kerentanan website STIE 

Samarinda tersebut disebut berstatus vulnerable 

atau rentan terhadap  serangan  SQL Injection  

dan  XSS. 

Berdasarkan hasil penetration testing 

pengembang situs web STIE Samarinda perlu 

melakukan aksi pencegahan terhadap 

penyerangan dengan teknik SQL Injection dan 

XSS. Berikut adalah beberapa saran yang dapat 

diterapkan untuk pengembangan situs web 

selanjutnya: 

a. Validasi input dari pengguna 

dengan memastikan bahwa hanya 

data yang sesuai dengan format 

yang diharapkan yang diterima. 

b. Validasi input dari pengguna dan 

tolak atau sanitasikan data yang 

mencurigakan atau tidak sah. 

c. Selalu perbarui perangkat lunak 

serta framework yang digunakan 

untuk memastikan perlindungan 

terhadap kerentanan. 
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