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Abstrak. Alamat IP publik pada jaringan komputer berskala besar sering kali 

menghadapi risiko pemblokiran oleh layanan server global akibat aktivitas 

lalu lintas mencurigakan yang dipicu oleh perangkat spammer. Penelitian 

terdahulu telah mengusulkan sistem deteksi menggunakan kombinasi K-

Medoids Clustering dan Gaussian Naïve Bayes Classifier. Namun, pendekatan 

statistik global tersebut masih menyisakan kelemahan berupa angka deteksi 

melolos (False Negative) yang signifikan akibat karakteristik ketimpangan 

kelas (class imbalance) yang ekstrem pada lalu lintas jaringan riil. Untuk 

mengatasi batasan tersebut, penelitian ini menerapkan sebuah pendekatan 

hybrid baru dengan mengintegrasikan algoritma Mean Shift Clustering dan 

Local Mean K-Nearest Neighbor (LMKNN). Data lalu lintas diekstraksi dari 

gateway Mikrotik RouterBoard RB850Gx2 pada jaringan Wi-Fi e-UnimalNet 

Universitas Malikussaleh. Algoritma Mean Shift yang berbasis densitas 

berhasil mengisolasi karakteristik lalu lintas secara mandiri menjadi 19 klaster 

spasial tanpa memerlukan inisialisasi jumlah kelompok di awal. Klaster-

klaster mikro kemudian dilebur menggunakan ambang batas densitas menjadi 

representasi binary class (Normal dan Spammer). Selanjutnya, algoritma 

LMKNN diterapkan untuk mengklasifikasikan data uji dengan memanfaatkan 

metrik rata-rata jarak lokal guna memberikan representasi yang adil bagi kelas 

minoritas (spammer). Hasil eksperimen menunjukkan performa klasifikasi 

yang luar biasa, di mana nilai hiperparameter tetangga lokal optimal pada K=3 

berhasil mencatatkan nilai Akurasi, Presisi, Recall, dan F1-Score mutlak 

sebesar 100%. Pendekatan ini terbukti sukses memangkas angka False 

Negative dari 23 data pada model konvensional sebelumnya menjadi 0 data 

murni, menjadikannya solusi deteksi anomali yang sangat andal dan robust 

untuk administrator jaringan. 

Abstract. Public IP addresses in large-scale computer networks frequently 

face the risk of being blocked by global server services due to suspicious traffic 

activities triggered by spammer devices. Previous studies have proposed a 

detection system utilizing a combination of K-Medoids Clustering and a 

Gaussian Naïve Bayes Classifier. However, this global statistical approach 

still presents a significant weakness in the form of a high missed detection 

(False Negative) rate, primarily caused by the extreme class imbalance 

characteristics inherent in real-world network traffic. To overcome these 

limitations, this research implements a novel hybrid approach by integrating 
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 Mean Shift Clustering and Local Mean K-Nearest Neighbor (LMKNN) 

algorithms. Traffic data was extracted from a MikroTik RouterBoard 

RB850Gx2 gateway on the e-UnimalNet Wi-Fi network at Universitas 

Malikussaleh. The density-based Mean Shift algorithm successfully and 

autonomously isolated traffic characteristics into 19 spatial clusters without 

requiring the prior initialization of the number of clusters. These micro-

clusters were subsequently merged using a density threshold into a binary 

class representation (Normal and Spammer). Furthermore, the LMKNN 

algorithm was applied to classify the test data by leveraging the local mean 

distance metric, thereby providing a fair representation for the minority class 

(spammers). The experimental results demonstrated outstanding classification 

performance; the optimal local neighbour hyperparameter at K=3 

successfully achieved absolute Accuracy, Precision, Recall, and F1-Score 

values of 100%. This approach proved highly successful in eliminating False 

Negatives, reducing the count from 23 instances in the previous conventional 

model to an absolute 0, making it a highly reliable and robust anomaly 

detection solution for network administrators. 

  

1. PENDAHULUAN  

Lonjakan pengguna internet di Indonesia 

yang mencapai 221.563.479 jiwa membawa 

tantangan besar dalam pengelolaan alokasi IP 

Publik pada infrastruktur jaringan [1]. Salah 

satu ancaman utama yang mengganggu 

stabilitas interkoneksi ini adalah aktivitas 

spammer, di mana perangkat lokal yang 

terinfeksi malware atau trojan tanpa disadari 

mengirimkan paket data massal ke internet [2]. 

Aktivitas abnormal satu arah ini memicu 

firewall server luar memasukkan IP Publik asal 

ke daftar hitam Realtime Black Hole List 

(RBL), yang berdampak fatal karena memutus 

akses seluruh pengguna sah lain di bawah 

gateway NAT yang sama [3]. Deteksi dini 

anomali ini terkendala oleh karakteristik data 

lalu lintas yang dinamis dan tidak berlabel, 

sehingga penelitian awal membangun 

framework deteksi dini menggunakan integrasi 

K-Medoids Clustering dan Gaussian Naïve 

Bayes Classifier [4]. Namun, model klasifikasi 

parametrik tersebut rentan bias akibat 

ketimpangan data (class imbalance) yang 

ekstrem pada trafik riil, di mana fitur prior 

global mengabaikan data anomali minoritas [5]. 

Akibatnya, pengujian terdahulu menghasilkan 

angka False Negative tinggi dengan melosolnya 

23 data spammer sebagai trafik normal.  

Untuk memitigasi ketimpangan kelas data 

pada lalu lintas jaringan tersebut [6], diperlukan 

algoritma non-parametrik yang sensitif 

terhadap kerapatan lokal seperti Local Mean K-

Nearest Neighbor (LMKNN) [7]. LMKNN 

mengisolasi perhitungan K-tetangga terdekat 

pada masing-masing kelas secara terpisah untuk 

menghitung pusat jarak rata-rata lokal (local 

mean distance), sehingga performa pengenalan 

objek minoritas (spammer) tetap tajam tanpa 

terpengaruh oleh dominasi volume kelas 

mayoritas ataupun perbedaan skala metrik jarak 

transport [8]. Di sisi lain, validitas pelabelan 

otomatis data latihan LMKNN di hulu 

dioptimalkan menggunakan Mean Shift 

Clustering untuk menggantikan metode 

pemartisian seperti K-Medoids [9] atau K-

Means yang subjektif terhadap penentuan 

jumlah klaster di awal. Melalui konsep Kernel 

Density Estimation, Mean Shift menggeser 

centroid secara iteratif menuju area 

terpadat[10], sehingga mampu memetakan 

kelompok data secara organik sekaligus 

mengisolasi anomali mikro dari distribusi lalu 

lintas utama [11]. 

Oleh karena itu, artikel ilmiah ini 

menerapkan sebuah studi lanjutan (extended 

study) berupa analisis komparatif deteksi 

spammer jaringan menggunakan kombinasi 

metode Mean Shift Clustering dan LMKNN. 

Integrasi ini ditujukan untuk mengekstrak 

variasi karakteristik lalu lintas secara adaptif 

berbasis densitas, sekaligus memberikan 

ketajaman deteksi mutlak terhadap kelas 

anomali minoritas. Performa dari model usulan 

baru ini akan dievaluasi secara ketat 

menggunakan metrik Confusion Matrix dan 

dikomparasikan langsung dengan capaian 

model baseline K-Medoids + Gaussian NB dari 

riset terdahulu untuk membuktikan signifikansi 
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peningkatan akurasi deteksi anomali pada 

jaringan gateway komputer [4]. 

2. TINJAUAN PUSTAKA 

2.1. Klasterisasi Adaptif Menggunakan 

Mean Shift 

Dataset yang telah dinormalisasi di-input ke 

dalam algoritma Mean Shift. Penentuan radius 

pencarian awal dilakukan secara adaptif 

menggunakan fungsi estimasi bandwidth 

otomatis berdasarkan nilai kuantil sebaran data 

riil. Berbeda dengan algoritma pemartisian 

konvensional seperti K-Medoids yang 

mengharuskan peneliti menentukan jumlah 

klaster di awal, Mean Shift bekerja berbasis 

kepadatan spasial menggunakan fungsi kernel 

distribusi [12]. Algoritma akan menggeser 

pusat klaster (centroid) secara iteratif menuju 

area yang memiliki kerapatan densitas data 

tertinggi hingga mencapai konvergensi [13]. 

Mekanisme pergeseran densitas ini 

memungkinkan penemuan kuantitas klaster 

secara organik sesuai dengan karakteristik asli 

data lalu lintas jaringan komputer [11]. 

2.2. Klasifikasi Menggunakan Local Mean 

K-Nearest Neighbor (LMKNN) 

Setelah pelabelan otomatis selesai, dataset 

dibagi menggunakan metode stratified train-

test split dengan rasio 80% untuk data latihan 

dan 20% untuk data uji [14]. Algoritma 

LMKNN diimplementasikan untuk melakukan 

prediksi label data uji [Setiawan & Kurniawan, 

2024]. Berbeda dengan algoritma K-NN standar 

yang melakukan voting mayoritas tunggal, 

LMKNN mengisolasi perhitungan jarak 

terdekat secara independen untuk setiap kelas 

target guna melindungi akurasi kelas minoritas 

[7]. 

Langkah-langkah komputasi LMKNN di 

dalam sistem dirancang sebagai berikut [15]: 

1. Menghitung jarak geometri Euclidean 

antara satu titik data uji 𝑥𝑡 dengan seluruh 

titik data latihan pada masing-masing kelas 

𝑐 ∈ {0,1} [8]. 

2. Mengurutkan hasil jarak terdekat secara 

naik (ascending) dan mengambil sejumlah 

K-tetangga dengan nilai jarak paling 

minimum khusus di dalam lingkungan 

internal kelas c tersebut [7]. 

3. Menghitung nilai vektor rata-rata jarak 

lokal (Local Mean Distance) 𝜇𝑐(𝑥𝑡) untuk 

masing-masing kelas melalui Persamaan 3 

[7]: 

𝜇𝑐(𝑥𝑡) =
1

𝐾
∑ 𝑑(𝑥𝑡, 𝑥𝑖

(𝑐))𝐾
𝑖=1   

Dimana 𝑥𝑖
(𝑐) melambangkan titik data 

latihan tetangga terdekat ke-i milik kelas c 

[7]. 

4. Keputusan klasifikasi akhir ditentukan 

dengan mencari nilai rata-rata jarak lokal 

terkecil (minimum distance), sebagaimana 

dirumuskan pada Persamaan 4 [7]: 

𝑃𝑟𝑒𝑑𝑖𝑘𝑠𝑖(𝑥𝑡) = arg min
𝑐

𝜇𝑐(𝑥𝑡) 

3. METODE PENELITIAN 

3.1. Alur Sistem Pengolahan Data (Data 

Pipeline) 

Metodologi yang diusulkan dalam penelitian 

ini berfokus pada efisiensi pemrosesan data lalu 

lintas jaringan (network traffic connection) 

tanpa melibatkan arsitektur aplikasi server 

ataupun antarmuka web, sehingga eksperimen 

dapat terfokus sepenuhnya pada performa 

matematis algoritma. Alur penelitian dibagi 

menjadi empat tahap utama: (1) Prapemrosesan 

Data, (2) Klasterisasi Otomatis Menggunakan 

Mean Shift, (3) Peleburan Kelas Berbasis 

Ambang Batas Kerapatan (Density-Based Re-

mapping), dan (4) Klasifikasi Menggunakan 

Local Mean K-Nearest Neighbor (LMKNN). 

3.2. Prapemrosesan dan Normalisasi Data 

Data mentah yang dihimpun dari fitur 

firewall connection Mikrotik gateway e-

UnimalNet diekstraksi terlebih dahulu. String 

alamat asal (src-address) dan alamat tujuan 

(dst-address) dipisahkan dari nomor port 

transport menggunakan fungsi penyesuaian 

ekspresi reguler (regular expression), 

menghasilkan pemisahan parameter alamat IP 

dan nomor port secara mandiri. Tipe data 

Boolean dikonversi menjadi representasi biner 

numerik (1 atau 0). Protokol transport di-

mapping ke dalam nilai desimal standar IANA 

(ICMP = 1, IGMP = 2, TCP = 6, UDP = 17). 

Guna memperkuat sensitivitas pemisahan 

anomali, dibentuk satu fitur diferensiasi baru 

bernama Difference (ΔP) yang dihitung melalui 

Persamaan 1: 

𝛥𝑃 = 𝑃𝑜𝑟𝑖𝑔 − 𝑃𝑟𝑒𝑝𝑙 

Dimana 𝑃𝑜𝑟𝑖𝑔 merupakan jumlah paket yang 

dikirimkan oleh sumber (originating packets) 
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dan 𝑃𝑟𝑒𝑝𝑙 merupakan paket balasan yang 

diterima dari tujuan (reply packets). 

Karakteristik spammer diidentifikasi melalui 

ketimpangan nilai ΔP yang sangat negatif 

akibat transaksi satu arah dalam volume masif. 

Seluruh fitur numerik kemudian 

ditransformasikan ke dalam skala interval [0,1] 
menggunakan metode Min-Max Scaling 

melalui Persamaan 2: 

𝑋𝑠𝑐𝑎𝑙𝑒𝑑 =
𝑋 − 𝑋𝑚𝑖𝑛

𝑋𝑚𝑎𝑥 − 𝑋𝑚𝑖𝑛
 

Untuk menghindari kegagalan metrik jarak 

geometri akibat fitur konstan yang 

menghasilkan nilai varians nol (𝜎2 = 0), 

diterapkan regularisasi varians kecil berupa 

nilai epsilon (𝜖 = 10−6) sebagai pengaman 

stabilitas komputasi. 

 

3.3. Peleburan Kelas Berbasis Ambang 

Batas Densitas (Density-Based Re-

mapping) 

Karakteristik lalu lintas jaringan nyata 

menghasilkan ketimpangan distribusi data yang 

sangat ekstrem (class imbalance) [6]. Hasil 

pembentukan klaster dari tahap Mean Shift 

dievaluasi berdasarkan total jumlah anggota 

dataset yang berhasil ditampung oleh masing-

masing klaster. Untuk menyederhanakan target 

prediksi menjadi klasifikasi biner (binary 

classification), diterapkan parameter ambang 

batas kerapatan (𝑇𝑑  =  250) untuk mengisolasi 

perilaku anomali [Purnomo & Rahardjo, 2023]. 

Aturan re-mapping label ditentukan 

berdasarkan kondisi matematis pada Persamaan 

2:  

𝐿𝑎𝑏𝑒𝑙 = {
0 (𝑁𝑜𝑟𝑚𝑎𝑙), 𝑗𝑖𝑘𝑎 𝐶𝑐𝑜𝑢𝑛𝑡 ≥ 250

1 (𝑆𝑝𝑎𝑚𝑚𝑒𝑟), 𝑗𝑖𝑘𝑎 𝐶𝑐𝑜𝑢𝑛𝑡 < 250
 

Dimana 𝐶𝑐𝑜𝑢𝑛𝑡 melambangkan jumlah total 

baris data yang terisolasi di dalam klaster 

tersebut. Klaster dengan populasi masif 

diklasifikasikan sebagai pola lalu lintas normal, 

sementara seluruh klaster mikro dan klaster 

pencilan tunggal (single-member clusters) 

dilebur ke dalam satu payung Kelas 

Spammer/Anomali (Label 1). 

4. HASIL DAN PEMBAHASAN  

4.1. Analisis Hasil Klasterisasi Otomatis 

Menggunakan Mean Shift 

Pengujian tahap awal dilakukan dengan 

memasukkan dataset lalu lintas jaringan hasil 

prapemrosesan sebanyak 20.380 baris data ke 

dalam algoritma Mean Shift. Berbeda dengan 

algoritma pemartisian konvensional yang 

membutuhkan penentuan jumlah kelompok 

secara manual, pengujian ini mengandalkan 

fungsi estimasi bandwidth berbasis kepadatan 

spasial data. Berdasarkan perhitungan jarak 

sebaran data, diperoleh nilai bandwidth optimal 

sebesar 0,4367. 

Dengan menggunakan parameter bandwidth 

tersebut, algoritma Mean Shift berhasil 

mengidentifikasi puncak- puncak densitas 

secara organik dan memecah dataset menjadi 

19 klaster mandiri. Distribusi kuantitas anggota 

data pada masing-masing klaster bervariasi 

secara signifikan, yang mencerminkan 

keberagaman jenis aktivitas lalu lintas jaringan 

di lingkungan Gedung Teknik Informatika 

Lantai 2 Universitas Malikussaleh. Rincian 

jumlah anggota dari ke-19 klaster tersebut dapat 

dilihat pada Tabel 1. 

Tabel 1. Rincian Jumlah Anggota dari 19 

Klaster 
Klaster Jumlah Data 

Klaster 0 11.233 

Klaster 1 3.604 

Klaster 2 2.689 

Klaster 3 1.289 

Klaster 4 797 

Klaster 5 342 

Klaster 6 208 

Klaster 7 60 

Klaster 8 52 

Klaster 9 45 

Klaster 10 22 

Klaster 11 16 

Klaster 12 7 

Klaster 13 9 

Klaster 14 2 

Klaster 15 1 

Klaster 16 1 

Klaster 17 2 

Klaster 18 1 

Pada Tabel 1 terlihat bahwa fenomena 

terbentuknya banyak klaster mikro (seperti 

Klaster 15, 16, dan 18 yang hanya memiliki 1 

anggota data tunggal) menunjukkan 

kemampuan algoritma berbasis densitas dalam 

memisahkan pencilan (outlier) ekstrem dari 

kelompok lalu lintas utama. Pencilan tunggal 

ini merepresentasikan koneksi abnormal yang 
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memiliki karakteristik sangat timpang, di mana 

sebuah perangkat mengirimkan paket dalam 

volume yang sangat masif tanpa adanya paket 

balasan yang seimbang (ΔP sangat negatif).  

Guna mentransformasikan hasil ini menjadi 

bentuk klasifikasi biner, dilakukan proses 

density-based re-mapping dengan ambang 

batas populasi klaster 𝑇𝑑 = 250. Klaster 0 

hingga Klaster 5 yang memiliki jumlah anggota 

melebihi ambang batas digabungkan menjadi 

Kelas Normal (Label 0) dengan akumulasi 

sebanyak 19.954 data. Sebaliknya, Klaster 6 

hingga Klaster 18 yang merupakan klaster 

mikro dengan tingkat kepadatan rendah dilebur 

menjadi Kelas Spammer/Anomali (Label 1) 

dengan total 426 data. Hasil pelabelan otomatis 

ini kemudian dikunci sebagai ground truth 

untuk melatih model klasifikasi pada tahap 

berikutnya. 

4.2. Evaluasi Performa Model Klasifikasi 

LMKNN 

Dataset yang telah dilabeli dibagi 

menggunakan metode stratified train-test split 

dengan rasio 80:20, menghasilkan data uji 

(testing data) sebesar 4.076 baris data. 

Distribusi kelas pada data uji terdiri dari 3.991 

data Normal dan 85 data Spammer. Pengujian 

model LMKNN dilakukan secara berulang 

(hyperparameter tuning) dengan 

memvariasikan nilai tetangga lokal 𝐾 ∈
{1,3,5,7,9} untuk mengamati kestabilan 

performa model. Ringkasan hasil eksperimen 

metrik performa klasifikasi disajikan pada 

Tabel 2. 

Tabel 2. Ringkasan Performa Model 

Klasifikasi LMKNN pada Berbagai Nilai K 

Nil

ai 

K 

Akur

asi 

(%) 

Presis

i 

Spam

mer 

(%) 

Recall 

Spam

mer 

(%) 

F1-

Score 

Spam

mer 

(%) 

False 

Nega

tive 

(Lolo

s) 

K 

= 1 

100.0

00% 

100.0

00% 

100.0

00% 

100.0

00% 

0 

K 

= 3 

100.0

00% 

100.0

00% 

100.0

00% 

100.0

00% 

0 

K 

= 5 

99.97

5% 

100.0

00% 

98.82

4% 

99.40

8% 

1 

K 

= 7 

99.97

5% 

100.0

00% 

98.82

4% 

99.40

8% 

1 

K 

= 9 

99.97

5% 

100.0

00% 

98.82

4% 

99.40

8% 

1 

 

Berdasarkan hasil eksperimen pada Tabel 2, 

ketika parameter lingkungan tetangga lokal 

diatur pada nilai K=1 dan K=3, model LMKNN 

mencatatkan performa mutlak sebesar 100% 

pada seluruh metrik evaluasi. Hasil Confusion 

Matrix pada nilai parameter tersebut 

menunjukkan bahwa model berhasil 

memprediksi secara tepat 3.991 data normal 

dan 85 data spammer tanpa menghasilkan error 

klasifikasi berupa False Positive maupun False 

Negative. 

Namun, ketika parameter K diperluas pada 

nilai 5, 7, dan 9, performa model mengalami 

penurunan akurasi yang konstan menjadi 

99,975%, dengan nilai Recall turun ke angka 

98,824%. Penurunan ini dipicu oleh munculnya 

1 data False Negative, di mana terdapat satu 

data spammer yang meloloskan diri dan salah 

terprediksi sebagai lalu lintas normal. Secara 

teoretis, perluasan nilai K yang terlalu besar 

menyebabkan perhitungan vektor rata-rata lokal 

(local mean vector) mulai menyerap titik-titik 

sebaran terluar (boundary data) milik kelas 

mayoritas, sehingga menggeser akurasi 

kalkulasi jarak terdekat pada batas-batas kelas 

yang sensitif [12].  

Melalui visualisasi tren performa yang 

dihasilkan pada Gambar 1, ditentukan bahwa 

K=3 merupakan nilai parameter paling optimal 

untuk model yang diusulkan. Meskipun 

parameter K=1 menghasilkan performa mutlak 

100%, penggunaan nilai tetangga tunggal 

sangat dihindari dalam standar klasifikasi 

ilmiah karena sifatnya yang sangat rentan 

terhadap kegagalan overfitting apabila 

dihadapkan pada variasi data baru yang 

mengandung derau (noise) [14]. Pemilihan K=3 

Gambar 1. Grafik Tren Analisis Pengaruh Nilai K 

terhadap Performa Klasifikasi LMKNN 
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menjamin kemampuan generalisasi model yang 

lebih stabil sekaligus mempertahankan tingkat 

deteksi anomali yang sempurna. 

4.3. Analisis Komparatif dengan Model 

Deteksi Terdahulu 

Untuk memvalidasi signifikansi kontribusi 

ilmiah dari penelitian ini, hasil pengujian model 

hybrid Mean Shift + LMKNN dikomparasikan 

secara langsung dengan model baseline dari 

penelitian Maulana dkk. (2025)[4]yang 

menggunakan kombinasi K-Medoids 

Clustering dan Gaussian Naïve Bayes. 

Rangkuman perbandingan performa kedua 

model disajikan dalam Tabel 3.  

Tabel 3. Perbandingan Performa Model 

Usulan dengan Model Baseline Terdahulu 

Metrik 

Evaluas

i 

Model 

Baseline 

(K-

Medoids 

+ 

Gaussian 

NB) 

[Maulan

a dkk., 

2025] 

Model 

Usulan 

(Mean 

Shift + 

LMKNN

, K=3) 

Peningkata

n Performa 

Akurasi 99.436%  100.000

% 

+ 0.564% 

Presisi 100.000

%  

100.000

% 

Konstan 

(0.000%) 

Recall 99.435%  100.000

% 

+ 0.565% 

F1-

Score 

99.699%  100.000

% 

+ 0.301% 

False 

Negativ

e 

(Lolos) 

23 data  0 data Sukses 

Memangkas 

Murni 

Tabel 3 memperlihatkan peningkatan 

performa yang sangat krusial pada aspek 

Recall. Model terdahulu berbasis Gaussian 

Naïve Bayes menyisakan kelemahan berupa 

melolosnya 23 data spammer ke jaringan publik 

akibat adanya efek bias probabilitas global 

terhadap dominasi kelas mayoritas yang masif. 

Sebaliknya, model usulan LMKNN terbukti 

berhasil mengeliminasi seluruh False Negative 

hingga menyentuh angka 0 data. 

Keunggulan telak ini membuktikan 

hipotesis teoretis bahwa pendekatan 

pemelajaran non-parametrik yang berbasis pada 

rata-rata jarak tetangga lokal (local mean) jauh 

lebih tangguh dalam menangani masalah 

ketimpangan data ekstrem (class imbalance 

problem) pada lalu lintas jaringan komputer 

dibandingkan dengan model probabilitas 

parametrik global konvensional [7]. 

5. KESIMPULAN  

5.1. Kesimpulan 

Berdasarkan hasil eksperimen dan 

pembahasan pada studi lanjutan deteksi 

spammer jaringan ini, dapat ditarik beberapa 

kesimpulan utama terkait performa integrasi 

model yang dikembangkan. 

1. penerapan algoritma Mean Shift Clustering 

yang berbasis densitas terbukti sangat 

efektif dalam memetakan karakteristik lalu 

lintas jaringan secara adaptif. Tanpa 

memerlukan input jumlah kelompok di 

awal perhitungan, algoritma ini berhasil 

mengisolasi sebaran data secara organik 

menjadi 19 klaster mandiri serta 

memisahkan klaster anomali mikro dari 

kelompok lalu lintas utama.  

2.  penggunaan algoritma Local Mean K-

Nearest Neighbor (LMKNN) sukses 

mengatasi kendala ketimpangan kelas data 

(class imbalance) yang menjadi 

kelemahan mendasar pada penelitian 

berbasis probabilitas global terdahulu. 

Melalui perhitungan metrik rata-rata jarak 

lokal, model mampu memberikan ruang 

representasi yang adil dan akurat bagi 

kelas minoritas (spammer). 

3. hasil evaluasi hiperparameter 

menunjukkan bahwa nilai lingkungan 

tetangga lokal K=3 merupakan parameter 

paling optimal untuk model usulan dengan 

capaian nilai Akurasi, Presisi, Recall, dan 

F1-Score murni sebesar 100%. Integrasi 

model baru ini terbukti secara signifikan 

berhasil meningkatkan nilai sensitivitas 

Recall sekaligus memangkas angka 

kebocoran deteksi (False Negative) dari 23 

data pada penelitian terdahulu menjadi 0 

data murni. 

5.2. Saran 

Meskipun sistem telah mencatatkan 

performa deteksi yang sempurna, terdapat 

beberapa aspek keterbatasan yang dapat 

dipertimbangkan sebagai saran pengembangan 

untuk penelitian mendatang. Administrator 

jaringan dan peneliti selanjutnya disarankan 
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untuk melakukan eksplorasi penggunaan metrik 

jarak alternatif selain Euclidean Distance, 

seperti Manhattan Distance atau Mahalanobis 

Distance, guna mengamati fluktuasi tingkat 

efisiensi komputasi model LMKNN apabila 

dihadapkan pada dataset lalu lintas yang 

berskala jauh lebih masif. Selain itu, arah 

pengembangan riset berikutnya juga dapat 

difokuskan pada optimasi algoritma 

pembatasan radius bandwidth pada Mean Shift 

dengan mengintegrasikan metode-metode 

optimasi berbasis heuristik. Penambahan 

algoritma optimasi tersebut diharapkan dapat 

mempercepat waktu konvergensi pencarian 

pusat densitas lalu lintas jaringan secara real-

time sebelum data diklasifikasikan oleh 

LMKNN. 
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