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Abstrak. Seiring dengan peningkatan ancaman siber, khususnya malware, 

penting untuk mengembangkan sistem deteksi yang akurat dan cepat agar 

dapat meminimalkan kerugian yang ditimbulkan. Penelitian ini mengusung 

pendekatan hybrid dengan mengintegrasikan algoritma Random Forest untuk 

klasifikasi malware dan metode TOPSIS untuk penentuan prioritas 

penanganan malware berdasarkan faktor risiko dan dampak bisnis. Dataset 

yang digunakan berasal dari CIC-MalMem-2022 dan diolah melalui fitur 

statistik seperti entropy, jumlah API calls, dan ukuran file. Model Random 

Forest dioptimasi menggunakan Grid Search, dengan hasil terbaik pada 

parameter n_estimators = 100 dan max_depth = 10, menghasilkan akurasi 

deteksi sebesar 95,87% setelah tuning hyperparameter. Selanjutnya, proses 

pengambilan keputusan dilakukan melalui metode TOPSIS untuk memberi 

peringkat malware berdasarkan berat kriteria yang telah ditentukan. Hasil 

evaluasi menunjukkan bahwa sistem ini mampu mencapai tingkat 

keberhasilan dengan akurasi prioritisasi sebesar 0,84 dan waktu deteksi serta 

tanggapan kurang dari 30 menit, sehingga mendukung kebutuhan keamanan 

siber yang lebih efektif. Dengan demikian, pendekatan ini terbukti mampu 

meningkatkan akurasi deteksi malware dan mempercepat proses 

penanggulangannya secara signifikan.  

 

 

Abstract. Given the rise of increasingly sophisticated malware, it is important 

to develop accurate and fast detection systems to minimize the losses incurred. 

This study adopts a hybrid approach by integrating the Random Forest 

algorithm for malware classification and the TOPSIS method for prioritizing 

malware handling based on risk factors and business impact. The dataset used 

is from CIC-MalMem-2022 and processed using statistical features such as 

entropy, number of API calls, and file size. The Random Forest model was 

optimized using Grid Search, with the best results at parameters n_estimators 

= 100 and max_depth = 10, reaching a detection accuracy of 95.87% after 

hyperparameter tuning. Subsequently, the decision-making process was 

conducted using the TOPSIS method to rank malware based on predefined 

criteria weights. Evaluation results show that this system achieves a success 

rate with a prioritization accuracy of 0.84 and detection and response times 

under 30 minutes, thereby supporting more effective cybersecurity needs. 

Thus, this approach has proven capable of significantly improving malware 

detection accuracy and accelerating the mitigation process. 
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1. PENDAHULUAN  

Seiring meningkatnya perkembangan 

teknologi yang super cepat, ancaman dan resiko 

yang dihadapi semakin beragam dan melonjak 

drastis. Verizon DBIR (Data Breach 

Investigation Report) yang merupakan laporan 

analisis insiden keamanan siber terpercaya, 

melaporkan bahwa terdapat 12.195 dari 22.025 

insiden keamanan siber yang merupakan 

pelanggaran data. Hal tersebut terjadi dalam 

rentang waktu satu tahun, mulai dari November 

2023 hingga Oktober 2024. Jumlah ini menjadi 

laporan pelanggaran tertinggi yang pernah 

dimuat oleh Verizon DBIR [1]. 

      Penyerangan infrastruktur, pencurian 

data hingga penyalahgunaan kredensial dapat 

menyebabkan kerugian yang tidak sedikit 

terlebih bagi pelaku Usaha Kecil Menengah 

(UKM). Sebuah perusahaan keamanan siber 

terkemuka, Sophos melaporkan dalam State of 

Ransomware 2024, bahwa hampir setengah dari 

seluruh malware yang terdeteksi pada 

organisasi tingkat UKM pada tahun 2023 

dirancang untuk mencuri kredensial dan 

informasi sensitif. Data yang dicuri digunakan 

untuk mengakses jaringan yang tidak sah, 

melakukan pemerasan dengan menyebarkan 

Ransomware, serta melakukan penipuan 

finansial [2]. 

Berbagai pendekatan telah diusulkan dalam 

literatur, mulai dari metode berbasis signature 

hingga teknik machine learning. Pendekatan 

machine learning, khususnya dengan algoritma 

Random Forest, telah terbukti unggul dalam 

akurasi deteksi malware berkat kemampuannya 

mengolah fitur statistik dan pola perilaku dari 

file yang dicurigai [3]. Dalam mendeteksi 

malware, peneliti terdahulu seperti Ban 

Mohammed, telah melakukan deteksi 

ransomware menggunakan Random Forest 

yang menghasilkan akurasi 97,74% [4]. 

Kemudian pada studi komparatif yang 

dilakukan oleh Nur Halizah, dkk. ditemukan 

bahwa metode Random Forest menempati 

peringkat pertama (mengalahkan 

kompetitornya SVM) dalam prediksi penyakit 

jantung dengan hasil precision 70% [5]. 

Selain itu, metode-metode pengambilan 

keputusan multikriteria seperti TOPSIS juga 

mulai digunakan untuk menentukan prioritas 

penanganan malware berdasarkan sejumlah 

kriteria risiko dan dampak bisnis sehingga 

membantu tim keamanan siber dalam 

mengambil langkah mitigasi yang tepat dan 

cepat [6]. 

Namun, tantangan utama dalam 

pengembangan sistem deteksi malware masa 

kini adalah kecepatan dan ketepatan dalam 

mengklasifikasi serta menentukan prioritas 

penanganan malware secara real-time. 

Beberapa penelitian menunjukkan bahwa 

penggabungan algoritma machine learning 

dengan teknik pengambilan keputusan berbasis 

MCDM dapat meningkatkan efektivitas 

pengelolaan insiden siber [7]. Meskipun 

demikian, aspek akurasi, efisiensi, dan 

kecepatan proses deteksi serta penanganan 

masih menjadi fokus utama dalam 

pengembangan sistem yang mampu 

menghadapi ancaman malware yang terus 

berkembang dan obfuscated. Oleh karena itu, 

penelitian ini bertujuan untuk mengintegrasikan 

metode Random Forest dan TOPSIS guna 

meningkatkan performa deteksi dan prioritisasi 

malware secara optimal. 

2. TINJAUAN PUSTAKA 

Malware adalah perangkat lunak berbahaya 

yang dirancang untuk mengganggu, merusak, 

mencuri data, atau mendapatkan akses tidak sah 

ke sistem komputer dan jaringan [8]. Malware 

mencakup berbagai jenis, seperti ransomware, 

spyware, dan Trojan, yang masing-masing 

memiliki karakteristik dan cara kerja yang 

berbeda [9]. Ransomware, misalnya, bekerja 

dengan mengenkripsi data pengguna dan 

menuntut tebusan agar data dapat diakses 

kembali oleh korban [6]. Spyware adalah 

perangkat lunak diam-diam yang memata-matai 

aktivitas pengguna dan mencuri informasi 

pribadi, kemudian mengirimkannya tanpa 

pengetahuan pengguna [8]. Trojan, atau Trojan 

Horse, menyamar sebagai program yang sah 

dan berbahaya karena dapat mencuri data, 

menginstal malware lain, atau memberikan 

akses jarak jauh kepada penyerang [9]. 

Penelitian tentang deteksi malware telah 

menunjukkan bahwa metode berbasis 

pembelajaran mesin seperti Random Forest dan 

Support Vector Machine (SVM) memiliki 

performa yang sangat menjanjikan dalam 

mengklasifikasi malware secara akurat. 
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Sebagai contoh, algoritma Random Forest 

mampu mencapai tingkat akurasi hingga 98% 

dalam mengidentifikasi malware berdasarkan 

fitur statistik seperti entropy, API calls, dan 

ukuran file [10]. Selain itu, studi lain 

menunjukkan bahwa Random Forest dapat 

mencapai akurasi sebesar 98,65% dan F1-score 

sebesar 96,33% dalam klasifikasi malware, 

menunjukkan potensi besar dalam konteks 

deteksi otomatis [11]. Penelitian-penelitian ini 

menegaskan bahwa algoritma tersebut dapat 

menjadi pilihan yang efektif dalam keamanan 

siber, terutama dalam mendeteksi malware 

yang semakin berkembang dan obfuscated.  

Metode TOPSIS (Technique for Order 

Preference by Similarity to Ideal Solution) 

merupakan salah satu teknik dalam proses 

pengambilan keputusan Multi Kriteria 

(MCDM) yang dikembangkan oleh Hwang dan 

Yoon pada tahun 1981. Prinsip dasar dari 

TOPSIS adalah memilih alternatif yang 

memiliki jarak terdekat dari solusi ideal positif 

dan jarak terjauh dari solusi ideal negatif. Solusi 

ideal positif (PIS) adalah perwakilan dari 

karakteristik terbaik dari semua kriteria, 

sedangkan solusi ideal negatif (NIS) adalah 

representasi dari karakteristik terburuk  [12]. 

Metode TOPSIS menggunakan perhitungan 

jarak Euclidean untuk mengukur kedekatan 

setiap alternatif terhadap PIS dan NIS. Hasil 

dari perhitungan tersebut digunakan untuk 

memberikan ranking yang menunjukkan 

alternatif terbaik hingga terburuk. Kelebihan 

dari TOPSIS adalah kecepatan dan kemudahan 

dalam melakukan proses perankingan, serta 

kemampuannya dalam menangani data dengan 

berbagai bentuk dan satuan [13]. 

Selain digunakan dalam pemilihan vendor 

dan penilaian kinerja, TOPSIS juga banyak 

dimanfaatkan dalam konteks keamanan siber, 

seperti prioritisasi ancaman dan pengambilan 

keputusan terkait langkah-langkah mitigasi 

keamanan [14]. Variasi penerapan metode ini 

menunjukkan bahwa TOPSIS bisa diadaptasi 

sesuai dengan kebutuhan dan karakteristik data 

yang digunakannya. 

Dalam studi terakhir, penelitian 

menunjukkan bahwa kinerja TOPSIS cukup 

unggul dalam menentukan prioritas masalah 

keamanan siber yang kompleks, terutama dalam 

mengintegrasikan berbagai kriteria seperti 

tingkat ancaman, dampak, dan kebutuhan 

sumber daya [15]. Dengan demikian, TOPSIS 

menjadi metode yang efektif dan efisien dalam 

pengambilan keputusan multi-kriteria di bidang 

keamanan informasi dan manajemen risiko. 

3. METODE PENELITIAN  

Metode yang diterapkan meliputi 

penggunaan algoritma Random Forest untuk 

klasifikasi malware serta penerapan teknik 

TOPSIS dari MCDM untuk memeringkat 

ancaman berdasarkan kriteria tertentu, sehingga 

mendukung pengambilan keputusan yang cepat 

dan tepat oleh tim keamanan siber. 

3.1. Data yang Digunakan 

Penelitian ini menggunakan tiga jenis data 

dengan karakteristik dan sumber yang berbeda, 

yaitu: 

3.1.1. Dataset Klasifikasi Malware 

Dataset yang digunakan sebagai data primer 

adalah CIC-MalMem-2022 yang diambil dari 

situs data open source Kaggle. Dataset 

MalMem-2022 ini sebagai data primer yang 

berisi 29.298 file benign dan 29.298 file 

malware dengan 3 kategori malware yaitu 

ransomware, spyware, dan trojan sehingga total 

ada 58.596 data.  

3.1.2. Data Pembobotan 

Penentuan bobot untuk setiap kriteria 

MCDM ditentukan oleh beberapa pakar 

keamanan siber melalui wawancara daring 

semi-terstruktur. Berikut hasil data 

pembobotannya pada Tabel 1. 

Tabel 1 Bobot Kriteria 

No Kriteria Bobot 

1 Threat Severity 0.40 

2 Asset Criticality 0.35 

3 Business Impact 0.25 

 

𝑝(𝑥, 𝑦) ; (0 ≤≤ 𝑀 − 1.0 ≤ 𝑦 ≤ 𝑁 − 1)   

3.2. Penerapan Metodologi  

Data akan diolah menggunakan Random 

Forest untuk menentukan mana malware dan 

mana yang bukan, selain itu juga algoritma 

Random Forest menghasilkan confusion matrix 

sebagai tolak ukur akurasi program. 

Setelah menentukan confusion matrix dan 

hasil deteksi dari random forest, data malware 

akan digunakan sebagai matriks keputusan 

untuk menghitung pemeringkatan oleh modul 

MCDM TOPSIS. Ketika hasil peringkat telah 

keluar, maka akan muncul pop up message 
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sebagai peringatan sekaligus memberi panduan 

apa yang harus dilakukan sesuai dengan 

kebijakan perusahaan.  

Sehingga alur metodologi penelitian 

dilakukan sebagaimana pada Gambar 1 berikut. 

 

 

Gambar 1 Alur Penelitian 

 

3.2.1. Klasifikasi Data 

Data di proses menggunakan algoritma 

Random Forest untuk klasifikasi jenis malware 

berdasarkan fitur statistik seperti entropy, 

jumlah API calls, dan ukuran file. Dataset 

dibagi menjadi data latih (70%) dan data uji 

(30%) dengan stratifikasi terhadap label 

malware (Ransomware, Spyware dan Trojan). 

Model dilatih dengan pendekatan Grid Search 

untuk mengoptimasi parameter n_estimators 

dan max_depth. Hasil terbaik diperoleh pada 

konfigurasi n_estimators = 100 dan max_depth 

= 10.  

3.2.2. Metode TOPSIS 

Proses perhitungan TOPSIS dilakukan 

dalam lima tahapan sebagai berikut.  

a. Normalisasi Matriks Keputusan 

Proses normalisasi dilakukan dengan 

rumus perhitungan berikut. 

𝑅𝑖𝑗 =
𝑥𝑖𝑗

√∑ 𝑥𝑖𝑗
2𝑛

𝑖=1

                           (1) 

b. Melakukan Pembobotan  

Proses ini dilakukan dengan 

mengalikan hasil normalisasi dengan 

bobot kriteria yang telah ditentukan 

diawal, yaitu 0.40 untuk TS, 0.35 untuk 

AC dan 0.25 untuk BI. 
 

c. Menentukan Nilai Ideal  

Nilai Ideal ada dua, yaitu positif dan 

negatif, nilai ideal positif adalah nilai 

maksimum dari setiap kolom alternatif 

(jika kriterianya merupakan benefit), 

sedangkan nilai ideal negatif adalah nilai 

minimum dari setiap kolom alternatif. 

Kriteria pada perhitungan ini 

semuanya bersifat benefit karena 

semakin tinggi nilainya maka semakin 

berbahaya dan harus segera 

diprioritaskan. 
d. Menghitung Jarak Euclidean 

Jarak euclidean adalah jarak dari setiap 

alternatif ke nilai ideal. Berikut rumus 

perhitungannya.  

𝐷𝑖
+ = √∑ (𝑣𝑖𝑗 + 𝑣𝑗

+)
2𝑚

𝑗=1                     (1) 

e. Menghitung Skor Akhir 

Skor akhir divalidasi dengan rumus 

dibawah, untuk menentukan alternatif mana 

yang paling dekat ke solusi ideal.  

𝑉𝑖 =
𝐷𝑖

−

𝐷𝑖
++𝐷𝑖

−                          (1)  

3.2.3. Memunculkan Pop Up Message 

Pop up message dibuat menggunakan tkinter 

pada pemrograman python. Isi pesan yang akan 

ditampilkan dapat disesuaikan dengan 

kebutuhan. Pada Gambar 4. berikut kode untuk 

membuat pop up message atau alert.  

 

Gambar 2 Kode Pemrograman Pop-up Message 

4. HASIL DAN PEMBAHASAN  
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Hasil deteksi random forest menyatakan 

bahwa semua serangan siber yang diuji 

terdeteksi secara akurat. Berikut matriks 

evaluasi model dan confusion matrix pada 

Tabel 2 dan Gambar 3.  

Tabel 2 Matriks Evaluasi Model 

No Matriks Nilai 

1. Akurasi 92,3% 

2. F1-Score 0,91 

3. Precision avg 0,91 

4. Recall avg 0,92 
 

Berdasarkan hasil evaluasi yang ditampilkan 

pada tabel matriks evaluasi dan gambar 

confusion matrix diatas, model klasifikasi 

menggunakan algoritma Random Forest 

menunjukkan performa yang sangat akurat 

dalam mendeteksi serangan siber. 

Model deteksi malware berbasis Random 

Forest menunjukkan performa sangat baik 

dengan tingkat akurasi mencapai 92.3% setelah 

dilakukan hyperparameter tuning. Hasil ini 

menunjukkan bahwa metode ini mampu 

mengidentifikasi malware secara efektif dan 

akurat dalam berbagai kondisi pengujian. Selain 

itu, proses penyesuaian hyperparameter, seperti 

jumlah pohon (n_estimators) dan kedalaman 

maksimal pohon (max_depth), secara signifikan 

meningkatkan kemampuan model dalam 

menolak deteksi false positives dan false 

negatives. 

      Selanjutnya, untuk proses prioritisasi 

mitigasi, metode TOPSIS yang 

diimplementasikan berdasarkan kriteria utama 

(seperti tingkat keparahan ancaman, potensi 

penyebaran, dan dampak bisnis) berhasil 

memberikan peringkat yang konsisten serta 

sesuai dengan ekspektasi dari hasil analisis 

kualitatif dengan pakar. Sistem ini mampu 

secara otomatis menampilkan pesan peringatan 

yang prioritasnya didasarkan pada status 

malware yang terdeteksi, sehingga tim 

keamanan dapat segera menentukan langkah 

mitigasi yang paling efektif dan efisien. 

Berikut hasil perhitungan TOPSIS 

ditampilkan dalam Gambar 4. 

 

 
Gambar 4 Hasil Pemeringkatan TOPSIS 

Hasil ini mengindikasikan bahwa malware 

yang harus segera ditangani adalah malware 

jenis Ransomware-Pysa. Kemudian program 

akan menampilkan pesan alert sebagai 

pemberitahuan dan panduan untuk mitigasi 

insiden tersebut. Adapun untuk panduan dapat 

disesuaikan dengan kebutuhan masing-masing 

perusahaan. Berikut contoh tampilan pesan 

alert atau pop-up message pada Gambar 5. 

 
Gambar 5 Pop Up Message 

Gambar 3 Confusion Matrix 
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Kemudian dwell time atau waktu 

penanganan/mitigasi berhasil diperpendek. 

Dengan rata-rata waktu yang diperlukan untuk 

mendapatkan hasil pemeringkatan dan pop up 

message adalah 9 detik, kemudian untuk 

menindaklanjuti masalah rata-rata waktu yang 

diperlukan adalah 10 hingga 20 menit. 

      Hasil pengujian ini menunjukkan 

integrasi algoritma deteksi dan prioritisasi 

berbasis MCDM dapat meningkatkan respons 

terhadap ancaman siber secara real-time, 

memperpendek dwell time, serta 

mengoptimalkan penggunaan sumber daya 

keamanan. Keberhasilan ini mendukung 

perumusan model yang tidak hanya berorientasi 

pada identifikasi ancaman, tetapi juga pada 

tindakan mitigasi yang strategis dan berbasis 

risiko. 

5. KESIMPULAN  

Penelitian ini berhasil mengembangkan 

sistem yang mampu melakukan deteksi jenis 

malware menggunakan algoritma Random 

Forest dan memberikan rekomendasi prioritas 

mitigasi menggunakan metode TOPSIS. 

Dengan kombinasi ini, sistem dapat 

meningkatkan efektivitas penanganan insiden 

siber secara otomatis dan berbasis data. 

Berdasarkan hasil evaluasi, model Random 

Forest mencapai akurasi 92.3% dan F1-score 

sebesar 0.91, menunjukkan performa yang 

sangat baik dalam mengklasifikasikan jenis 

malware. Selanjutnya, metode TOPSIS mampu 

memberikan urutan prioritas mitigasi 

berdasarkan tiga kriteria utama: tingkat 

ancaman, potensi penyebaran pada aset, dan 

dampak bisnis. 

Integrasi kedua metode ini memungkinkan 

organisasi atau tim SOC untuk mengambil 

keputusan yang lebih cepat dan tepat dalam 

menghadapi serangan malware, sekaligus 

memaksimalkan penggunaan sumber daya yang 

ada. 

Peneliti berharap agar hasil penelitian ini 

dapat menjadi alat bantu bagi tim Security 

Operations Center (SOC) dalam 

mengalokasikan sumber daya yang terbatas 

secara optimal. Ini akan membebaskan analis 

SOC dari tugas-tugas rutin, memungkinkan 

mereka untuk fokus pada ancaman yang paling 

kritis dan kompleks.  

Namun penelitian ini masih dapat 

dikembangkan lebih lanjut, antara lain: 

a. Menggunakan dataset real-time atau log 

aktual dari sistem keamanan jaringan untuk 

meningkatkan akurasi model. 

b. Menambahkan algoritma pembanding lain 

seperti XGBoost untuk evaluasi performa 

klasifikasi. 

c. Mengintegrasikan sistem ini ke dalam 

dashboard SOC secara langsung agar dapat 

dipakai dalam operasional harian. 

d. Menambahkan lebih banyak kriteria dalam 

metode MCDM sesuai kebutuhan 

organisasi tertentu.  

Dengan pengembangan lebih lanjut, sistem 

ini berpotensi menjadi bagian dari sistem 

deteksi dan respon insiden keamanan siber 

secara otomatis dan adaptif. Pada akhirnya, 

implementasi sistem ini di dunia nyata akan 

menciptakan lingkungan keamanan siber yang 

lebih gesit dan efisien, serta dapat memberikan 

actionable intelligence yang memungkinkan 

respons cepat dan terkoordinasi terhadap 

lanskap ancaman yang terus berkembang. 
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