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Keywords: Abstrak. Meningkatnya kasus pencurian sepeda motor di Indonesia setiap
Sistem Keamanan; tahunnya menunjukkan bahwa sistem keamanan konvensional seperti kunci
Aplikasi; stang dan gembok tidak lagi efektif dalam mencegah akses tidak sah. Untuk
NFC, menjawab permasalahan tersebut, penelitian ini merancang sistem keamanan
GPS; sepeda motor berbasis teknologi modern yang memanfaatkan autentikasi
Engine Cut Off; NFC, keamanan Engine Cut Off, pelacakan GPS, dan kendali melalui aplikasi

smartphone. Sistem ini dibangun menggunakan mikrokontroler ESP32 yang
terintegrasi dengan smart SIM melalui NFC, modul GPS NEO-6M untuk
pelacakan lokasi, serta dua sensor NJK-5002C untuk mendeteksi indikasi
pencurian. Aplikasi mobile dikembangkan untuk mengendalikan dan
memonitoring sistem. Metodologi yang digunakan mencakup perancangan
perangkat keras dan lunak, integrasi, serta pengujian sistem dalam berbagai
skenario. Hasil pengujian menunjukkan bahwa sistem mampu mendeteksi
akses tidak sah, mengamankan kendaraan, dan mengirim notifikasi dengan
waktu respons kurang dari 2 detik. Secara keseluruhan, sistem ini terbukti
konsisten, andal, dan menjadi solusi praktis dalam meningkatkan keamanan
sepeda motor.
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Abstract. The increasing number of motorcycle theft cases in Indonesia
indicates that conventional security systems such as handlebar locks and
Copyri gh © JITET  (Jurnal pqdlocks are no longer su]ﬁcient to provide adeguate protec{ion. vy h?’s study
Informatika dan Teknik Elektro @ims to design a more effective motorcycle security system by integrating user
Terapan). This article is an open authentication through NFC-based Smart SIM, an Engine Cut Off system to
access article distributed under  cut off power and trigger an alarm, GPS Neo-6M for location tracking, and
terms and conditions of the .40 via a smartphone application. The system is built using an ESP32
Creative Commons Attribution . ..
(CC BY NC) microcontroller that manages NJK-5002C sensors to detect suspicious
movements, a GPS module for tracking, and relays for activating the alarm
and cutting off electrical power. The research methodology includes literature
review, system design, hardware and software implementation, and testing in
real-world scenarios. The test results show that the system can detect
suspicious activity, trigger an alarm, send notifications to the smartphone, and
track the vehicle's location with a response time of less than 2 seconds. The
system has proven to be consistent and reliable as a modern, practical, and
user-friendly motorcycle security solution.
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1. PENDAHULUAN

Sepeda motor merupakan salah satu sarana
transportasi yang paling umum dan populer di
Indonesia [1]. Berdasarkan data dari Asosiasi
Industri Sepeda Motor Indonesia (AISI), jumlah
sepeda motor terus meningkat setiap tahunnya,
mencapai rata-rata ratusan ribu unit baru yang
terjual [2]. Hal ini menjadikan sepeda motor
sebagai kendaraan yang esensial dalam
kehidupan sehari-hari bagi banyak orang,
terutama karena kemudahan penggunaannya
dan harga yang relatif terjangkau dibandingkan
opsi transportasi pribadi lainnya [3]. Sepeda
motor juga menjadi solusi yang fleksibel dan
ekonomis untuk mendukung  mobilitas
masyarakat di perkotaan maupun pedesaan,
khususnya dalam memenuhi kebutuhan sehari-
hari seperti bekerja, berbelanja, hingga
mengakses layanan publik [4].

Namun, di balik popularitasnya yang tinggi,
sepeda motor menghadapi tantangan serius
dalam hal keamanan. Kasus pencurian sepeda
motor merupakan salah satu tindak kriminal
yang paling sering terjadi di Indonesia.
Berdasarkan data dari Badan Pusat Statistik
(BPS), sebanyak 14.184 kasus terjadi pada
tahun 2022 dan Jawa Timur termasuk salah satu
wilayah dengan tingkat pencurian kendaraan
bermotor yang tinggi, terutama di daerah
perkotaan yang padat penduduk [5]. Kasus-
kasus ini sering kali terjadi karena lemahnya
sistem keamanan kendaraan, seperti memarkir
kendaraan di tempat yang rawan tanpa
pengawasan yang memadai atau mengandalkan
sistem keamanan konvensional yang mudah
dibobol.

Permasalahan ini tidak hanya terbatas pada
ruang publik, namun juga merambah ke
lingkungan privat seperti halaman rumabh.
Tantangan ini semakin besar dengan
meningkatnya keterampilan pelaku dalam
memanipulasi atau merusak sistem keamanan
kendaraan. Penting bagi pemilik kendaraan
untuk selalu waspada terhadap potensi tindak
kriminal yang dapat merugikan mereka [6].

Sistem keamanan konvensional pada sepeda
motor, seperti penguncian stang, kunci gembok,
atau keyless system, sering kali dianggap tidak
cukup untuk menghadapi ancaman pencurian.
Penguncian stang, misalnya, dapat dengan
mudah dibobol menggunakan alat seperti kunci
T. Kemudian gembok pada piringan cakram,
meskipun mampu mencegah roda bergerak,

juga memiliki kelemahan karena dapat dirusak
oleh alat pemotong logam yang sering
digunakan  pencuri  berpengalaman [7].
Sementara itu, sistem keamanan modern seperti
keyless  system yang dirancang untuk
memberikan pengalaman pengguna yang lebih
praktis masih memiliki kelemahan, seperti
kerentanan terhadap teknik relay attack, di
mana sinyal elektronik dari perangkat keyless
dapat disadap oleh pelaku pencurian.

Berbagai penelitian telah dilakukan untuk
meningkatkan keamanan kendaraan bermotor
melalui pendekatan teknologi modern, mulai
dari penggunaan RFID dan E-SIM untuk
autentikasi  pengguna [8], pemanfaatan
Bluetooth dan GPS dalam pelacakan dan
kontrol sistem kendaraan [9], hingga integrasi
IoT dan aplikasi mobile untuk memungkinkan
kendali jarak jauh [10], serta penerapan sistem
engine cut off otomatis yang merespons kondisi
darurat seperti kendaraan terjatuh [11].

Berdasarkan pendekatan tersebut terbukti
efektif dalam konteks tertentu, sebagian besar
masih merupakan fitur keamanan secara
terpisah dan belum menyediakan solusi terpadu
yang saling terintegrasi. Belum terdapat sistem
yang menggabungkan autentikasi berbasis
NFC, engine cut off, alarm, pelacakan lokasi,
dan notifikasi dalam satu kesatuan sistem yang
dapat dikendalikan secara langsung melalui
smartphone.

Dengan latar belakang tersebut, penelitian
ini menawarkan rancangan sistem keamanan
sepeda motor yang mengintegrasikan semua
komponen utama tersebut ke dalam satu
platform aplikasi berbasis Android, sehingga
dapat memberikan pengalaman keamanan
kendaraan yang lebih adaptif, responsif, dan
mudah diakses oleh pengguna.

2. TINJAUAN PUSTAKA

2.1. Near Field Communication (NFC)
Near Field Communication (NFC)
merupakan teknologi komunikasi nirkabel jarak
dekat yang dikembangkan dari teknologi RFID
dan bekerja pada frekuensi 13,56 MHz.
Teknologi ini memungkinkan dua perangkat
elektronik untuk berkomunikasi dalam jarak
sekitar 10 cm tanpa konektor fisik, sehingga
lebih tahan terhadap gangguan seperti korosi
atau kotoran. NFC memiliki tiga mode utama:
read/write, peer-to-peer, dan card emulation.
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Mode read/write memungkinkan transfer data
satu arah, mode peer-to-peer mendukung
komunikasi dua arah antara perangkat, dan
mode card emulation memungkinkan perangkat
seperti smartphone berfungsi layaknya kartu
pembayaran atau identifikasi. Fungsi card
emulation ini banyak digunakan dalam sistem
autentikasi  seperti akses kontrol atau
pembayaran digital [12].

2.2. Engine Cut Off

Engine Cut Off (ECO) merupakan fitur
keselamatan pada sepeda motor yang berfungsi
untuk mematikan mesin secara instan dalam
situasi  darurat, seperti ketika kendaraan
terjatuh, terjadi malfungsi, atau saat pengendara
kehilangan kendali [13]. Saklar ECO umumnya
terletak di stang kanan dan memungkinkan
pengendara memutus sistem pengapian tanpa
perlu memutar kunci kontak, sehingga lebih
cepat diakses dalam kondisi kritis. Dari sisi
teknis, ECO bekerja dengan cara memutus
aliran listrik ke sistem pengapian (CDI atau
ECU), baik melalui jalur massa (pada sistem
AC) maupun langsung memutus tegangan
(pada sistem DC). Mekanisme ini memastikan
bahwa mesin segera mati saat tombol ditekan,
tanpa mematikan seluruh sistem kelistrikan
kendaraan. Dalam sistem keamanan berbasis
IoT, prinsip kerja ECO dapat diintegrasikan
dengan mikrokontroler dan sensor tertentu agar
mesin otomatis mati ketika kondisi abnormal
terdeteksi [11].

2.3. Global Positioning System (GPS)
Global Positioning System (GPS) adalah
sistem navigasi berbasis satelit yang

memungkinkan penentuan posisi geografis
secara akurat menggunakan prinsip trilaterasi.
Perangkat GPS menerima sinyal dari satelit,
menghitung waktu tempuh sinyal, dan
menentukan posisi dalam bentuk koordinat
lintang, bujur, dan ketinggian. Dalam sistem
keamanan kendaraan, GPS digunakan sebagai
alat pelacak lokasi. Modul GPS mengirimkan
titik koordinat ke server atau aplikasi melalui
jaringan GSM, yang kemudian divisualisasikan
dalam bentuk peta digital. Teknologi ini
memungkinkan pemilik kendaraan memantau
posisi kendaraannya kapan saja melalui
aplikasi, serta merekam histori lokasi untuk
keperluan keamanan dan pengawasan [14].
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2.4. ESP32

ESP32 adalah mikrokontroler 32-bit
berbasis  arsitektur Xtensa LX6 yang
dikembangkan oleh  Espressif  Systems,
dirancang untuk aplikasi Internet of Things
(IoT). Modul ini memiliki CPU ganda,
konektivitas Wi-Fi dan Bluetooth Low Energy
(BLE) terintegrasi, serta berbagai periferal
seperti ADC, PWM, UART, SPI, dan I2C,
menjadikannya sangat fleksibel untuk sistem
tertanam yang membutuhkan konektivitas
nirkabel dan pengolahan data. Dalam konteks
sistem keamanan kendaraan, ESP32 berperan
sebagai pusat kendali (controller) yang
menerima input dari sensor seperti NFC, GPS,
atau gyroscope, lalu memprosesnya untuk
mengaktifkan fitur seperti engine cut off atau
alarm. Karena konsumsi dayanya rendah dan
kompatibel dengan aplikasi berbasis Android
melalui koneksi BLE atau Wi-Fi, ESP32 ideal
untuk  sistem keamanan modern yang
dikendalikan melalui perangkat mobile [15].

2.5. Aplikasi Mobile (Flutter)

Flutter adalah framework open-source
dari Google yang digunakan untuk membangun
aplikasi lintas platform seperti Android, iOS,
dan web dari satu basis kode menggunakan
bahasa pemrograman Dart [16]. Flutter
menggunakan arsitektur berbasis widget dan
sistem rendering mandiri, yang memungkinkan
pengembangan antarmuka pengguna (UI)
secara fleksibel dan responsif tanpa bergantung
pada komponen asli perangkat. Dalam konteks
sistem keamanan Dberbasis IoT, Flutter
mendukung  integrasi  dengan  modul
komunikasi seperti HTTP, WebSocket, dan
MQTT, serta dapat terhubung dengan perangkat
seperti ESP32 melalui koneksi Wi-Fi atau
Bluetooth. Dengan fitur hot reload dan
arsitektur reactive-functional, Flutter
memudahkan pengembangan aplikasi mobile
yang real-time dan interaktif untuk memantau
serta mengontrol sistem keamanan kendaraan
secara langsung dari smartphone [17].

3. METODE PENELITIAN

3.1. Perangkat Penelitian
Pada penelitian ini menggunakan
beberapa hardware dan software untuk

membangun sistem keamanan.
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Tabel 1. Perangkat penelitian

No | Nama Perangkat Fungsi

Sepeda Motor .

1 | Honda Beat FI 1(3 b};zknanujl sistem
2014 cama

2 | ESP32 DevKitC Mikrokontroler

3 Hall sensor NJK- | Deteksi putaran roda
5002C (2 unit) dan stang motor

4 Modul GPS Neo- Pelacakan lokasi
6M

5 | Modem GSM 4G Konekm jaringan

internet

Step-down Menurunkan

6 LM2596 ge\%angan dari 12V ke

Kontrol engine cut

7 | Relay 2 Channel off dan alarm

Smartphone NFC

8 & Smart SIM Autentikasi via NFC
. Pengembangan
9 | Arduino IDE sistem ESP32
10 | Visual Studio Code Per}gen'lbangan
aplikasi
11 | Figma Desain Ul aplikasi
Dari Tabel 1 dapat dilihat bahwa
perangkat terdiri dari hardware yang berfungsi
untuk pemantauan, pelacakan, dan
pengendalian, sementara soffware mendukung
pengembangan  sistem dan  antarmuka
pengguna.

3.2. Perancangan Sistem

Perancangan sistem dilakukan sebagai
dasar dalam membangun sistem. Perancangan
ini bertujuan agar sistem dapat bekerja secara
efektif sesuai dengan skenario yang telah
dirancang, tanpa keluar dari ruang lingkup
permasalahan  penelitian. Diagram  blok
digunakan untuk menggambarkan prinsip kerja
sistem secara menyeluruh, yang mencakup
hubungan antar komponen. Setiap komponen

memiliki peran fungsional yang saling
terhubung.
Input Proses Output
— 1> Engine Cut Off
e
A Alarm
Mirokorioler | | ]
U-blox Neo-6M ESP32
— Lokasi
E-snsor_
resnze - —t Notifikasi

Gambar 1. Diagram Blok
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Dari Gambar 1, dapat dilihat bahwa
sistem terdiri atas tiga bagian utama, yaitu
input, pemrosesan, dan output. Seluruh
komponen input terhubung ke mikrokontroler
sebagai pusat kendali, yang kemudian mengatur
komponen output dan berkomunikasi dengan
aplikasi pada smartphone. Diagram ini
menunjukkan alur kerja sistem secara
menyeluruh dan keterkaitan antar modul yang
terintegrasi.

3.3. Perancangan Hardware

Perancangan hardware bertujuan untuk
mengintegrasikan seluruh komponen sistem
keamanan ke dalam satu kesatuan yang dapat
berfungsi sesuai rancangan.

Gambar 2. Skematik Hardware

Berdasarkan Gambar 2, perancangan
hardware dilakukan dengan menyusun ESP32,
sensor NJK-5002C, GPS Neo-6M, modem
GSM, dan relay 2 channel menggunakan
sumber daya dari aki motor 12V yang
diturunkan menjadi 5V dengan modul step-
down LM2596. Wiring system diatur agar
ESP32 menerima data dari sensor dan GPS,
serta mengontrol aliran listrik ke kontak motor
dan klakson melalui relay.

3.4. Perancangan Software

Perancangan software dilakukan untuk
memastikan seluruh proses pengembangan
aplikasi berjalan secara sistematis dan sesuai
dengan kebutuhan sistem yang telah ditentukan.
Desain antarmuka pengguna (user interface)
dirancang dengan tujuan  memberikan
pengalaman pengguna yang intuitif, mudah
digunakan, serta memiliki navigasi yang jelas.
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Proses desain dilakukan menggunakan sofiware
Figma.

Gambar 3. Antarmuka pengguna

Dari Gambar 3, desain antarmuka
pengguna meliputi beberapa halaman, seperti
halaman login, halaman scan, dashboard, dan
halaman maps. Masing-masing elemen didesain
agar terintegrasi dengan alur sistem dan
mendukung seluruh fungsi aplikasi.

4. HASIL DAN PEMBAHASAN

4.1. Autentikasi Pengguna (NFC)

Autentikasi pengguna pada sistem ini
dilakukan  melalui  fitur ~ Near  Field
Communication (NFC). Proses dimulai ketika
pengguna menempelkan smart SIM pada
smartphone yang mendukung NFC. Kemudian
mengambil data dari Firebase dan dilakukan
validasi oleh aplikasi.

Tabel 2. Pengujian NFC
Smart SIM Status | Waktu Respons

23(7)(():2261:04 Terdaftar | 1,1 detik | Berhasil

0209EC6F0 | Tidak

1 detik Gagal

44000 terdaftar

042947C2D | Tidak .

26580 terdaftar 0,9 detik Gagal
027C226F04

4000 Terdaftar | 1 detik Berhasil
0209EC6F0 | Tidak

0,8 detik | Gagal

44000 terdaftar
042947C2D | Tidak .
26580 terdaftar | 22 detik | Gagal

Berdasarkan data yang diperoleh dari
Tabel 2, rata-rata waktu respons sistem adalah
1 detik, dengan tingkat akurasi autentikasi
mencapai 100% untuk UID yang valid. Sistem
secara konsisten menolak akses dari UID tidak
dikenal dalam waktu kurang dari 1,5 detik,
menunjukkan efisiensi dan keandalan proses
verifikasi.

4.2. Respons Keamanan

Salah satu komponen dalam sistem
keamanan yang dirancang adalah fitur kontrol
aktif terhadap kondisi kendaraan, yaitu melalui
fungsi engine cut off serta pendeteksian
pergerakan mencurigakan atau disebut alarm.
Kedua fitur ini berfungsi sebagai sistem
pertahanan lapis pertama dan kedua yang
bekerja otomatis maupun berdasarkan perintah
pengguna. Pengujian pada fitur engine cut off
bertujuan untuk mengetahui kecepatan dan
keandalan sistem dalam menonaktitkan
kelistrikan kendaraan saat perintah diberikan
melalui aplikasi.

Tabel 2. Pengujian engine cut off
Status | Respons | Waktu Keterangan
Relay 1 Sistem  deteksi
Aktif OFF 1,2 pencurian  aktif
Relay 2 detik dan memutus
OFF kelistrikan
Relay 1 Sistem  deteksi
pencurian
Non- ON 1,3 .
. . nonaktif dan
akuif Relay 2| detik menghubungkan
OFF kelistrikan
Relay 1 Sistem  deteksi
Aktif OFF 1,3 pencurian  aktif
Relay 2 | detik dan memutus
OFF kelistrikan
Relay 1 Sistem  deteksi
) ON pencurian
Nop 1 detik | nonaktif dan
aktif Relay 2
menghubungkan
OFF kelistrikan
Relay 1 Sistem  deteksi
AKtif OFF 1,1 pencurian  aktif
Relay 2 | detik dan memutus
OFF kelistrikan

Fitur kedua yang diuji adalah alarm
berbasis sensor guncangan NJK-5002C, yang
dipasang pada bagian stir motor dan cakram
rem. Sensor ini bekerja dengan mendeteksi
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perubahan medan magnet akibat adanya
pergerakan fisik pada kendaraan, seperti
pelurusan stir atau penggeseran. Ketika sensor
mendeteksi perubahan signifikan, sistem akan
memicu alarm (klakson aktif) dan mengirimkan
notifikasi ke aplikasi pengguna melalui
Firebase Cloud Messaging (FCM).

Tabel 3. Pengujian alarm

kendaraan melalui aplikasi mobile yang
terintegrasi dengan Open Street Maps APIL,
memungkinkan navigasi langsung ke titik
tersebut. Pengujian awal dilakukan dalam
kondisi statis untuk mengukur akurasi GPS, di
mana perangkat dibiarkan diam selama
beberapa menit dan titik koordinat dicatat
secara berkala. Hasil pengujian menunjukkan
adanya variasi koordinat walaupun posisi tidak

Skenario Sensor | Klakson Notifikasi berubah, dengan rata-rata deviasi jarak
Pencurian Aktif | Aktif mencapai £5.56 meter. Hasil ini tergolong
Motor  diam, wajar untuk modul GPS Neo-6M, terutama
tanpa Tidak | Tidak Tidak mengingat kondisi cuaca saat pengambilan data
gangguan yang berawan.
Motor digeser
=+ 2 meter Ya Ya Ya .
Stir otor Tab'el 4. Akurasi QPS
diluruskan Ya Ya Ya Waktu Latitude Longitude Jarak
Stir motor . ) ) 00:14:21 | -7.308833 | 112.721893 | Om
berbelok Tidak Tidak Tidak 00:14:36 | -7.308872 | 112.721901 | 443 m
Motor digeser . . 00:14:51 | -7.308861 | 112.721916 | 2,11 m
+ | meter Ya Tidak Tidak 00:15:06 | -7.308835 | 112.721916 | 2,92 m
00:15:21 | -7.308844 | 112.721764 | 16,86 m
Dapat diperhatikan Tabel 2 dan Tabel 3, 88}22? ;gggzgg H;;ig?g ;iéinm
kedua fitur ini menunjukkan efektivitas dalam 00:16:06 | -7.308798 112.721741 431 m
merespons kondisi keamanan kendaraan. Fitur 00:16:21 | -7.308790 | 112.721771 | 3,50 m
engine cut off memungkinkan pengguna untuk 00:16:36 | -7.308801 | 112.721741 | 3,60 m

menghentikan kendaraan dalam waktu singkat,
sementara  fitur alarm  memperingatkan

- Selain pengujian akurasi statis, sistem
pengguna terhadap upaya pencurian kendaraan.

diuji dalam kondisi dinamis, di mana kendaraan
dipindahkan ke berbagai lokasi dengan

4.3. Tr ack'ing GPS . . karakteristik lingkungan berbeda (tertutup,

Tracking ~ dalam  penelitian  ini semi-terbuka, dan terbuka). Sistem terbukti
menggunakan modul GPS Neo-6M, yang mampu mengirimkan data lokasi secara
bertugas mengirimkan data koordinat lokasi konsisten ke Fitebase. dan koordinat

kendaraan latitude dan longitude ke Firebase
Realtime Database. Fungsi ini dirancang agar
pengguna dapat mengetahui lokasi terkini

ditampilkan secara akurat di aplikasi pengguna.

Tabel 5. Pengujian tracking GPS

Titik Uji Latitude | Longitude z::l:l Fii:;:lse :;l[irll(l:sli

Area tertutup (di dalam rumah) -7.44691 112,628 | Om Ya Ya
Area  semi-terbuka  (halaman 744682 112628 | 5m Ya Ya
rumah)

Lapangan -7.44515 112.628 | 240 m Ya Ya
Area publik (masjid) -7.44542 112.628 | 210 m Ya Ya
Indomaret -7.44228 112.629 | 650 m Ya Ya
Alfamidi -7.44331 112.628 | 500 m Ya Ya
Toko bangunan -7.44474 112.627 | 450 m Ya Ya

Pada Tabel 4 dan Tabel 5, terbukti bahwa Pada area tertutup, seperti di dalam rumah,

sistem tetap berfungsi meskipun dalam kondisi
lingkungan yang memengaruhi akurasi GPS.
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modul mengalami keterbatasan akuisisi satelit,
namun tetap dapat mengirimkan data terakhir
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yang valid. Sistem dirancang untuk hanya
menyimpan dan menampilkan satu titik
koordinat terbaru, bukan histori perjalanan.
Secara umum, sistem pelacakan ini cukup
akurat dan stabil, baik dalam kondisi diam
maupun berpindah lokasi.

4.4. Komunikasi IoT

Sistem ini mengandalkan dua jalur
komunikasi, yakni BLE untuk kendali lokal dan
Wi-Fi yang digunakan untuk sinkronisasi data
melalui Firebase Realtime Database. Pengujian
dilakukan untuk mengevaluasi stabilitas,
kecepatan, dan performa komunikasi dalam
beberapa kondisi, baik dalam jarak dekat
maupun jarak jauh. Pengujian dilakukan pada
empat fungsi sistem, yaitu engine cut off,
autentikasi NFC, pengiriman lokasi GPS, dan
pengiriman notifikasi.

Tabel 6. Pengujian komunikasi

Mod.e . Fung§ ! .. | Waktu Status
Komunikasi | yang diuji
Engine Cut . .
BLE 1 detik Berhasil
off
Wifi + Autentikasi | 1.9 Berhasil
Firebase UID NFC | detik erhast
Wi-Fi + Kirim . .
Firebase lokasi GPS 2 detik Berhasil
Wifi + . . 1.5 .
Firebase Notifikasi detik Berhasil

Telah ditunjukkan oleh Tabel 6, bahwa
BLE memiliki latensi terendah, yaitu sekitar 1
detik, menjadikannya sangat ideal untuk fungsi
kendali lokal yang membutuhkan respon cepat,
seperti mengaktifkan atau menonaktifkan
kelistrikan kendaraan. Di sisi lain, komunikasi
melalui Wi-Fi dan Firebase memang memiliki
latensi yang sedikit lebih tinggi (rata-rata =1.8
detik), namun tetap tergolong cepat dan dapat
diandalkan untuk fungsi berbasis cloud seperti
autentikasi, pelacakan lokasi, dan notifikasi.
4.5. Uji Lapangan
Untuk menilai efektivitas sistem dalam
kondisi nyata, dilakukan pengujian lapangan
melalui simulasi berbagai metode pencurian
yang umum terjadi pada kendaraan bermotor.
Tujuan dari pengujian ini adalah untuk
mengevaluasi respon sistem terhadap upaya
akses tidak sah, gangguan fisik, dan
keterbatasan sinyal GPS yang mungkin terjadi
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dalam penggunaan sechari-hari. Simulasi
pertama menguji skenario penggunaan UID
NFC yang tidak sah, termasuk kartu yang tidak
terdaftar, kartu rusak, serta kondisi saat
pengguna belum Jogin aplikasi. Sistem
menunjukkan performa optimal, di mana semua
upaya akses tidak sah ditolak dengan konsisten.
UID tidak dikenal langsung ditolak dan
ditampilkan sebagai notifikasi di aplikasi,
sementara penggunaan smartphone yang tidak
terdaftar tidak mendapatkan respons dari
sistem. Sistem juga tetap menolak kartu yang
rusak dan tetap tidak memberikan akses
meskipun percobaan dilakukan berulang. Hal
ini membuktikan bahwa mekanisme autentikasi
sistem tangguh dan bebas dari celah.

Tabel 7. Pengujian autentikasi tidak valid

Jenis
Percobaan Respons Keterangan
Tap smart SIM Mupcul o Sistem t}dak
tidak terdafiar notifikasi di | mengenali
aplikasi kartu
Gunakan
smartphone Tidak  ada | Sistem tidak
yang tidak | respon terhubung
terdaftar
Tap kartu tidak Pesan. gagal Sistem tetap
valid berulang autentikasi menolak
. muncul
kali . akses
setiap tap
Tap Tidak Sistem tidak
menggunakan terbaca atau .
mengenali
smart SIM yang | muncul Kartu
sudah rusak notifikasi
Coba tap saat Sistem tidak Proses
belum login ke merespon, autentikasi
o validasi . .
aplikasi gagal tidak berjalan

Pengujian selanjutnya dilakukan untuk
mengevaluasi kemampuan modul GPS dalam
area dengan sinyal lemah, seperti di dalam
rumah, garasi, atau antara bangunan tinggi.
Hasil pengujian menunjukkan bahwa sistem
mengalami keterbatasan akuisisi satelit di area
tertutup, yang menyebabkan koordinat tidak
terkirim atau lokasi menjadi tidak akurat. Meski
demikian, dalam kondisi semi-terbuka atau
terbuka, sistem mampu mendapatkan lokasi
dengan cepat dan menyinkronkannya ke
Firebase secara normal. Untuk mengatasi area
blank spot, sistem secara otomatis menyimpan
lokasi terakhir yang valid, sehingga pengguna
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tetap mendapatkan titik referensi terkini

meskipun sinyal GPS hilang.

Tabel 8. Pengujian GPS dalam area minim

sinyal
. Status Status
Lokasi GPS Kirim Keterangan
Jalan Tidak
sempit di | Tidak ada . Koordinat
antara dapat lokasi
. agak meleset
bangunan | satelit yang
tinggi dikirim
Tempat LOk.aS.I Koordinat
parkir Normal | terkirim
normal
umum normal
Dekat Cepat Lokgsl Koordinat
menara dapat terkirim akurat
BTS satelit normal
ngglr LOk?.S.l Koordinat
jalan raya | Normal | terkirim
normal
terbuka normal
Lokasi Posisi
Dalam Sinyal | terkirim | terkadang
rumah lemah tidak melompat
stabil +10 meter
Pengujian terakhir dilakukan untuk

mendeteksi respon sistem terhadap gangguan
fisik berupa pergeseran, pelurusan stir,
pengangkatan, dan sentuhan ringan pada motor.
Sensor NJK-5002C mampu memicu alarm dan
mengirimkan notifikasi ketika motor digeser
atau stir diluruskan, menunjukkan bahwa
perubahan medan magnet berhasil terdeteksi.
Namun, dalam kasus seperti pengangkatan
kendaraan atau sentuhan tanpa geseran, sistem
tidak memberikan alarm karena tidak terjadi
gangguan signifikan terhadap medan magnet.
Ini mengindikasikan bahwa sensitivitas sistem
terhadap jenis gerakan tertentu masih terbatas,
yang dapat diatasi dengan penambahan atau
kombinasi sensor lainnya.

Tabel 9. Pengujian upaya pemindahan motor
secara paksa

Jenis Sensor | Klakson | Notifikasi
Percobaan Aktif Aktif Aplikasi
Motor
digeser pelan
scjauh + 2 Ya Ya Ya
meter
Stir motor
diluruskan Ya Ya Ya
Motor Tidak | Tidak | Tidak
diangkat
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Motor
disentuh Tidak | Tidak | Tidak
tanpa
menggeser
Motor Tidak | Tidak | Tidak
digoyangkan
5. KESIMPULAN
Berdasarkan hasil perancangan,

implementasi, dan pengujian sistem keamanan

sepeda motor yang telah dilakukan, diperoleh

kesimpulan sebagai berikut:

1. Sistem keamanan yang dikembangkan telah
berhasil mengintegrasikan  autentikasi
berbasis NFC, engine cut off otomatis,
alarm, dan pelacakan GPS ke dalam satu
platform yang dikendalikan melalui
aplikasi smartphone, serta terbukti lebih
efektif dalam mendeteksi dan mencegah
pencurian dibandingkan sistem
konvensional.

2. Teknologi NFC berhasil diintegrasikan
sebagai metode autentikasi pengguna,
hanya mengizinkan smart SIM yang
terdaftar untuk mengakses sistem.

3. Lokasi kendaraan berhasil dipantau
menggunakan GPS dan ditampilkan
melalui aplikasi smartphone.

4. Seluruh komponen sistem, termasuk

sensor, NFC, GPS, dan relay, telah berhasil
diintegrasikan dengan aplikasi melalui
komunikasi BLE dan Wi-Fi.

5. Dibandingkan sistem konvensional, sistem
ini lebih efektif dalam mencegah pencurian
dan memberikan kenyamanan kepada
pengguna.

6. Beberapa keterbatasan yang ditemukan
adalah belum tersedianya fitur histori
lokasi, belum optimalnya konsumsi daya,
dan aplikasi hanya tersedia untuk Android.

7. Saran pengembangan meliputi penambahan
fitur penyimpanan riwayat lokasi (tracking
historis), pengembangan versi i0S,
optimalisasi penggunaan daya agar tidak
membebani aki, pengujian fisik terhadap
alat perusak, serta peningkatan akurasi
pelacakan dengan modul GPS yang lebih
canggih.
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